Tribunal de Contas do Estado de Goias

Geréncia de Tecnologia da Informacéo

Procedimento para acesso remoto

ACESSOS A CONEXAO VPN FORTICLIENT

Este documento possui o objetivo de apresentar ao usuario os procedimentos necessarios para

realizar a conexao remota ao ambiente informatizado de trabalho do TCE-GO por meio da rede do
Tipo VPN usando o aplicativo FortiClient. Desta maneira, a Geréncia de Tecnologia da Informacao
prové o acesso remoto disposto na Portaria n°® 114-2020-GPRES.

Passo 1

O usuério devera acessar a pagina de internet http://forticlient.com/downloads, conforme Figura 1.

@ Forticlient - Next Generation Enc X +

& C (O @& forticlientcom/downloads & !’ﬂ &

22 Apps (D Previsso do tempo, ® favoritos

FortiClient F:=RATINET

& Application Firewall & Technical Support

L, Try Now ™ How to Buy & Technical Specification

@ FortiClient VPN

Remote Access

@ IPSec VPN
@ SSLVPN
€ Technical Support

== Download for Windows 32 == Download for Windows 64 @& Download for MacOS

Figura 1 — Pagina de internet para realizar download de programa de Firewall

O usuario deve identificar se o sistema operacional de seu computador é de 32 ou 64 bits, para isso

ele deve clicar com o botdo direito no botéao iniciar do Windowsﬂ e clicar na opgao Sistema.
Sera apresentada uma tela, conforme figura abaixo, que apresenta a versdo do sistema operacional
Windows.
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Intel(R) Core(TM) i7-7700 CPU @ 3.60GHz

16,0 GB (utilizavel; 15,9 GB)
9D6D3B51-BARBA-AESF-9A43-57F72E2CT72D1
00330-50851-05132-AA0EM

Configuragtes
@& Inicio Sobre
| Lotallzar uma configurcas | O computador est4 monitorado e

protegido.
Sistema

o Protecéo contra Virus e Ameacas
= Vides @ Firewall e Protegdo de Rede

@ Controle de aplicativo e navegador
i isom @ Protecdo de contas
(] Notificacdes e acGes ] Seguranga do dispositivo

Veja detalhes em Seguranca da Windows
JD Assistente de foco
(4] Energia e suspensdo

Especificagdes do dispositivo
=2 Armazenamento

Nome do dispositivo ~ TCE-550
08 Modo Tablet Processador

3.60 GHz

Bt Muttitarefas RAM instalada

1D do dispositivo
5] Projetando neste computador 1D do Produto

Tipo de sistema

Experiéncias compartilhadas
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ConfiguragGes relacionadas

Configuracdes de BitLocker

Informagdes do sistema

Perguntas?

Obtenha ajuda

Ajude a aprimorar o Windows

Envie seus comentarios

Verifique o tipo de sistema

Sistema operacional de 64 bits, pgocessador
baseado em x64 ‘
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Passo 2
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O usuario deve realizar o download do instalador do cliente de VPN na versdo de seu Windows e
clicar duas vezes no arquivo salvo em seu computador. Depois clicar em Executar, conforme Figura

2.

Observacdo: Sera apresentada uma opgao para o usuario marcar se aceita as condi¢es de contrato,
vocé devera marcar esta opcdo. Para completar a instalacdo com sucesso basta clicar em avancar em

todas as janelas do sistema.

FortiClientVPNSe
tup_6.2.6.0951_x
64.exe

Abrir Arquivo - Aviso de Seguranca X

Deseja executar este arquivo?

W Nome:  ..\manualvpn\FortiClientVPNSetup_6.2.6.0951_x64.exe

Fornecedor: Fortinet Technologies (Canada) Inc.

Tipo: Aplicativo
Origem: CA\manualvpn\FortiClientVPNSetup_6.2.6.0951 x64.e...

Executar Cancelar

Sempre perguntar antes de abrir este arquivo

Embora arquivos provenientes da Internet possam ser Gteis, este tipo
de arquivo pode danificar seu computador. Sé execute software de
fornecedores em quem vocé confia. Qual é o risco?

Figura 2 — tela de instalacdo do cliente de VPN

Pagina | 4



Tribunal de Contas do Estado de Goias

Geréncia de Tecnologia da Informacéo

Passo 3

O usuario devera realizar a configuracdo de VPN. Para abrir a opcao de configuracdo deve-se clicar

no botdo do programa de VPN, que encontra-se no canto direito inferior da tela do windows.
conforme Figura 3. Clique em Abrir a Console FortiClient

Abrir a Console FortiClient
Sobre FortiClient

% Desligar FortiClient

13:49

OneD "
Pl I |
@ W S 23/03/2020

Figura 3 — abertura da tela de configuracdo da VPN

Apos clicar na opcao "Abrir a Console FortiClient” serdo apresentadas a sequencia de telas abaixo e

prossiga conforme indicado nas imagens.
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ortiClient -- The Security Fabric Agent == X
File Help

FortiClient VPN

Marque a opcao apresentada na
tela e clique no botao "l accept”

Welcome to FortiClient VPN!

This is a free version of FortiClient VPN software with limited feature support

Please upgrade to the licensed version for advanced features and technical
support.

D | acknowledge that this free software does not come with any product

support. | will not contact Fortinet technical support for any issues
experienced while using this free software.
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@ FortiClient -- The Security Fabric Agent - X
File Help

@ FortiClient VPN

‘ Upgrade to the full version to access additional features and receive technical support.

Clique na opcédo “Configurar a
VPN"

Configurar a VPN
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{ (& FortiClient - The Security Fabric Agent — X
File Help

FortiClient VPN

Upgrade ta the full version to access additional features and receive technical support.

Nova conexao VPN

Nome da Conexdo VPN TCE-GO

Descrigdo
Preencha os campos

Gateway Remot [vpn.tce.go.gov.b %
s b VhITIGE G5 ol ‘ conforme apresentado

+Adicionar Gateway remoto
¥

[ Portacustomizada 443 . na imagem.
Certificado do Cliente | Nenhum v|
Autenticacdo o Prompt no login O Salvar login

|:| Nao Avisar sobre Certificados de Servidores ndo vélidos

Cancelar Salvar

Nome da conexdo: VPN TCEGO
Gateway remoto: vpn.tce.go.gov.br

Passo 4

Em seguida, o usuério deve realizar a conexdo de VPN do TCE-GO. Esta opcéo de rede fica disponivel
na barra inferior do Windows no canto direito da tela, clicando no simbolo do cliente de VPN,. Com
isso, vocé deve escolhe-la e em seguida clicar em “Conectar a VPN TCE-GO”, conforme Figura 4.
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Abrir a Console FortiClient
Sobre FortiClient

Conectar a "VPN TCE-GO

Encontre o icone do Fortinet e

depois cligue em CONECTAR
VPN TCEGO.

% Desligar FortiClient

1441

23/03/2020

Figura 4 — tela de escolha da opgdo de conexdo de rede por VPN

Sera apresentada a tela de dados de usuario e senha, sendo que nesta tela vocé deve informar o

seu usuario e senha utilizado para conectar ao seu computador no TCE-GO. Observacao: Nesta
tela é para digitar apenas o usuario, por exemplo: msouza

(& FortiClient -- The Security Fabric Agent
File Help

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

Nome da VPN | VPN TCE-GO v =
Usuario ‘|
Senha

Conectar
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Quando tiver conectado sera apresentada a tela abaixo.

(&) FortiClient -- The Security Fabric Agent =% X

File Help

| Upgrade to the full version to access additional features and receive technical support.
|

VPN Conectada

Jm—

Nome da VPN VPN TCE-GO
Endereco IP 10.212.132.3
Usudrio Isiqueira
Dura¢dgo 00:00:10
Bytes Recebidos 4.91 KB
Bytes Enviados 68.71 KB

Desconectar

Passo 5

O usuério devera acessar a Conexdo de Area de Trabalho Remota no menu iniciar. Para acessa-la
deve-se digitar no campo espcificado abaixo a palavra “area” e depois clicar no programa CONEXAO
DE AREA DE TRABALHO REMOTA, conforme Figura 6.
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Tudo Aplicativos Documentos Configuracoes Email Mais -
Melhor correspondéncia
& Conexdode Area de Trabalho ~
* Remota [> - 3¢
Aplicativa
pastas (14) Conexdo de Area de Trabalho Remota
Aplicative

Apos pesquisa cligue em CONEXAO DE AREA DE
TRABALHO REMOTA

Recent

%, TSirdp

Area de pesquisa do Windows digite: area

O areqd

Figura 6 — Acesso ao programa de area de trabalho remota

Passo 6

No email de instrucbes de acesso remoto foi informado um nimero de IP do computador do usuario
no Tribunal. Sendo assim, o usuario deve digitar este endereco IP, conforme Figura 7.
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% Conexio de Area de Trabalho Remota

&_{ Gonexao de
¢ Area de Trijbalho Remota

Computador: | 17217

Nome de usudrio:  Nenhum especi...

Suas credenciais serdo exigidas quando vocé se conectar.

Tribunal de Contas do Estado de Goias
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Informe aqui o endereco IP

Cligue em CONECTAR

Passo 8

O usuario deve informar os dados de login usuario e senha utilizado para entrar na sua maquina do

TCE-GO, conforme Figura 8.
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Seguranga do Windows X

Digite suas credenciais

Digite :

Essas credenciais serdo usadas para a conexdo com ts1.. .
: : usuario@tce.go.gov.br

usuario@tce.go.gov.br ﬂ___———-———

Senha *—.——— Senha de rede

Dominio: TCEW2K

[] Lembrar-me

Mais opgdes

Leonardo Ruivo de Mendonga
TCEW2K\lruivo

' Conectar um cartdo inteligente

Cligue em OK

Observacdo

Este usuario e senha de rede é o mesmo que vocé utiliza para logar no seu computador no
Tribunal. Informe seu usuario de rede acompanhado de @tce.go.gov.br

Aceite as configuragbes de seguranca que sdo apresentadas. Pronto! Vocé esta conectado a sua
maquina de trabalho e pode utiliza-la como se vocé estivesse dentro do Tribunal.
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&, Conex3o de Area de Trabalho Remota X

MN3o foi possivel autenticar o dor remato devido a probl com o
certificado de seguranga. Talvez ndo seja seguro continuar.
Nome de certficado

53] Nome no cerificado do computador remoto:

Enos de cerficado

Os seguintes fi enc dos ao validar o cerficado do
computador remato:

A, 0 cenfficado no provém de uma autoridade de certficacio
corfidvel.

Deseja conectar apesar destes enmos de certficado?

[AiNgo perquntar novamente sobre conexdes com este computador

Exibir certficado... | Sm Néo

Como desconectar

Nunca desligue seu computador remotamente, pois se vocé o fizer, serad necessario alguém ir até
ele fisicamente para liga-lo. Para sair da do computador remoto basta clicar no botao Sair no topo
da tela. Uma mensagem sera exibida.

Conexo de Area de Trabalho Remota

o Sua sessdo remota serd desconectada

0s no dor remcto
depois de desconectados. Para se reconectar 3 552 sessdo remota mais
tarde, faga logon novamente.

Concie

Quando retornar a seu Windows, vocé deve desconectar da VPN para manter navegando em sua

internet. Va no canto inferior esquerdo do Windows e procure o icone do cliente VPN, clicando na
opc¢do Desconectar VPN TCE-GO.
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Abrir a Console FortiClient
Sobre FortiClient

Desconectar "VPN TCE-GO"
® Desligar FortiClient

13:59
23/03/2020

Para o suporte técnico ao usuario

Pedimos que os usuarios reportem ao Servico de Suporte os problemas e pedido de suporte,
preferencialmente, por meio do HELP DESK DE TI (solicitagcdo de O.S) ou no telefone 3228-2864.

Importante

Os processos eletronicos do eTCE-GO podem também ser acessados para leitura no portal
tcenet.tce.go.gov.br, no sistema do menu lateral eTCE-Web. Ao acessar este sistema clique no link
processos do setor ou o usuario pode consultar qualquer processo apenas informando o numero
no menu Busca processo.

Essa forma de acesso dispensa o acesso remoto ao ambiente computacional, necessitando
apenas da conexdo de internet de seu LAR.

Pagina | 15



