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1. Descrigdo do objeto de trabalho

O estudo em tela trata da analise do ambiente de TI do Tribunal de Contas do Estado de
Goiads - TCEGO, através do levantamento de potenciais falhas ou impropriedades que
afetam a governanca de TI e, direta ou indiretamente, a qualidade dos servigos prestados
por essa area estratégica da Corte de Contas.

Foi utilizada a metodologia de entrevistas com o0s servidores e etnografia para
levantamento de informagBes. Foram utilizados como referéncia diversos Acérddos do TCU,
principalmente o de nimero 866/2011, relatério de auditoria que avaliou controles gerais de
tecnologia da informacdo no Departamento Nacional de Infraestrutura de Transportes —
DNIT.

Ressalta-se que as falhas e impropriedades identificadas devem ser vistas pela alta
administracdo como oportunidade de melhoria, na qual os beneficios advindos constituem-
se em fortalecimento dos controles internos do Tribunal e da Governanga de TI, com
consequente melhoria da qualidade dos servicos prestados pela Tl para o TCEGO e para a
sociedade.

Os pontos a serem tratados abordam problemas de planejamento estratégico da TI,
auséncia de processos, padrdes e politicas, que colocam o TCEGO em risco quanto a
proficiéncia da tecnologia no ambito interno.

Além disso, ressaltou-se a auséncia de estruturas normativas sobre contratagfes de
bens e servicos de Tl e de gestdo de seguranca da informacgéo, especificas em TIl, com
escopo estadual, abrangendo inclusive os jurisdicionados. Por falta dessas normas, nao
existe em Goids uma padronizagdo das contratacdes de Tl e da gestdo de seguranca da
informacgé&o, culminado em deficiéncias na gestdo de recursos e em riscos de perda de
dados e exposicdo de informacdes importantes. A falta de normas com abrangéncia

estadual provoca ineficiéncia das Auditorias de Sistemas nos jurisdicionados.

As principais falhas ou inconsisténcias identificadas foram:
a) Falhas no processo de planejamento de TI
b) Inexisténcia de Comité de TI
¢) Inexisténcia de um Comité de Seguranca da Informacdo e Comunicacao
d) Inexisténcia de Gestor de Seguranca da Informacéo e Comunicacbes

e) Quadro insuficiente de profissionais de Tl
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f) Processo de software inexistente ou pouco efetivo

g) Inexisténcia do processo de gestao de incidentes

h) Inexisténcia de inventéario dos ativos de informagéo

i) Dificuldade na gestdo contratual

j) Auséncia de orcamento especifico de Tl

k) Auséncia de planejamento de investimentos em Tl

I) Auséncia de normas estaduais que disponham especificamente de contratagédo
bens e servicos de TI

m) Auséncia de normas estaduais que disponham especificamente de seguranca da
informag&o e comunicagéo.

n) Inexisténcia do processo de gestao de configuracdo

0) Inexisténcia do processo de gestdo de mudangas

p) Inexisténcia de plano de capacitacdo de Tl

Para cada falha ou inconsisténcia foi relatada:
a) Situacdo encontra no ambiente de TI.
b) Consequéncia potencial para o neg6cio do TCEGO.
c) Critério utilizado que demonstra a ndo conformidade com norma ou melhores
préticas.

d) Proposta de melhoria com base no critério utilizado.

Em um ambiente tdo complexo como o da auditoria, misséo institucional do TCEGO, é
necessario buscar exceléncia na gestdo de Tl e qualidade dos produtos e servigcos, como
forma de tornar-se exemplo para os jurisdicionados. Importante também ressaltar que é
fundamental o comprometimento da alta administracdo na solu¢cdo dos problemas
elencados.

Por fim, reforca-se a proposta de buscar melhoria da Tl do TCEGO como um todo,
levantando os pontos criticos de gestdo que comprometem a qualidade dos servicos
oferecidos. A partir dai, faz necessario tracar planejamento de curto, médio e longo prazo,
que priorize cada item e que trate da resolugédo de cada um deles levando em consideracdo

a forca laboral do Tribunal.

2. Do alinhamento estratégico
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Através da Secretaria de Planejamento e Desenvolvimento Institucional foi estabelecido
o Planejamento Estratégico Institucional para os anos de 2014 a 2020. A patrtir dai planos de

acOes estdo sendo pensados para os proximos anos. Percebe-se especial atencdo a

aplicacao da Tl como parceira estratégica das acdes de Controle Externo.

“Exercer o Controle Externo contribuindo para o aperfeicoamento da gestéo das

Misséo

politicas e dos recursos publicos, em prol da sociedade ™

Visdo

do Controle Externo ™

“Ser uma instituicio essencial e de exceléncia no exercicio
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Pessoas ¢ Inovacde

Apesar da necessidade de tecnologia na area fim do TCEGO, entendemos que a TI
possui problemas internos graves que comprometem sua atuacdo efetiva em todas as areas
de negdcio. Dessa forma, as agdes propostas nesse documento tém como foco organizar

instrumentos de controle.

Ter servidores

ambite das alividades
organizacionais.

Melhorar a geside
organizacional

Desenvolver a
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valorizados e

comprometides com
a institvigdo.

Figura 1: mapa estratégico
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m k1
dainstituigdo.

internamente a Tl, buscando fortalecimento da gestdo e melhoria dos processos internos.

O quadro abaixo demostra o alinhamento das acBes de melhoria propostas com os

objetivos estratégicos do Plano Estratégico Institucional:
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Perspectiva Pessoas e inovagao

Objetivo Estratégico

Falha ou inconsisténcia

Proposta de melhoria

Captar Competéncias por meio
de concurso publico.

Ter servidores valorizados e
comprometidos com a
instituicao

3.5. Quadro insuficiente de
profissionais de Tl

3.5.4.1. Realizar estudo técnico de
avalia¢do do quadro de Tl como base
para pleitear realizacdo de concurso
publico ou contratacdo de mao de
obra terceirizada, para ampliacdo do
qguadro de Tl, em conformidade com a
Lei 15.222/2005, observando também
as melhores praticas estabelecidas no
Cobit 4.1 —P0O4.12 — Pessoal de TI.

Desenvolver competéncias
transversais e gerenciais para
alcance das estratégias

Ter servidores valorizados e
comprometidos com a
instituicao

3.16. Inexisténcia de
plano de capacitacdo de
TI.

3.16.4.1. Elaborar um plano de
capacitacdo anual, com estratégia de
capacitacao e atualizacdo de
conhecimento que leve em conta as
necessidades de competéncias de Tl,
utilizando como referéncia as
melhores préticas do Cobit 4.1, PO7.2
— Competéncias Pessoais e Cobit 4.1,
PO7.4 — Treinamento do Pessoal.

Perspectiva Orcamento e Logistica

Objetivo Estratégico

Falha ou inconsisténcia

Proposta de melhoria

Compatibilizar o planejamento
orcamentdrio e a aplicacdo de
recursos com foco nos
resultados

Assegurar 0s recursos para
continuidade da modernizacao
da instituicdo

3.11 Auséncias de
planejamento de
investimentos em Tl

3.11.4.1. Realizar estudo sistemdtico
de aquisi¢des de Tl de curto, médio e
longo prazo, observando as
necessidades estratégicas do TCE e o
alinhamento ao planejamento
estratégico institucional e ao
planejamento estratégico de TI.

3.10 Auséncias de
orcamento especifico de Tl

3.10.4.1. Propor criagdo de
orcamento especifico de Tl no TCE
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3.9 Dificuldades na gestao
contratual

3.9.4.1. Adequar a métrica
homem/hora com base em
estimativas de demandas bem
definidas para os contratos atuais.

3.9.4.2. Institucionalizar métricas de
software com base no resultado
esperado, de acordo com as melhores
praticas de mercado.

Perspectiva Processos Internos

Objetivo Estratégico

Falha ou inconsisténcia

Proposta de melhoria

Melhorar a gestao
organizacional

3.1. Falhas no processo
de planejamento de Tl

3.1.4.1. Estabelecer PETI observando as praticas
contidas no Cobit 4.1, processo PO1 — Planejamento
Estratégico de TI.

3.1.4.2. Estabelecer PDTI observando as praticas
contidas no Cobit 4.1, processo PO1 — Planejamento
Estratégico de TI.

3.2. Inexisténcia de
Comité de Tl

3.2.4.1. Estabelecer Comité de Tl conforme
melhores préticas estabelecidas no Cobit 4.1 —
P0O4.3 — Comité diretor de Tl e Cobit 4.1- PO4.2 —
Comité Estratégico de TI.

3.3. Inexisténcia de um
Comité de Seguranca da
Informacgdo e
Comunicagao

3.3.4.1. Estabelecer Comité de Seguranca da
Informacao e Comunicagdo.

3.4. Inexisténcia de
Gestor de Segurancga da
Informacgdo e
Comunicag¢Oes

3.4.4.1. Estabelecer Gestor de Seguranga da
Informacao.

3.14. Inexisténcia do
processo de gestao de
configuragdo

3.14.4.1. Implementar gestdo de configuragdo
conforme orientacdes do Cobit 4.1 — DS9 —
Gerenciar Configuracao.

3.15. Inexisténcia do
processo de gestao de
mudancas

3.15.4.1. Estabelecer procedimentos formais de
gestdo de mudancas, de acordo com a NBR ISO/IEC
27002, item 12.5.1 — Procedimentos para controle
de mudancgas, e observando as melhores praticas
estabelecidas no Cobit 4.1 — Al6 — Gerenciar
Mudangas.
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3.7. Inexisténcia do
processo de gestdo de
incidentes

3.7.4.1. Implementar a gestdo de incidentes com
base Cobit 4.1 DS8 — Gerenciar a central de servigos
e incidentes, aproveitando a atual estrutura de
Central de Servigos atualmente implantada.

3.8. Inexisténcia de
inventario dos ativos de
informacao

3.8.5.1. Estabelecer inventdrio de ativos de
informacdo, de forma que todos ativos sejam
catalogados e tenham um responsavel, conforme
melhores praticas presentes na NBR ISO/IEC 27002,
item 7.1.1 — Inventdrio de ativos.

3.6. Processo de
software inexistente ou
pouco efetivo

3.6.4.1. Desenvolver um processo de software do
TCE — PDSTCE - que subsidie o desenvolvimento,
manutencdo ou aquisicdo de software, em
conformidade com as melhores praticas do Cobit
4.1 - PO8.3 — Padrdes de Desenvolvimento e de
aquisicoes.

Estabelecer parcerias
com outas
instituicdes

Aprimorar a
estrutura normativa
de suporte ao
controle

Aprimorar e
padronizar os
processos finalisticos
e os instrumentos de
controle

Implementar acdes
orientativas e
educativas para os
jurisdicionados e a
sociedade.

3.13. Auséncia de
normas estaduais que
disponham
especificamente de
seguranca da
informacdo e
comunicagao.

3.12.4.1. Instituir grupos de trabalho para
estabelecimento de norma sobre o processo de
contratagao de solugdes de Tl no ambito do TCE.

3.12.4.2. Utilizar de maneira subsididria a Instrugdo
Normativa N2 4 - MP/SLTI/MPOG/2014 nos casos de
auséncia de legislagao estadual especifica.

3.12.4.3. Estabelecer parceria com a Secretaria de
Estado de Gestdo e Planejamento-SEGPLAN, para
elaboracdo de norma especifica sobre o processo de
contratagao de solugdes de Tl no ambito do Estado
de Goias.

3.13. Auséncia de
normas estaduais que
disponham
especificamente de
seguranca da
informacgado e
comunicagao.

3.13.5.1. Instituir grupos de trabalho para
estabelecimento de normas de seguranca da
informacdo no ambito do TCE.

3.13.5.2. Utilizar de maneira subsidiaria a Instrucdo
Normativa GSI/PR n2 1, de 13 de junho de 2008, e
suas normas decorrentes, nos casos de auséncia de
legislacdo especifica Estadual.
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3.13.5.3. Estabelecer parceria com a Secretaria de
Estado de Gestdo e Planejamento-SEGPLAN, para
elaboracdo de normas especificas sobre seguranca
da informacgdo no ambito do Estado de Goias.

Planilha 1: alinhamento estratégico das propostas de melhoria

3. Dadefinicdo da maturidade institucional

Modelos de maturidade sao importantes ferramentas para definir a qualidade e a
confiabilidade dos produtos e dos processos de uma organizacdo. A definicdo de niveis de
maturidade n&o € requisito obrigatorio para a maioria das instituicdes, mas é importante para
definicdo de metas do planejamento da TI.

N&o foram encontradas iniciativas de definicdo de nivel de maturidade para Governanga
de Tl no TCEGO. Tampouco existe definicdo de maturidade para os servigos de TI. Todavia,
para desenvolvimento de software, foi utilizado o modelo MPS.BR como referéncia e
definido o grau de Maturidade “F” para esse Tribunal.

Em relacdo a definicdo de nivel de maturidade para Governanca de TI, o COBIT 4.1
pode ser utilizado para avaliar o desempenho dos processos do TCEGO. Quanto &
avaliacdo do nivel de maturidade dos servicos de TI, o ITIL 2011 pode ser utilizado como
ferramenta de diagndstico.

Em relacédo a avaliacdo da maturidade dos processos de desenvolvimento de software
segundo o MPS.BR, o Nivel F — Gerenciado, requer primeiramente o cumprimento do Nivel
G — Parcialmente Gerenciado. Entretanto existe dificuldade de avaliar a atual aderéncia do
processo de desenvolvimento empregado com o modelo de referéncia adotado. Nesse caso
€ importante realizar o levantamento de conformidade do processo de desenvolvimento de
software de acordo com o resultado esperado.

Como sugestéo, as planilhas abaixo podem ser utilizadas para avaliagdo da aderéncia
ao MPS.BR. Para cada Atributo/Processo, considerando o resultado esperado por processo,
bastaria preencher as planilhas com as entradas:

o “Realizado”: quando o processo atender completamente a todos os resultados
esperados.
e “Parcialmente Realizado”. quando o processo atender a mais de 50% dos

resultados esperados.
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¢ “Nao realizado”. quando o processo atender a menos de 50% dos resultados
esperados.

NIVEL G — PARCIALMENTE GERENCIADO

Atributo/Processo Geréncia de Projetos — GPR Geréncia de Requisitos

AP 1.1 - Processo é Executado

AP 2.1 - Processo é Gerenciado

Planilha 2: avaliacéo do MPS.BR Nivel G — Parcialmente Gerenciado

NIVEL F — GERENCIADO

Geréncia de
Gerénciade | Garantiada Portfélio de
Configuragao | Qualidade - Projetos —
Atributo/Processo Aquisicado-AQU |-GCO GQA GPP

AP 1.1 - Processo é Executado

AP 2.1 - Processo é
Gerenciado

AP 2.2 - Produto de processo
é gerenciado

Planilha 3: avaliagdo do MPS.BR Nivel F —Gerenciado

De acordo com a resposta das planilhas de avaliacdo de conformidade, caso exista

alguma entrada diferente de “Realizado”, acbes de correcdo podem ser adotadas.

4. Detalhamento das falhas e inconsisténcias
4.1. Falhas no processo de planejamento de TI
4.1.1. Situacao
4.1.1.1. Falta do Plano Estratégico de Tl - PETI
4.1.1.2. Falta do Plano Diretor de Tl - PDTI
4.1.2. Consequéncia
4.1.2.1. Risco das ag¢fes de Tl ndo estarem alinhadas ao negdcio.
4.1.3. Critério
4.1.3.1. Cobit 4.1, PO1 — Planejamento Estratégico de TI.
4.1.4. Proposta
4.1.4.1. Estabelecer PETI observando as préticas contidas no Cobit 4.1, processo

PO1 - Planejamento Estratégico de TI.
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4.1.4.2. Estabelecer PDTI observando as praticas contidas no Cobit 4.1, processo
PO1 - Planejamento Estratégico de TI; e melhores praticas do Guia de
Elaboragédo do PDTI, elaborado pelo Ministério do Planejamento, Or¢gamento
e Gestéo do Governo Federal.

4.2. Inexisténcia de Comité de Tl
4.2.1. Situacdo
4.2.1.1. O TCE néao designou formalmente um Comité de Tl para auxilio nas
decisfes de gestdo e uso de TI.
4.2.2. Consequéncia
4.2.2.1. Priorizacdo inadequada de projetos e acbes de Tl devido a auséncia de
participacdo de areas de negacio.
4.2.2.2. Sobreposicéo de acdes de Tl por parte das areas de negocio.
4.2.2.3. Desconhecimento das necessidades de negdcio por parte da TI.
4.2.2.4. Nao alinhamento de investimentos de Tl com os objetivos institucionais.
4.2.3. Critério
4.2.3.1. Constituicao Federal, art. 37, caput.
4.2.3.2. Cobit 4.1 — PO4.3 — Comité diretor de TI.
4.2.3.3. Cobit 4.1- PO4.2 — Comité Estratégico de TI;
4.2.4. Proposta
4.2.4.1. Estabelecer Comité de Tl conforme melhores praticas estabelecidas no
Cobit 4.1 — PO4.3 — Comité diretor de Tl e Cobit 4.1- PO4.2 — Comité
Estratégico de TI.

4.3. Inexisténcia de um Comité de Seguranca da Informac&o e Comunicacéo
4.3.1. Situacao

4.3.1.1.0 TCE né&o designou formalmente um Comité de Seguranca da
Informacao para auxilio nas decisdes relativas a seguranca da informacao;
4.3.2. Consequéncia
4.3.2.1. Acdes de seguranca da informacdo ndo séo otimizadas.
4.3.2.2. Desinformacao quanto as normas de seguranca da informacéo,
4.3.2.3. Falta de apoio da alta administracdo nas acOes de seguranca da
informacé&o.
4.3.3. Critérios
4.3.3.1. NBR ISO/IEC 27002, item 6.1.2 — Coordenacdo de seguranca da
informacé&o.
4.3.4. Proposta
10
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4.3.4.1. Estabelecer Comité de Seguranca da Informacédo e Comunicacao.

4.3.4.1.1. Como o Estado de Goias ndo possui normas especificas para
seguranca da informacdo que tratem do Comité de Seguranca da
Informacdo e Comunicacdo, utilizar de forma subsidiaria até que se
estabeleca norma semelhante no Tribunal, a IN — GSI/PR 1/2008, art. 5°,
inciso VI; e a Norma Complementar 03/INO1/DSIC/GSIPR, item 5.3.7.3;
para instituir o Comité de Seguranca da Informacdo e Comunicagdo no
ambito do TCEGO, em conformidade com as melhores praticas da NBR
ISO/IEC 27002, item 6.1.2 — Coordenacgéo de seguranga da informagéo.

4.4. Inexisténcia de Gestor de Seguranc¢a da Informacdo e Comunicacdes
4.4.1. Situagéo

44.1.1.0 TCE nao designou formalmente um Gestor de Seguranca da
Informacao para auxilio nas decisdes relativas a seguranca da informacao;
4.4.2. Consequéncia
4.4.2.1. Ac¢des de seguranca da informacao ndo séo otimizadas.
4.4.3. Critérios
4.4.3.1. NBR ISO/IEC 27002, item 6.1.3 — Atribuicdo de responsabilidade para
seguranca da informacéao.
4.4.4. Proposta
4.4.4.1. Estabelecer Gestor de Seguranca da Informacao.
4.4.4.1.1. Como o Estado de Goias nao possui normas especificas para
seguranca da informacao que tratem do papel do Gestor de Seguranga da
Informacdo, utilizar de forma subsidiaria até que se estabeleca norma
semelhante no Tribunal, a IN — GSI/PR 1/2008, art. 5°, inciso VI e art. 7°; e
a Norma Complementar 03/INO1/DSIC/GSIPR, item 5.3.7.2; para instituir
0 Gestor de Seguranca da Informagdo, em conformidade com as
melhores praticas da NBR ISO/IEC 27002 item 6.1.3 — Atribuicdo de
responsabilidade para seguranca da informacéao.

4.5. Quadro insuficiente de profissionais de Tl
45.1. Situacao

4.5.1.1. Apenas quatro servidores efetivos lotados na Geréncia de TI;

4.5.1.2. Nao ha um estudo com critérios objetivos que identifique com clareza o
guantitativo necessario de pessoal de TI.

4.5.1.3. Empregados terceirizados com vinculo com duracdo de mais de dez
anos, realizando atividades inerentes ao cargo de Analista de Controle
Externo, Especialidade Tecnologia da Informacdo, previstas no Plano de
Carreira e Quadro Permanente dos Servidores do Tribunal de Contas,
conforme Lei 15.122/2005.

4.5.2. Consequéncia
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4.5.2.1. Dependéncia de servico de empresas terceirizadas.
4.5.2.2. Recursos humanos de Tl insuficientes para atender as necessidades do
negdcio.
4.5.2.3. Falta de competéncias apropriadas na area de TI.
4.5.3. Critérios
4.5.3.1. Cobit 4.1 — PO4.12 — Pessoal de TI.
45.3.2. Lei 15.222/2005 - Plano de Carreira e Quadro Permanente dos
Servidores do Tribunal de Contas do Estado de Goiés.
4.5.4. Proposta
4.5.4.1. Realizar estudo técnico de avaliacdo do quadro de Tl como base para
pleitear realizacdo de concurso publico ou contratacdo de mao de obra
terceirizada, para ampliacdo do quadro de TI, em conformidade com a Lei
15.122/2005, observando também as melhores praticas estabelecidas no
Cobit 4.1 — PO4.12 — Pessoal de TI.

4.6. Processo de software inexistente ou pouco efetivo
4.6.1. Situag&o encontrada
4.6.1.1. Foi elaborado um processo de software especifico baseado no MPS-BR.
Todavia na pratica é utilizada de maneira informal a o Scrum.
4.6.2. Consequéncia
4.6.2.1. Inexisténcia de parametros para avaliacdo da qualidade de software.
4.6.2.2. Ineficiéncia no processo de desenvolvimento, manuten¢cdo ou aquisicdo
de software.
4.6.3. Critérios
4.6.3.1. Lei 8.666/1993, art. 6°, inciso IX;
4.6.3.2. Cobit 4.1 — PO8.3 — Padrdes de Desenvolvimento e de aquisi¢coes.
4.6.3.3. NBR ISO/IEC 12207 — Estabelece uma estrutura para processos de ciclo
de vida de software.
4.6.3.4. NBR/IEC 15504 — Avaliacdo de processo de software
4.6.4. Proposta
4.6.4.1. Desenvolver um processo de software do TCE — PDS.TCE - que subsidie

0 desenvolvimento, manutencdo ou aquisicdo de software, em conformidade
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com as melhores praticas do Cobit 41 - P08.3 - Padrdes de

Desenvolvimento e de aquisicoes.

4.6.4.1.1. Toda e qualquer contratagdo servico de desenvolvimento,
manutencdo ou aquisicdo de software futura deve estar vinculada ao

processo de software dessa Corte de Contas.

4.7. Inexisténcia do processo de gestao de incidentes
4.7.1. Situagdo encontrada
4.7.1.1. O TCE possui um sistema da Central de Servicos (Service Desk)
consolidada, que tua na resolucdo de qualquer evento, ou seja, na
restauracao imediata dos servigcos. Todavia a gestdo de incidentes nao é
realizada, a priorizagcdo é feita sem critérios objetivos, ndo se diferencia
evento, incidente, problema, erro conhecido.
4.7.2. Consequéncia
4.7.2.1. Incidentes sem o devido gerenciamento;
4.7.2.2. Possivel paralizagéo de servigos de Tl
4.7.2.3. Possivel paralizagédo das atividades do TCE;
4.7.3. Critérios
4.7.3.1. Constituicdo Federal, art. 37, caput;
4.7.3.2. Cobit 4.1 DS8 — Gerenciar a central de servigos e incidentes
4.7.3.3. ITIL V3 — Operacéo de servico — Gerenciamento de incidentes
4.7.3.4. NBR ISO/IEC 27002, item 13 — Gestdo de incidentes de seguranca da
informagao.
4.7.4. Proposta

4.7.4.1. Implementar a gestéo de incidentes com base Cobit 4.1 DS8 — Gerenciar
a central de servigos e incidentes, aproveitando a atual estrutura de Central
de Servicos implantada, observando melhores praticas do ITIL V3 -
Operacdao de servico — Gerenciamento de incidentes; e controles da NBR
ISO/IEC 27002, item 13 — Gestéo de incidentes de segurancga da informagao.

4.8. Inexisténcia de inventario dos ativos de informacéo
4.8.1. Situacdo
4.8.1.1. Nao foi encontrado inventario consolidado de ativos de informagéo.
4.8.2. Consequéncia
4.8.2.1. Informac@es sobre ativos dispersas em diversos documentos.
13
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4.8.2.2. Informacdo criticas sobre ativos de conhecimento apenas de
empregados terceirizados.
4.8.2.3. Dificuldade de recuperacgéo de ativo de informacéo.
4.8.3. Critério
4.8.3.1. NBR ISO/IEC 27002, item 7.1.1 — Inventério de ativos.
4.8.4. Proposta
4.8.4.1. Estabelecer inventario de ativos de informacdo, de forma que todos
ativos sejam catalogados e tenham um responséavel, conforme melhores

praticas presentes na NBR ISO/IEC 27002, item 7.1.1 — Inventario de ativos.

4.9. Dificuldade na gestdo contratual
4.9.1. Situagéo
4.9.1.1. Na gestdo do contrato ndo ha avaliacdo da qualidade dos produtos
adquiridos. N&o € avaliado o cumprimento dos acordos de niveis de servico.
4.9.1.2. A forma de pagamento no contrato nao € vinculada a resultados obtidos.
A métrica utilizada para o desenvolvimento de sistemas é homem/hora, o que
nao pode ser associada ao resultado esperado, pois ndo vincula o pagamento
aos resultados obtidos, com tendéncia a remunerar todas as horas de
disponibilidade dos empregados da empresa, ainda que ndo produtivas,
conforme versa o Acorddo TCU n° 786/2006 — Plenario.
4.9.1.3. Nao ha uma estimativa em analise prévia do volume de servicos por
demanda. Por isso, ndo ha uma medida direta de produtividade, pois ndo ha
comparativo entre a quantidade de homem/hora prevista e a quantidade
efetivamente utilizada por demanda de trabalho.
4.9.2. Consequéncia
4.9.2.1. Risco de ocorrer aquisi¢cao que ndo atenda a necessidade do 6rgéo.
4.9.2.2. Impossibilidade de estabelecer o valor agregado pela Tl ao negdcio;
4.9.2.3. Impossibilidade de estabelecer o retorno sobre investimento (ROI) para
0s produtos de TI.
4.9.3. Critério
4.9.3.1. Acordao 2.471/2008-Plenério.
4.9.3.2. Cobit 4.1, ME3.3 — Avaliar a conformidade com requisitos externos.

4.9.3.3. Cobit 4.1, Al5.2 — Gerir contratos com fornecedores.
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4.9.3.4. Cobit 4.1, DS2.4 — Monitorar o desempenho do fornecedor.
4.9.4. Proposta
4.9.4.1. Adequar a métrica homem/hora com base em estimativas de demandas
bem definidas para os contratos atuais, de forma a atrelar o resultado
esperado ao pagamento efetuado.
49.4.1.1. Sabe-se que o contrato atual de desenvolvimento de sistemas
expira em julho de 2016. Diante dessa situagdo, manter a atual forma de
pagamento com a métrica homem/hora. Todavia, definir processo de
gestdo de demandas para area terceirizada, com estimativa de esforco
baseado em homem/hora definida e com prazos de entregas semanal e
mensal.
4.9.4.2. Institucionalizar métricas de software com base no resultado esperado,
de acordo com as melhores praticas de mercado.
4.9.4.2.1. Para as préximas contratagcdes de aquisi¢cdo, desenvolvimento
ou manutencgdo de software, utilizar as melhores praticas de métricas de
software voltadas para resultado, como a estimativa por portos de fungéo
do IFPUG.

4.10. Auséncia de orcamento especifico de TI
4.10.1. Situagéo
4.10.1.1. Nao foi encontrado orcamento de especifico para TI.
4.10.2. Consequéncia
4.10.2.1. Recursos insuficientes para Tl
4.10.2.2. Interrupgédo de servigos de Tl por falta de recursos necessarios;
4.10.2.3. Nao alcance de metas organizacionais por falta de suporte da area de
TI.
4.10.3. Critério
4.10.3.1. Cobit 4.1 — PO5.3 — Processo de Or¢camento de TI.
4.10.4. Proposta
4.10.4.1. Propor criagdo de orgcamento especifico de Tl no TCEGO, de forma que
sustente as acgles estratégicas organizacionais, observando as melhores

praticas do Cobit 4.1 — PO5.3 — Processo de Orcamento de TI.
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4.11. Auséncia de planejamento de investimentos em TI
4.11.1. Situacao
4.11.1.1. N&o foi encontrado um planejamento de investimentos em TI.
4.11.2. Consequéncia
4.11.2.1. Recursos insuficientes para Tl
4.11.2.2. Interrupgéo de servigos de Tl por falta de recursos necessarios;
4.11.2.3. Nao alcance de metas organizacionais por falta de suporte da area de
TI.
4.11.3.Critério
4.11.3.1. Cobit 4.1 — PO5.3 — Processo de Orgamento de TI.
4.11.4. Proposta
4.11.4.1. Realizar estudo sistematico de aquisi¢des de Tl de curto, médio e longo
prazo, observando as necessidades estratégicas do TCE e o alinhamento ao
planejamento estratégico institucional e ao planejamento estratégico de Tl, de
acordo com as melhores praticas do Cobit 4.1 — PO5.3 — Processo de

Orgamento de TI.

4.12. Auséncia de normas estaduais que disponham especificamente de
contratacdo bens e servicos de Tl
4.12.1. Situacao

4.12.1.1. Nao foram encontradas normas estaduais que tratem especificamente
de aquisicdo de bens e servicos de TI.
4.12.2. Consequéncia
4.12.2.1. Dificuldade de padronizacdo de aquisi¢cbes de TI;
4.12.2.2. Dificuldade de realizacdo de auditorias especificas de aquisi¢cdes de TI
nos jurisdicionados;
4.12.3. Critério
4.12.3.1. Lei 8666/1993;
4.12.3.2. Decreto Estadual N° 7.468, DE 20 DE OUTUBRO DE 2011 - Aprova o
regulamento da modalidade de licitagdo denominada pregéao, para a
aquisicao de bens e servicos comuns, no @mbito do Estado de Goiés.
4.12.3.3. Instrugdo Normativa N° 4 - MP/SLTI/MPOG, de 11 de setembro de
2014.
4.12.4. Proposta
16
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4.12.4.1. Instituir grupos de trabalho para estabelecimento de norma sobre o
processo de contratacdo de solucdes de Tl no ambito do TCEGO.

4.12.4.2. Utilizar de maneira subsidiaria a Instrugdo Normativa N° 4 -
MP/SLTI/MPOG/2014 nos casos de auséncia de legislagdo estadual
especifica.

4.12.4.3. Estabelecer parceria com a Secretaria de Estado de Gestdo e
Planejamento-SEGPLAN, para elaboracdo de norma especifica sobre o
processo de contratacdo de solucdes de Tl no ambito do Estado de Goias.

4.13. Auséncia de normas estaduais que disponham especificamente de
seguranc¢a dainformacdo e comunicacgéo.
4.13.1. Situacao

4.13.1.1. Nao foram encontradas normas estaduais que tratem especificamente
de segurancga da informacgdo e comunicagéo.
4.13.2. Consequéncia

4.13.2.1. Auséncia de padronizacdo de estruturas gerenciais minimas voltadas
para a seguranca da informacéo;
4.13.2.2. Dificuldade de realizacdo de auditorias especificas em seguranca da
informag&o e comunicagéo nos jurisdicionados;
4.13.2.3. Dificuldade de responsabilizacdo em casos de perdas causadas pela
ma administracdo da seguranca da informacao.
4.13.3. Critério

4.13.3.1. Rol de normas complementares do Gabinete de Seguranca Institucional

da Presidéncia da Republica (http://dsic.planalto.gov.br/legislacaodsic/23-

dsic/legislacao/52-instrucoes-normativas).
4.13.3.2. NBR ISO/IEC 27001 e NBR ISO/IEC 27002.
4.13.4. Proposta

4.13.4.1. Instituir grupos de trabalho para estabelecimento de normas de
seguranca da informacao no ambito do TCE.

4.13.4.2. Utilizar de maneira subsidiaria a Instrucdo Normativa GSI/PR n° 1, de
13 de junho de 2008, e suas normas decorrentes, nos casos de auséncia de
legislacao estadual especifica.

4.13.4.3. Estabelecer parceria com a Secretaria de Estado de Gestdo e
Planejamento-SEGPLAN, para elaboracdo de normas especificas sobre

seguranca da informag&o no ambito do Estado de Goiés.

4.14. Inexisténcia do processo de gestao de configuracdo
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4.14.1. Situacao
4.14.1.1. Nao foi encontrado processo de gestdo de configuracdo. Para software
é feito versionamento de artefatos com Team Foundation Server.
4.14.2. Consequéncia
4.14.2.1. Deficiéncia ou desatualizacdo da configuracdo de Tl
4.14.3. Critério
4.14.3.1. Cobit 4.1 DS9 — Gerenciar Configuracdo
4.14.4. Proposta
4.14.4.1. Implementar gestdo de configuracdo conforme orientagdes do Cobit 4.1
— DS9 - Gerenciar Configuracao.

4.15. Inexisténcia do processo de gestdo de mudancas
4.15.1. Situagéo
4.15.1.1. N&o foi encontrado processo de gestdo de mudancas.
4.15.2. Consequéncia
4.15.2.1. Mudancas néo controladas em ativos de TI.
4.15.2.2. Nao avaliagédo do impacto de eventuais mudancgas;
4.15.2.3. Risco de uma mudanca de ativo de Tl causar prejuizo ao negocio do
TCEGO.
4.15.3. Critério
4.15.3.1. Cobit 4.1 — Al6 — Gerenciar Mudancas.
4.15.3.2. NBR ISO/IEC 27002, item 12.5.1 — Procedimentos para controle de
mudancas.
4.15.4. Proposta
4.15.4.1. Estabelecer procedimentos formais de gestdo de mudancas, de acordo
com a NBR ISO/IEC 27002, item 12.5.1 — Procedimentos para controle de
mudancas, e observando as melhores praticas estabelecidas no Cobit 4.1 —

Al6 — Gerenciar Mudancas.

4.16. Inexisténcia de plano de capacitacéo de TI
4.16.1. Situacdo
4.16.1.1. Nao foi encontrado um plano de capacitagédo especifico de TI.

4.16.2. Consequéncia
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4.16.2.1. Desatualizacdo de competéncias no quadro de pessoal do TCEGO
4.16.3. Critério

4.16.3.1. Cobit 4.1, PO7.2 — Competéncias Pessoais

4.16.3.2. Cobit 4.1, PO7.4 — Treinamento do Pessoal.
4.16.4. Proposta

4.16.4.1. Elaborar um plano de capacitacdo anual, com estratégia de capacitacao
e atualizacdo de conhecimento que leve em conta as necessidades de
competéncias de TI, utilizando como referéncia as melhores préaticas do Cobit
4.1, PO7.2 — Competéncias Pessoais e Cobit 4.1, PO7.4 — Treinamento do
Pessoal.

5. Concluséao

Apo6s andlise critica do ambiente e levantamento da situagdo da Tl do TCEGO, foram
observadas falhas principalmente no planejamento das agdes de TI.

Por outro lado existe o sentimento no corpo técnico do Tribunal de que mudancas séo
necessarias e diversas agfes estdo sendo planejadas para os proximos anos. Através da
Secretaria de Planejamento e Desenvolvimento Organizacional foi estabelecido o
Planejamento estratégico Institucional de 2015 a 2020. Esse documento deve ser a base
para o planejamento das a¢des de Tl nos préximos anos.

Em relagdo as falhas elencadas no corpo desse documento, cabe ao Gestor de Tl a
tomada de decisGes e priorizacdo de acdes. Ressalta-se o carater informativo desse
documento com o apontamento de proposta de melhoria da Tl do TCEGO como um todo.
Além disso, as falhas aqui elencadas sdo aquelas encaradas como mais graves
considerando aspectos de Gestédo e Governanca de TI.

Espera-se que essas informacdes sejam Uteis na tomada de decisdo por parte da alta
direcdo do TCEGO e que acdes de melhoria sejam tomadas. Entende-se que é preciso
organizar a Tl do TCEGO de maneira profissional, considerando as melhores praticas de

mercado, para tornar esse Tribunal referencia no Estado de Goias.
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