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1 OBJETIVO

Estabelecer diretrizes para a Gestdo de Mudancasaspectos relativos a Seguranca da
Informacdo e Comunicacdes (SIC) nos 6rgdos e eltsdda Administracdo Publica Federal,
direta e indireta (APF).

2 CONSIDERACOES INICIAIS

2.1 Devido ao dinamismo da evolugdo das Tecnologiakfdamacado e Comunicacgdes (TIC)
nos dias atuais faz-se necessario preparar e adaptaganizacdes publicas para as mudancas
decorrentes deste avanco.

2.2 A Gestdo de Mudancas nos aspectos relativos aasseguda informacdo e comunicacdes
requer especial atencdo e comprometimento da Afex @D para apoiar estratégias de superacao
dos desafios das transformacdes a serem realizazdasgdo minimizar possiveis resisténcias, e
obter mudancas eficientes e eficazes.

2.3 O processo decisério das mudancas deve ser balpadacdes que visem viabilizar e
assegurar a disponibilidade, integridade, confiiddidade e autenticidade da informacéo.

3 FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Conforme disposto no inciso Il do art. 3° da InsliawNormativa n°® 01, de 13 de Junho de 2008,
do Gabinete de Seguranca Institucional, compef@epartamento de Seguranca da Informacéo e
Comunicacbes - DSIC, estabelecer normas definindo reguisitos metodolégicos para
implementacéo da Gestdo de Seguranca da InforneaCémunicacdes pelos 6rgdos e entidades
da Administracéo Publica Federal, direta e indireta

4 CONCEITOS E DEFINIQOES

Para os efeitos desta Norma Complementar sdo kstalos os seguintes conceitos e defini¢cdes:
4.1Ativos de informagda os meios de armazenamento, transmissao e protEsEn 0S
sistemas de informac&o, bem como os locais onéacmtram esses meios e as pessoas que a

eles tém acesso.

4.2 Autenticidade: propriedade de que a informacéo foi produzidgedida, modificada ou
destruida por uma determinada pessoa fisica, ourpaleterminado sistema, 6rgéo ou entidade.

4.3 Confidencialidade propriedade de que a informacdo nao esteja digploou revelada a
pessoa fisica, sistema, 6rgdo ou entidade naazadore credenciado.
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4.4 Disponibilidade: propriedade de que a informacédo esteja acessivizavel sob demanda
por uma pessoa fisica ou determinado sistema, ag&atidade.

4.5Gestdo de Continuidade processo abrangente de gestdo que identificacasgeptenciais
para uma organizacao e 0s possiveis impactos maagdies de negocio, caso estas ameacas se
concretizem. Este processo fornece uma estrutura gae se desenvolva uma resiliéncia
organizacional que seja capaz de responder efetiviane salvaguardar os interesses das partes
interessadas, a reputacdo e a marca da organieas@as atividades de valor agregado.

4.6Gestdo de mudancas nos aspectos relativos a SIE o processo de gerenciamento de
mudancas, de modo que ela transcorra com minimuacios no ambito do 6érgdo ou entidade da
APF, visando viabilizar e assegurar a disponibileja integridade, confidencialidade e
autenticidade da informagéo.

4.7 Gestédo de Riscos de Seguranca da Informacao e Coneatdes conjunto de processos
gue permite identificar e implementar as medidagmecdo necessarias para minimizar ou
eliminar os riscos a que estéo sujeitos os seussatie informacao, e equilibrd-los com os custos
operacionais e financeiros envolvidos.

4.8Gestor de Mudancas € o responsavel pelo processo de mudancas ndoadiorgao ou
entidade da APF.

4.9Gestor de Seguranca da Informacdo e Comunicacdeé o responsavel pelas acdes de
seguranca da informacao e comunicacdes no ambibogdo ou entidade da APF.

4.10 Integridade: propriedade de que a informacéo nao foi modificad destruida de maneira
nao autorizada ou acidental.

4.11 Mudanga: transigcdo ou alteragdo de uma situagao atual.

5 RESPONSABILIDADES E COMPETENCIAS

5.1 O Gestor de Seguranca da Informacdo e ComunicgfeEstor de SIC) é o responsével
pelas recomendacfdes referentes as mudancas notoaggeéativos a seguranca da informacéo e
comunicacdes, assim como, em observar todas assdeoamendacdes constantes nesta Norma
Complementar. No processo de gerenciamento de maslancabem-lhe as seguintes
competéncias:

5.1.1 Avaliar os potenciais impactos a seguranca danmdg&o e comunicacdes que possam
ocorrer durante a implementacdo da mudanca;

5.1.2 Recomendar a implementagdo ou ndo das mudancassgaspindicando, sempre que
possivel, solucbes que mitiguem riscos a SIC;

5.1.3 Verificar se o andamento e o0 resultado da mudaneghilizam e asseguram a
disponibilidade, integridade, confidencialidadaugeaticidade da informacéao; e

5.1.4 Capacitar em SIC as equipes envolvidas com os ggsosale mudancgas.
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5.2 O Gestor de Mudancgas, no ambito de suas atribyi¢desesponsavel pelo planejamento e
implementacéo das mudancgas no ambito do 6rgaotmlaede da APF, assim como, em observar
todas as recomendacdes constantes nesta NormaeDoampr.

5.3 Compete ao Gestor de Mudancas, no que tange &®6lver o Gestor de SIC no processo
de mudancas nos aspectos relativos a segurancgafatemacdo e comunicacfes, bem como
envolver a gestao de risco de SIC e a gestdo dsmemade de negocios em SIC do 6rgao ou
entidade da APF.

6 PROCEDIMENTOS

6.1 Recomenda-se adotar uma metodologia de procesgestio de mudancas que atenda, no
minimo, ao objetivo e as diretrizes gerais defigidesta Norma Complementar.

6.2 Recomenda-se que o processo de gestdo de mudajacasrmposto, no minimo, pelas fases
de Descricdo, Avaliacdo, Aprovacdo, Implementac@dedficacdo, de forma a viabilizar e
assegurar a disponibilidade, integridade, confiddidade e autenticidade da informacéo,
conforme detalhado a segquir:

6.2.1 Descricda nesta fase, deve-se realizar uma descricdo ddtaltla mudanca, contendo
escopo, objetivo e beneficios de modo que, a p#gtsa descricdo, possa ser feita uma analise
dos impactos a seguranca da informacdo e comurisa€d escopo de aplicacdo da mudanca
pode abranger o 6rgdo ou entidade como um todeegmento ou um ativo de informacao.

6.2.2 Avaliagcdo: nesta fase, sdo avaliados os potenciais impacseguranca da informacgéo e
comunicacdes que possam ocorrer durante a implagéentla mudanca. Nesta fase deverdo ser
avaliados:

a) Os detalhes do procedimento de implementacéo damgad

b) A analise de risco do (s) ativo (s) de informacée serdo afetados com a mudancga;

C) As legislacdes e normas pertinentes;

d) A relacdo desta mudanca com outras mudancas gsarp@star ocorrendo simultaneamente;
e) O impacto de adiar ou de n&o se fazer a mudanca.

6.2.3 Aprovacgao: nesta fase, formaliza-se a aprovagédo ou ndo dasmgas propostas com
base nas avaliacdes descritas no item 6.2.2.

6.2.4 Implementacaa nesta fase, as mudancas aprovadas sado agendawjplermentadas de
acordo com o procedimento aprovado no item 6.2.3.

6.2.5 Verificacdo: esta fase transcorre paralelamente a fase deernmepltacdo, e nela &
verificado se o andamento e o resultado da mudaabdizam e asseguram a disponibilidade,
integridade, confidencialidade e autenticidadenfiamacéo.
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6.3 Orienta-se ao Gestor de Mudangas observar, aieda, @ocesso de gestdo de mudancas
contempla os seguintes procedimentos:

a) ldentificacao e registro de todas as etapas dasmgasd;

b) Correta alocacao dos recursos disponiveis;

c) Planejamento e testes das mudancas;

d) Comunicacéo dos detalhes das mudancas para togassass envolvidas; e

e) Procedimentos de recuperacdo de mudancas em casudesso ou na ocorréncia de eventos
inesperados.

7 DIRETRIZES GERAIS

Para que os resultados previstos sejam atingidata €orma mais eficaz possivel, sao
recomendadas as seguintes acdes no processo @e dgesiudancas nos aspectos relativos a
SIC:

7.1 Levar sempre em consideragdo a natureza e finalidmd 6rgdo ou entidade da APF,
alinhando-se a sua missao e ao planejamento gstmté

7.2 Utilizar, sempre que possivel, ferramentas e té@snjgara gerenciar 0s varios aspectos
envolvidos em um processo de mudanca.

7.3 Promover interacdo constante com a gestdo de ®KI8q de riscos de SIC e gestao de
continuidade de negocios em SIC.

7.4 Promover no 6rgao ou entidade da APF ampla divélgaas mudancas, visando a reducao
de eventuais resisténcias e dificuldades de impieagéo das mesmas.

8 VIGENCIA

Esta Norma entra em vigor na data de sua publicacéo



