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PRESIDENCIA DA REPUBLICA DIRETRIZES PARA ELABORACAO DE POLITICA DE
Gabinete de Seguranca Institucional SEGURANGCA DA INFORMACAO E COMUNICACOES

NOS ORGAOS E ENTIDADES DA ADMINISTRACAO

Departamento de Seguranca da Informagéao ~
PUBLICA FEDERAL

e Comunicacdes

ORIGEM

Departamento de Seguranga da Informag&o e Comunicaes

REFERENCIA LEGAL E NORMATIVA

Art. 6° da Lei n°® 10.683, de 28 de maio de 2003.

Art. 8° do Anexo | do Decreto n® 5.772, de 8 de nmade 2006.

Decreto n° 3.505, de 13 de junho de 2000.

Instrucdo Normativa n° 01 do Gabinete de Segurandastitucional, de 13 de junho de 2008.
NBR ISO/IEC 27002:2007.

NBR ISO/IEC 27005:2008.

Decreto n® 1048, de 21 de janeiro de 1994.

Decreto de 18 de outubro de 2000 - Governo Eletréma.

Decreto n°® 4553, de 27 de dezembro de 2002.

Art 5° Inciso Ill da Instrucdo Normativa n°® 04 da Secretaria de Logistica e Tecnologia ¢
Informacdo/MPOG, de 19 de maio de 2008.

e-PING — Padrdes de Interoperabilidade de GovernolEtrénico, de 16 de dezembro de 2008

CAMPO DE APLICACAO

Esta Norma Complementar se aplica no ambito da Admistracdo Publica Federal, direta e indireta.
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1 OBJETIVO

Estabelecer diretrizes, critérios e procedimentoa plaboracgéo, institucionalizacdo, divulgacao
e atualizacdo da Politica de Seguranca da Informnac@omunicacdes (POSIC) nos orgaos e
entidades da Administracdo Publica Federal, deetalireta - APF.

2 CONSIDERACOES INICIAIS

2.1 A Politica de Seguranca da Informacdo e Coragies declara o comprometimento da alta
direcdo organizacional com vistas a prover diretrizestratégicas, responsabilidades,
competéncias e o apoio para implementar a gestdegileanca da informacdo e comunicacdes
nos orgaos ou entidades da Administracao Publidargk direta e indireta;

2.2 As diretrizes constantes na Politica de Segarda Informagdo e Comunica¢cdes no ambito
do orgdo ou entidade visam viabilizar e assegurardisponibilidade, integridade,
confidencialidade e autenticidade da informag&o.

3 FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Conforme disposto no inciso Il do art. 3° da InsiawuNormativa n° 01, de 13 de Junho de 2008,
do Gabinete de Seguranca Institucional, compef@epartamento de Seguranca da Informacéo e
Comunicacbes — DSIC, estabelecer normas definingoremuisitos metodoldgicos para
implementacdo da Gestdo de Seguranca da InforneaCamunicacdes pelos 6rgados e entidades
da Administracdo Publica Federal, direta e indireta

4 CONCEITOSE DEFINI(;OES
Para os efeitos desta Norma Complementar sdo kstalos os seguintes conceitos e defini¢cdes:

4.1Comité de Seguranca da Informacdo e Comunicacdegrupo de pessoas com a
responsabilidade de assessorar a implementacidagi®es de seguranca da informacédo e
comunicac¢des no ambito do 6rgdo ou entidade da APF;

4.2Equipe de Tratamento e Resposta a Incidentes em é&s Computacionais(ETIR):
grupo de pessoas com a responsabilidade de recmtarsar e responder a notificacdes e
atividades relacionadas a incidentes de segurang@eputadores;

4.3Gestor de Seguranca da Informacdo e ComunicacGeé responsavel pelas acdes de
seguranca da informacao e comunicacdes no ambibogdo ou entidade da APF;

4.4Politica de Seguranca da Informacdo e Comunicaco€BOSIC). documento aprovado
pela autoridade responsével do 6rgédo ou entidadd’&acom o objetivo de fornecer diretrizes,
critérios e suporte administrativo suficientes @lementacdo da seguranca da informacédo e
comunicacoes;
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4.5Quebra de Seguranca acdo ou omissdo, intencional ou acidental, qusultee no
comprometimento da seguranca da informacéo e dasrsoacoes.

5 ELABORACAO DA POSIC

5.1 Recomenda-se que para a elaboracdo da POSIUns&juido um Grupo de Trabalho

constituido por representantes dos diferenteseseto 6rgdo ou entidade da APF, como por
exemplo: seguranca patrimonial, tecnologia da mégdo, recursos humanos, juridico,
financeiro e planejamento;

5.2 A elaboragcdo da POSIC deve levar em consideragdatureza e finalidade do 6rgédo ou
entidade da APF, alinhando-se sempre que poss$ug missao e ao planejamento estratégico;

5.3 Recomenda-se que na elaboracédo da POSIC sgjantos os seguintes itens:

5.3.1Escopa neste item recomenda-se descrever o0 objetivo rangéncia da Politica de
Seguranca da Informacdo e Comunicagoes, definiridoite no qual as a¢gbes de seguranca da
informacéo e comunicacdes serdo desenvolvidasgém @u entidade da APF;

5.3.2Conceitos e definicdbesneste item recomenda-se relacionar todos os itosce suas
definicdes a serem utilizados na Politica de Segaraa Informacdo e Comunicac¢des do 6rgao
ou entidade da APF que possam gerar dificuldad@g@pretacdes ou significados ambiguos;

5.3.3Referéncias legais e normativaseste item recomenda-se relacionar as referélagjass
e normativas utilizadas para a elaboracdo da €wlidle Seguranca da Informacdo e
Comunicacdes do 6rgao ou entidade da APF;

5.3.4Principios: neste item recomenda-se relacionar 0s princigies regem a seguranca da
informacdo e comunicag¢des no 6rgédo ou entidadeRig A

5.3.5Diretrizes Gerais neste item recomenda-se estabelecer diretriZza®,s00 minimo, os
seguintes temas, considerando as Normas espedifigages no ordenamento juridico:

a) Tratamento da Informacéo;

b) Tratamento de Incidentes de Rede;

c) Gestao de Risco;

d)Gestéo de Continuidade;

e)Auditoria e Conformidade;

f) Controles de Acesso;

g)Uso de e-mail; e

h)Acesso a Internet.

5.3.6 Penalidades neste item identificam-se as consequéncias eligadas para os casos de
violacdo da Politica de Seguranca da Informaca@raudicacdes ou de quebra de seguranca,
devendo ser proposto um termo de responsabilidade;
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5.3.7Competéncias e Responsabilidades neste item recomendam-se 0s seguintes
procedimentos:

5.3.7.1 Definir a estrutura para a Gestao da Segarda Informacédo e Comunicacoes;

5.3.7.2 Instituir o Gestor de Seguranca da Infoémag Comunicacdes do 6rgdo ou entidade da
APF, dentre servidores publicos civis ou militaremsnforme o caso, com as seguintes
responsabilidades:
a) Promover cultura de seguranca da informacaoneicizacoes;
b) Acompanhar as investigacbes e as avaliacOesdaiogs decorrentes de quebras de
seguranca,
c) Propor recursos necessarios as acoes de segual@ntformacao e comunicacoes;
d) Coordenar o Comité de Seguranca da Informac&praunicacdes e a Equipe de
Tratamento e Resposta a Incidentes em Redes Caignais;
e) Realizar e acompanhar estudos de novas tecasjagianto a possiveis impactos na
seguranca da informacdo e comunicacoes;
f) Manter contato permanente e estreito com o Dapento de Seguranca da Informacéo
e Comunicacdes do Gabinete de Seguranca Instialcttan Presidéncia da Republica
para o trato de assuntos relativos a segurangdatanacdo e comunicacgoes;
g) Propor Normas e procedimentos relativos a segarda informacéao e comunicacdes no
ambito do 6rgao ou entidade da APF.

5.3.7.3 Instituir o Comité de Seguranca da Infolfwag Comunicac¢des do 6rgdo ou entidade da
APF com as seguintes responsabilidades:
a) Assessorar na implementacao das acoes de segui@mformacao e comunicagdes no
orgao ou entidade da APF;
b) Constituir grupos de trabalho para tratar deatem propor solugdes especificas sobre
seguranca da informacdo e comunicacoes; e
c) Propor Normas e Procedimentos internos relati#oseguranca da informacdo e
comunicacoes, em conformidade com as legislacaGstertes sobre o tema.

5.3.7.4 Instituir a Equipe de Tratamento e Respasdtacidentes em Redes Computacionais do
6rgao ou entidade da APF.

5.3.8 Atualizag&o: neste item recomenda-se estabelecer a periodéecidia revisdo da Politica de
Seguranca da Informacdo e Comunicacdes ou dosinmsitos normativos gerados a partir da
propria POSIC.

5.4 A POSIC precisa ser objetiva, simples, de fétilra e entendimento;

5.5 A POSIC podera ser complementada por Normasa&mentos que a referenciem.

6 INSTITUCIONALIZACAO DA POSIC

Para a institucionalizagdo da POSIC no 6rgdo oidade da APF, sdo recomendadas as
seguintes acoes:
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6.1 Implementar a POSIC através da formalizacaa eamtovacdo por parte da autoridade
méaxima responsavel pelo 6rgdo ou entidade da ABmodstrando a todos os servidores e
usuarios o seu comprometimento;

6.2 Garantir a provisdo dos recursos necessari@sgpanplementacdo da POSIC por parte do
6rgao ou entidade da APF;

6.3 Promover no 6rgdo ou entidade da APF, a culigaseguranca da informacgdo e

comunicacdes, por meio de atividades de sensitél@a conscientizacdo, capacitacdo e
especializagéo.

7 DIVULGACAO DA POSIC

A POSIC e suas atualizacBes deverdo ser divulgattzdos os servidores, usudrios, prestadores
de servico, contratados e terceirizados que habiarde trabalham no 6rgdo ou entidade da
APF.

8 ATUALIZACAO DA POSIC

Todos os instrumentos normativos gerados a patR@SIC, incluindo a prépria POSIC, devem
ser revisados sempre que se fizer necessarioxeaédendo o periodo maxinae 03(trés) anos.

9 VIGENCIA

Esta Norma entra em vigor na data de sua publicacéo



