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1 OBJETIVO

Estabelecer diretrizes para o processo de Invengdhapeamento de Ativos de Informacéo, para
apoiar a Seguranca da Informacédo e Comunicac6€s, (Fds orgaos e entidades da Administracéo
Pulblica Federal, direta e indireta — APF.

2 FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Conforme disposto no inciso Il do art. 3° da Ingliaw Normativa n® 01, de 13 de Junho de 2008, do
Gabinete de Seguranca Institucional, compete acaffepento de Seguranca da Informacédo e
Comunicacbes — DSIC, estabelecer normas definindo requisitos metodologicos para
implementacédo da Gestdo de Seguranca da InforneaCa@aonunicacdes pelos orgaos e entidades da
Administragdo Publica Federal, direta e indireta.

3 CONCEITOS E DEFINICOES
Para os efeitos desta Norma Complementar, aplieans-seguintes termos e defini¢des:

3.1 Agente ResponsavelServidor Publico ocupante de cargo efetivo ou arilite carreira de 6rgao
ou entidade da Administracdo Publica Federal, aioetindireta, incumbido de chefiar e gerenciar o
processo de Inventario e Mapeamento de Ativos fdenacao;

3.2 Ameaca- conjunto de fatores externos ou causa poteneiahdincidente indesejado, que pode
resultar em dano para um sistema ou organizacgao;

3.3 Ativos de Informagéo - os meios de armazenamento, transmissdo e pancest da
informacéo; os equipamentos necessarios a isseistesnas utilizados para tal; os locais onde se
encontram esses meios, e também os recursos humanaseles tém acesso.

3.4 Autenticidade — propriedade de que a informacéo foi produzidpedida, modificada ou
destruida por uma determinada pessoa fisica, ourpateterminado sistema, 6rgao ou entidade;

3.5 Confidencialidade — propriedade de que a informacdo ndo esteja milggloou revelada a
pessoa fisica, sistema, 6rgdo ou entidade naazadore credenciado;

3.6 Contéineres dos Ativos de Informacde o contéiner € o local onde “vive” o ativo de
informacdo, onde est4 armazenado, como € trandpastaprocessado.

3.7 Continuidade de Negdcios capacidade estratégica e tatica de um érgdonbdade de se
planejar e responder a incidentes e interrup¢cdeat®cios, minimizando seus impactos e
recuperando perdas de ativos da informacdo daglades criticas, de forma a manter suas
operagcBes em um nivel aceitavel, previamente difini

3.8 Custodiante do ativo de informacéo refere-se a qualquer individuo ou estrutura i@ ou
entidade da APF que tenha a responsabilidade fatenpfoteger um ou mais ativos de informacéo,
como é armazenado, transportado e processadojage seresponsavel pelos contéineres dos ativos
de informacao. Consequentemente, o custodiantéwiode informacao é responsavel por aplicar os
niveis de controles de seguranca em conformidacheasoexigéncias de seguranca da informacéo e
comunicac¢des comunicadas pelos proprietarios dassate informacéao;
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3.9 Disponibilidade— propriedade de que a informagéo esteja acessindizavel sob demanda por
uma pessoa fisica ou determinado sistema, org&ataade;

3.10 Estratégia de Continuidade de Negéciesabordagem de um 6rgao ou entidade que garante a
recuperacdo dos ativos de informacéo e a contideidas atividades criticas ao se defrontar com
um desastre, uma interrupg&o ou outro incidentemnai

3.11 Gestao de riscos de seguranca da informaca@@municacdes- conjunto de processos que
permite identificar e implementar as medidas déegém necessarias para minimizar ou eliminar os
riscos a que estdo sujeitos os seus ativos deriaf@o, e equilibra-los com os custos operacionais e
financeiros envolvidos;

3.12 Identificacéo e Classificacdo de Ativos de lofmacao- é um processo composto por 6 (seis)
etapas: (a) coletar informagbes gerais; (b) defasirinformacdes dos ativos; (c) identificar o(s)
responsavel(is); (d) identificar os contéineres @bgos; (e) definir os requisitos de segurancd) e
estabelecer o valor do ativo de informacéo;

3.13 Infraestrutura Critica da Informacdo — s@o os meios de armazenamento, transmissao e
processamento, sistemas de informacao, bem conmcas onde se encontram esses meios e as
pessoas que a eles tém acesso, que afetam dirégaaneonsecucéo e a continuidade da missao do
Estado e a seguranca da sociedade;

3.14 Integridade— propriedade de que a informacéo ndo foi modificau destruida de maneira ndo
autorizada ou acidental;

3.15 Inventario e Mapeamento de Ativos de Informagéi- é um processo interativo e evolutivo,
composto por 3 (trés) etapas: (a) identificacaolassdicacdo de ativos de informacao, (b)
identificacdo de potenciais ameacgas e vulneraldis@ (c) avaliacdo de riscos.

3.16 Proprietario do ativo de informacgéo- refere-se a parte interessada do 6rgéo ouaelgtida
APF, individuo legalmente instituido por sua posieou cargo, o qual € responsavel primario pela
viabilidade e sobrevivéncia dos ativos de informacdssumindo, no minimo, as seguintes
atividades: a) descrever o ativo de informacaadbnir as exigéncias de seguranca da informacéo e
comunicacdes do ativo de informagéo; c) comunisaexgéncias de seguranca da informacéo e
comunicacdes do ativo de informacéo a todos o®diasttes e usuarios; d) buscar assegurar-se de
gue as exigéncias de seguranca da informacao engmagdes estejam cumpridas por meio de
monitoramento; e, e) indicar os riscos que podeataabs ativos de informacéo;

3.17 Riscos de seguranca da informacdo e comunicagé potencial associado a exploracdo de
uma ou mais vulnerabilidades de um ativo de infgdoaou de um conjunto de tais ativos, por parte
de uma ou mais ameacas, com impacto negativo rarioega organizacao;

3.18 Seguranca da informacdo e comunicacfesacdes que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidadeautenticidade das informacgoes;

3.19 Valor do Ativo de Informacao- valor, tangivel e intangivel, que reflete taatinportancia do
ativo de informacdo para o alcance dos objetivbiatéglicos de um 6rgdo ou entidade da APF,
guanto o quao cada ativo de informacéo é impres@hdos interesses da sociedade e do Estado.
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3.18 Vulnerabilidade — conjunto de fatores internos ou causa potedeialm incidente indesejado,
gue podem resultar em risco para um sistema ouniaeggio, 0S quais podem ser evitados por uma
acéo interna de segurancga da informagao.

4 PRINCIPIOS E DIRETRIZES

4.1 As diretrizes gerais do processo de Inventarioapddmento de Ativos de Informacdo devem
considerar, prioritariamente, 0s objetivos estiatigy 0s processos, 0s requisitos legais, e at@stru
do 6rgdo ou entidade da APF, além do que devem a&#thadas a Instrucdo Normativa GSIPR
01/2008, bem como a Politica de Seguranca da laigiime Comunicacdes do 6rgao ou entidade.

4.1.1 Tais diretrizes devem, também, subsidiar proposasnovos investimentos na area de
seguranca da Informagéao e Comunicagoes;

4.2 O processo de Inventario e Mapeamento de Ativosnfitemacdo objetiva a Seguranca das
Infraestruturas Criticas de Informacéo do Orgacentidade da APF, e deve ser aplicado tanto na
Gestao de Riscos de Seguranca da Informacao e @magdes, quanto na Estratégia de Gestéo de
Continuidade de Negocios, nos aspectos relaciorea&eguranca da Informacdo e Comunicacoes;

4.3 O processo de Inventario e Mapeamento de Ativotnfilemacdo deve subsidiar o 6érgdo ou
entidade da APF a conhecer, valorizar, proteger anten seus ativos de informacdo, em
conformidade com os requisitos legais e do negdcio;

4.4 O processo de Inventario e Mapeamento de Ativomfdemacdo tem como objetivo prover o
orgao ou entidade da APF: de um entendimento comansistente e inequivoco de seus ativos de
informacdo; da identificacdo clara de seu(s) res@agli(eis) - proprietario(s) e custodiante(s); e u
conjunto completo de informacdes basicas sobreeqgsigitos de seguranca da informacédo e
comunicacdes de cada ativo de informacdo; de umsarigg@go do contéiner de cada ativo de
informacéo; e da identificacdo do valor que o atieinformacéo representa para o negocio do
6rgao ou entidade da APF;

4.5 O processo de Inventario e Mapeamento de Ativasfdemacao deve produzir subsidios tanto
para a Gestdo de Seguranca da Informacdo e Comdes;aa Gestdo de Riscos de Seguranca da
Informacdo e Comunicacoes, e a Gestdo de Contohelida Negdcios, nos aspectos relacionados a
Seguranca da Informacédo e Comunicacdes, da APRi{ajpara os procedimentos de avaliagcdo da
conformidade, de melhorias continuas, auditor@iacipalmente, de estruturacdo e geracao de base
de dados sobre os ativos de informacéao;

4.6 O processo de Inventario e Mapeamento de Atieosmformacao, deve ser dinamico, periédico,

e estruturado, para manter a Base de Dados desAtvdnformacgao atualizada e consequientemente,
prover informacdes para o desenvolvimento de agfplnos de aperfeicoamento de préticas de
Gestdo da Seguranca da Informacdo e Comunicac@sBake de Dados, deve operar como
infraestrutura material e técnica em condi¢des atesdporte as acdes de cooperacdo entre entes
federativos que tém sob as suas governanca agviosatmacao.



Nimero da Norma Complemenr |[Revisdc| Emisséc Folha

10/INO1/DSIC/GSIPR 00 30/JAN/12| 5/7

5 PROCEDIMENTOS

Apresenta-se uma abordagem sistematica do prodessaventario e Mapeamento de Ativos de
Informacéo, o qual € composto por 3 (trés) subgssas (1) identificacéo e classificacdo de ativos
de informacao, (2) identificacdo de potenciais ayas& vulnerabilidades e (3) avaliacdo de riscos.

O sub-processo 1 é apresentado a seguir, e oSr@tEsEpos 2 € 3 sdo objetos tratados na Norma
Complementar N° 04 DSIC/GSIPR, e no Guia de Retefpara a Seguranca das Infraestruturas
Criticas da Informacé&o (Brasil/GSIPR, 2010).

O sub-processo de Identificacéo e Classificacdati®s de Informacdo caracteriza-se por 6 (seis)
etapas: (1) coleta de informacdes gerais dos atieomformacéao; (2) detalhamento dos ativos de
informacdo; (3) identificacdo do(s) responsavekKipyoprietario(s) e custodiante(s) de cada ateso d
informacéo; (4) caracterizacdo dos contéineresatiogs de informacéo; (5) definicdo dos requisitos
de seguranca da informacao e comunicacoes; etédedscimento do valor do ativo de informacéao.

5.1 Coleta de informacdes gerais dos ativos deanmacao

Nesta etapa, deve-skefinir como sera a estratégia da coleta das irdoo®s gerais dos ativos de
informacdo, quem serdo os responsaveis pela cqletha previsdo de conclusédo dos trabalhos, eaqual
periodicidade de atualizacagsta analise inicial deve estar embasada nos waigedistratégicos e no
negocio do 6rgao ou entidade da APF.

5.1.1 Recomenda-se definir o escopo da coleta, levdatam minimo um conjunto essencial de
informacdes sobre cada ativo de informacao. Essgegpode abranger o 6rgdo ou entidade da APF
como um todo, um segmento, ou mesmo, Uum processo; e

5.1.2 Recomenda-se adotar metodologias de Gestdo desRdE Segurangca da Informagéo e
Comunicacfes e de Gestdo de Continuidade de Negdus aspectos relacionados a SIC, que
incorporem o processo de Inventario e Mapeamen#tides de Informacéo.

5.2 Detalhamento dos ativos de informacéo

Nesta fase, cabe observar que o nivel de detathmfdmmacdes dos ativos de informacéo, deve ser
definido pelo 6rgdo ou entidade da APF, a partirnéaessidade do negdcio e dos objetivos
estratégicos dos mesmos, bem como com vistas @eataos interesses da sociedade e do Estado.
Recomenda-se, portanto, que o detalhamento imioghtivos de informacgéo, contemple no minimo
um conjunto essencial de informagdes, e deva $eresie para:

5.2.1determinar com clareza e objetividade o contewdatiyo de informacéo;

5.2.2identificar o(s) responsavel(is) — proprietari&sjustodiante(s) - de cada ativo de informacéao;

5.2.3identificar o valor de cada ativo de informacgo; e

5.2.4identificar os respectivos requisitos de seguralacanformacdo e comunicacfes dos ativos de
informacgéo.
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Recomenda-se, que o detalhamento dos ativos demiafdo contemple também, e sempre que
possivel, o levantamento das interfaces e dasdependéncias internas e externas dos ativos de
informacdo considerados criticos, dos 6rgdos odaxds da APF, bem como os impactos quando
da indisponibilidade ou destruicdo de tais ativesirdormacao, seja no caso de incidentes ou de
desastres, visando atender os interesses da sieied®d Estado.

5.3 Identificacdo do(s) responsével(is) — proprieti(s) e custodiante(s) - de cada ativo de
informacéao

5.3.1 O proprietario do ativo de informacéo refere-sgade interessada do 6rgdo ou entidade da
APF, individuo legalmente instituido por sua posie#ou cargo, o qual € responsavel primério pela
viabilidade e sobrevivéncia dos ativos de infornsaca

5.3.2 O proprietario do ativo de informacédo deve assunmorminimo, as seguintes atividades: 1)
descrever o ativo de informacgao; 2) definir as @mgygas de seguranca da informacédo e
comunicacdes do ativo de informacéo; 3) comunisaexagéncias de seguranca da informacéo e
comunicacdes do ativo de informacéo a todos o®diasttes e usuarios; 4) buscar assegurar-se de
gue as exigéncias de seguranca da informagao enemagdes estejam cumpridas por meio de
monitoramento continuo; e, 5) indicar os riscossdguranca da informacédo e comunicacdes que
podem afetar os ativos de informacéao;

5.3.30 custodiante do ativo de informacao deve protageou mais ativos de informacdo do 6rgao
ou entidade da APF, como € armazenado, transpodapmcessado, de forma a assegurar a
disponibilidade, integridade, confidencialidadeugeaticidade da informacé&o. Ou seja, deve proteger
0s contéineres dos ativos de informacéo, e, coeségmente, aplicar os niveis de controles de
seguranca conforme as exigéncias de segurancéodaaicdo e comunicagdes, comunicadas pelo(s)
proprietario(s) do(s) ativo(s) de informacéo.

5.4 Caracterizacéo dos contéineres dos ativos adarmacao

5.4.10 contéiner € o local onde “vive” o ativo de imf@cado, e assim, recomenda-se que 0 mesmo
seja caracterizado, no minimo, com as seguintesniafgdes: lista de todos os recipientes em que
um ativo da informacdo é armazenado, transportad@rocessado, e respectiva indicacdo dos
responsaveis por manter estes recipientes;

5.4.2 Além disso, tanto definir os limites do ambiente gleve ser examinado para o risco, quanto
descrever os relacionamentos que devem ser congimiesnpara atendimento das exigéncias de
seguranca da informac&o e comunicacdes, caracteriambéem, o(s) contéiner(s) do(s) ativo(s) de
informacgéo.

5.5 Definicao dos requisitos de seguranca da infoacdo e comunicagdes dos ativos de
informacgao

5.5.10s requisitos de seguranca da informacgao e colxgdes dos ativos de informacao devem ser
definidos por meio de critérios que atendam a digpladade, a integridade, a confidencialidade e a
autenticidade da informagéo.
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5.5.2 Recomenda-se que 0s requisitos de seguranca danag@o e comunicacdes dos ativos de
informacédo sejam categorizados, no minimo, em ®goaias de controle: a) tratamento da
informacdo; b) controles de acesso fisico e l6git@estdo de risco de seguranca da informacao e
comunicacdes; d) tratamento e respostas a inc&lente redes computacionais, e, f) gestdo de
continuidade dos negdcios nos aspectos relaciorsageguranca da informacéo e comunicacoes.

5.6 Estabelecimento do valor do ativo de informaca

5.6.1Cabe ao(s) proprietario(s) dos ativos de inforraagdicar o valor do ativo para o negécio do
orgao ou entidade da APF, considerando fatores) di3®0(s) 0s quais os ativos possam estar
expostos, como ameaca, vulnerabilidade e impacto;

5.6.2 O proprietario do ativo da informacao deve indix@alor do ativo, o qual deve refletir o quéo
cada ativo de informacéo € importante para a quen@acao alcance seus objetivos estratégicos, e o
qudao o ativo de informacéo € imprescindivel acr@sises da sociedade e do Estado.

6 RESPONSABILIDADES

6.1 Cabe a Alta Administracdo do 6rgao ou entidld&PF aprovar as diretrizes gerais e 0 processo
de Inventario e Monitoramento de Ativos de Infor@Gma@bservada, dentre outros, a Politica de
Seguranca da Informacdo e Comunicacfes e a Gest®isdos de Seguranca da Informacédo e
Comunicagfes, do 6rgdo ou entidade da APF, bem cansoma missdo e o0s seus objetivos
estratégicos;

6.2 O Gestor de Seguranca da Informacdo e Comua@sagio ambito de suas atribuicbes, €
responsavel pela coordenacdo do Inventario e Magr@ande Ativos de Informag&o nos 6rgaos ou
entidades da APF, bem como pela indicacdo de Adedponsavel pela geréncia de tais atividades.
E responséavel, também, pela andlise quanto aodtadss! obtidos de controle dos niveis de
seguranca da informac&o e comunicacdes de caadad&timformacédo, e consequente, proposicao de
ajustes e de medidas preventivas e proativas eDiiegéo; e

6.3 Cabe ao Agente Responsavel, no minimo, asrgeguatividades: o processo de identificacdo e
classificacdo de ativos de informacdo; o monitoramelos niveis de seguranca dos ativos de
informacdo junto aos proprietarios e custodiantes dtivos de informacgéo; e, a elaboracéo
sistematica de relatorios para os Gestores de &sgauda Informacédo e Comunicacoes.

7 VIGENCIA

Esta Norma Complementar entra em vigor na dataaeusblicacéo.



