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COBIT 5: UM MODELO DE NEGOCIO PARA A
GOVERNANCA E GESTAO DE TI DA ORGANIZACAO

COBIT 5: UM MODELO CORPORATIVO PARA A GOVERNANCA E
GESTAO DE TI DA ORGANIZACAO

A publicagdo COBIT 5 contém um modelo para governanca e gestdo de T1 da organizag@o. A publicagdo faz parte da familia
de produtos COBIT 5 como demonstrado na figura 1.

Figura - 1: Familia de Produtos COBIT 5

COBIT® 5

/Guias de Habilitadores do COBIT 5

‘ _GOBIT®5: COBIT®5: Outros Guias ‘
\ Habilitador Processos Habilitador Informagdo de Habilitadores

/Guias Profissionais do COBIT 5 \.‘
Gl COBIT®5 Outros ‘
[;;,\SSJ;&;] T para Risco Guias Profissionais /

COBIT®5
COBIT®5 Implementagao

para Seguranca
Ambiente Colaborativo Online do COBIT® 5

da Informacgéo

O modelo do COBIT 5 baseia-se em cinco principios basicos, que sdo cobertos detalhadamente e incluem ampla orientagao
sobre os habilitadores de governanga e gestdo de TI da organizagao.
A familia de produtos COBIT 5 ¢ formada pelos seguintes produtos:
e COBIT 5 (o modelo)
o Guias de habilitadores do COBIT 5, que detalham os habilitadores de governanca e gestdo. Eles incluem:
— COBIT 5 Habilitador Processos
— COBIT 5 Habilitador Informagdes
— Outros guias habilitadores (ver www.isaca.org/cobit)
e Guias profissionais do COBIT 5, que incluem:
— COBIT 5 Implementagdo
— COBIT 5 para Seguranga da Informagao
— COBIT 5 para Risco
— COBIT 5 para Garantia (Assurance)
— COBIT Programa de Avaliagao
— Outros guias profissionais (ver www.isaca.org/cobit)

e Um ambiente colaborativo on-line, que ¢ disponibilizado para apoiar o uso do COBIT 5
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SUMARIO EXECUTIVO

A informacio é um recurso fundamental para todas as organizacdes ¢ a tecnologia desempenha um papel significativo
desde o momento que a informagdo € criada até o momento em que ela é destruida. A tecnologia da informacdo esta cada
vez mais avangada, tornando-se pervasiva nas organizagdes € nos ambientes sociais, publicos e corporativos.

Como consequéncia, hoje, mais do que nunca, as organizagdes e seus executivos se esfor¢gam para:

e Manter informagdes de alta qualidade para apoiar decisdes corporativas.

e Agregar valor ao negdcio a partir dos investimentos em TI, ou seja, atingir os objetivos estratégicos e obter beneficios
para a organizagdo através da utilizagdo eficiente e inovadora de TI.

e Alcangar exceléncia operacional por meio da aplica¢do confidvel e eficiente da tecnologia.

e Manter o risco de TI em um nivel aceitavel.

e Otimizar o custo da tecnologia e dos servigos de TI.

e Cumprir as leis, regulamentos, acordos contratuais e politicas pertinentes cada vez mais presentes.

Durante a ultima década, o termo ‘governanga’ ganhou um lugar de destaque no pensamento das organizagdes em resposta
aos exemplos que demonstram a importancia da boa governancga e, do outro lado da balanga, aos desafios dos negdcios
globais.

Organizagdes bem-sucedidas reconhecem que a diretoria e os executivos devem aceitar que a TI ¢ tdo significativa para os
negocios como qualquer outra parte da organizagdo. Diretores e gestores - seja em fungdes de TI ou de negocios - devem
colaborar e trabalhar em conjunto a fim de garantir que a TI esteja inclusa na abordagem de governanga e gestdo. Além
disso, cada vez mais leis e regulamentos estdo sendo aprovados e estabelecidos para atender a essa necessidade.

O COBIT 5 fornece um modelo abrangente que auxilia as organizagdes a atingirem seus objetivos de governanga e gestao
de TI. Em termos simples, O COBIT 5 ajuda as organizagdes a criar valor por meio da TI mantendo o equilibrio entre a
realizagdo de beneficios e a otimizacao dos niveis de risco e de utilizagdo dos recursos. O COBIT 5 permite que a TI seja
governada e gerida de forma holistica para toda a organizagdo, abrangendo o negdcio de ponta a ponta bem como todas as
areas responsaveis pelas fungdes de TI, levando em consideracgao os interesses internos e externos relacionados com TI. O
COBIT 5 ¢ genérico e 1til para organizagdes de todos os portes, sejam comerciais, sem fins lucrativos ou publicas.

1. Atender as
Necessidades
das Partes
Interessadas

5. Distinguir a 2. Cobrir a

Governanga Empresa de
da Gestao Ponta a Ponta

Principios
do COBIT 5

4. Permitir uma 3. Aplicar um
Abordagem _ Framewaork
Holistica Unico e Integrado

O COBIT 5 baseia-se em cinco principios basicos (demonstrados na figura 2) para governanca e gestdo de TI da organizagdo:

e 1° Principio: Atender as Necessidades das Partes Interessadas - Organizacgdes existem para criar valor para suas Partes
interessadas mantendo o equilibrio entre a realizagdo de beneficios e a otimizagdo do risco e uso dos recursos. O COBIT
5 fornece todos os processos necessarios ¢ demais habilitadores para apoiar a criagdo de valor para a organiza¢do com o
uso de TI. Como cada organizagdo tem objetivos diferentes, o COBIT 5 pode ser personalizado de forma a adequa-lo ao
seu proprio contexto por meio da cascata de objetivos, ou seja, traduzindo os objetivos corporativos em alto nivel em
objetivos de TI especificos e gerenciaveis, mapeando-os em praticas e processos especificos.

e 2° Principio: Cobrir a Organizacio de Ponta a Ponta - O COBIT 5 integra a governanca corporativa de TI organizagao
a governanca corporativa:
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— Cobre todas as fungdes e processos corporativos; O COBIT 5 ndo se concentra somente na ‘fungdo de TI’, mas
considera a tecnologia da informag@o e tecnologias relacionadas como ativos que devem ser tratados como qualquer
outro ativo por todos na organizagao.

— Considera todos os habilitadores de governanga e gestdo de TI aplicaveis em toda a organizacao, de ponta a ponta, ou
seja, incluindo tudo e todos - interna e externamente - que forem considerados relevantes para a governanga e gestao
das informagoes e de TI da organizagao.

e 3° Principio: Aplicar um Modelo Unico Integrado - Hd muitas normas e boas praticas relacionadas a TI, cada qual
prové orientagdes para um conjunto especifico de atividades de TI. O COBIT 5 se alinha a outros padrdes e modelos
importantes em um alto nivel e, portanto, pode servir como o um modelo unificado para a governanca e gestdo de TI da
organizagao.

¢ 4° Principio: Permitir uma Abordagem Holistica - Governanca e gestdo eficiente e eficaz de TI da organizagdo requer
uma abordagem holistica, levando em conta seus diversos componentes interligados. O COBIT 5 define um conjunto de
habilitadores para apoiar a implementag¢do de um sistema abrangente de gestdo e governanca de TI da organizacdo.
Habilitadores sdo geralmente definidos como qualquer coisa que possa ajudar a atingir os objetivos corporativos. O
modelo do COBIT 5 define sete categorias de habilitadores:

— Principios, Politicas e Modelos

— Processos

— Estruturas Organizacionais

— Cultura, Etica e Comportamento

— Informagéo

— Servigos, Infraestrutura e Aplicativos

— Pessoas, Habilidades e Competéncias

e 5° Principio: Distinguir a Governanca da Gestiao — O modelo do COBIT 5 faz uma clara distingao entre governanga e
gestdo. Essas duas disciplinas compreendem diferentes tipos de atividades, exigem modelos organizacionais diferenciadas
e servem a propositos diferentes. A visdo do COBIT 5 sobre esta importante disting@o entre governanga e gestao é:

— Governanga

A governanga garante que as necessidades, condi¢des e opgdes das Partes Interessadas sejam avaliadas a fim de determinar
objetivos corporativos acordados e equilibrados; definindo a direcdo através de priorizacdes e tomadas de decisdo; e
monitorando o desempenho e a conformidade com a direcdo e os objetivos estabelecidos.

Na maioria das organizagdes, a governanga geral ¢ de responsabilidade do conselho de administracdo sob a lideranga do
presidente. Responsabilidades de governanga especificas podem ser delegadas a modelos organizacionais especiais no nivel
adequado, especialmente em organiza¢des complexas de grande porte.

— Gestao

A gestao ¢ responsavel pelo planejamento, desenvolvimento, execu¢do e monitoramento das atividades em consonancia
com a dire¢do definida pelo 6rgdo de governanga a fim de atingir os objetivos corporativos.

Na maioria das organizagdes, a gestdo ¢ de responsabilidade da diretoria executiva sob a lideranga do diretor executivo
(CEO).

Juntos, esses cinco principios permitem que a organizagao crie um modelo eficiente de governanca e gestdo otimizando os
investimentos em tecnologia da informagao e seu uso para o beneficio das partes interessadas.
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CAPITULO 1
VISAO GERAL DO COBIT 5

O COBIT 5 fornece a proxima geragdo de orientacdes da ISACA sobre governanga corporativa e gestdo de TI. Baseia-se
em mais de 15 anos de uso e aplicagdo pratica do COBIT por muitas organizagdes e usuarios das comunidades de negocios,
TI, risco, seguran¢a e garantia. Os principais fatores para o desenvolvimento do COBIT 5 incluem as necessidades de:

Permitir que mais partes interessadas falem sobre o que eles esperam da tecnologia da informagdo e tecnologias
relacionadas (que beneficios e em qual nivel de risco aceitavel e a qual custo) e quais sdo suas prioridades para garantir
que o valor esperado seja efetivamente obtido. Alguns vdo querer retornos no curto prazo e outros irdo preferir a
sustentabilidade no longo prazo. Alguns estardo preparados para assumir um alto risco enquanto outros ndo. Essas
expectativas divergentes e por vezes conflitantes precisam ser tratadas com eficiéncia. Além disso, estas partes
interessadas ndo s6 desejam estar mais envolvidos, como também querem mais transparéncia em relacdo a como isso ird
acontecer e aos resultados reais obtidos.

Abordar a questdo da dependéncia cada vez maior para o sucesso da organiza¢do em parceiros externos de TI e de
negocios tais como terceirizadas, fornecedores, consultores, clientes, provedores de servigos na nuvem e demais servigos,
¢ de um conjunto diversificado de meios e mecanismos internos para entregar do valor esperado.

Tratar a quantidade de informa¢do, que tem aumentado significativamente. Como as organizagdes selecionam a
informagéo relevante e confiavel que levara a decisdes de negdcios corretas e eficientes? A informagdo também precisa
ser gerenciada de forma eficaz e um modelo eficiente para o tratamento da informagao pode ajudar.

Administrar TT cada vez mais pervasiva; TI é cada vez mais uma parte integrante do negdcio. Muitas vezes, ja ndo basta
manter a Tl separada mesmo que esteja alinhada ao negdcio. Ela precisa ser uma parte integrante dos projetos
organizacionais, estruturas organizacionais, gestdo de risco, politicas, capacidades, processos, etc. As fungdes do diretor
de TI (CIO) e da area de TI estdo evoluindo. Cada vez mais executivos de negocios t€ém habilidades em TI e estdo, ou
estardo, envolvidos em decisdes de TI e operagdes de TI. Negocio e TI terdo de ser mais bem integradas.

Fornecer mais orientagdes na area de tecnologias emergentes e inovadoras; isto tem a ver com criatividade, inventividade,
desenvolvimento de novos produtos, tornar os produtos atuais mais interessantes para os clientes e conquistar novos tipos
de clientes. Inovagdo também pressupde a dinamizagdo do desenvolvimento do produto, dos processos de produgdo e da
cadeia de suprimentos visando fornecer produtos ao mercado com niveis mais altos de eficiéncia, rapidez e qualidade.
Cobrir 0 negbcio de ponta a ponta e todas as areas responsaveis pelas fungdes de TI, bem como todos os aspectos que
levam a eficiente governanga e gestdo de TI da organizag@o, tais como estruturas organizacionais, politicas e cultura, ao
longo e acima dos processos.

Obter melhor controle sobre o crescente numero de solugdes de TI que sdo de iniciativa dos usudrios e estdo sendo
gerenciadas por eles.

Atingir:

— Criag@o de valor para a organizacdo através do uso eficiente e inovador de TI da organizagio

— Satisfagdo dos usuarios de negdcio com os servigos de TI

— Cumprimento das leis, regulamentos, acordos contratuais e politicas internas pertinentes

— Uma melhoria das relagdes entre as necessidades corporativas e os objetivos de TI

Conectar-se e, quando pertinente, alinhar-se a outros importantes padrdes e modelos do mercado, tais como: Information
Technology Infrastructure Library (ITIL®), The Open Group Architecture Framework (TOGAF®), Project Management
Body of Knowledge (PMBOK®), PRojects IN Controlled Environments 2 (PRINCE2®), Committee of Sponsoring
Organizations of the Treadway Commission (COSO) e International Organization for Standardization (ISO). Isto ajudara
as Partes Interessadas a entender como os diversos modelos, boas praticas e padrdes se inter-relacionam e como elas
podem ser usadas em conjunto.

Integrar todas os principais modelos e orientacdes da ISACA, com o foco principal no COBIT, Val IT e Risk IT, mas
considerando também o Modelo de Negocios para Seguranga da Informagdo (BMIS), o Modelo de Garantia de TI (ITAF),
a publicacdo intitulada Board Briefing on IT Governance, e o recurso Taking Governance Forward (TGF), de tal forma
que o COBIT 5 cubra toda a organizagio e fornega uma base para integrar estes outros modelos outros modelos, padrdes
e praticas como um modelo unico.

Outros produtos e orientacdes que cobrem as diferentes necessidades das diversas partes interessadas serdo criados a partir
da base de conhecimento principal do COBIT 5. Isto acontecera com o tempo, tornando a arquitetura do produto COBIT 5
um documento vivo. A arquitetura mais recente do produto COBIT 5 pode ser encontrada nas paginas do COBIT no website
da ISACA (www.isaca.org/cobit).
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Visao Geral desta Publicacao

O modelo do COBIT 5 contém mais sete capitulos:

e O Capitulo 2 trata do 1° Principio, Atender as necessidades das Partes interessadas. Ele apresenta a cascata dos
objetivos do COBIT 5. Os objetivos corporativos de TI sdo usados para formalizar e estruturar as necessidades das partes
interessadas. Os objetivos corporativos podem estar associados aos objetivos de TI, e esses objetivos de TI podem ser
alcancados através do uso e execugdo otimizados de todos os habilitadores, inclusive processos. Este conjunto de objetivos
interligados ¢ chamado de cascata dos objetivos do COBIT 5. O capitulo também inclui exemplos de perguntas tipicas
sobre governanga e gestdo que os Partes Interessadas poderdo fazer sobre a TI da organizacao.

e O Capitulo 3 trata do 2° Principio, Cobrir a organizagio de ponta a ponta. Este capitulo explica como o COBIT 5
integra a governanga corporativa de TI a governanga corporativa empresarial cobrindo todas as func¢des e processos da
organizagao.

e O Capitulo 4 trata do 3° Principio, Aplicar um modelo Unico Integrado, e descreve brevemente a arquitetura do COBIT
5 que atinge a integracdo.

e O Capitulo 5 trata do 4° Principio, Permitir uma Abordagem Holistica. A governanga corporativa de TI é sistémica e
apoiada por um conjunto de habilitadores. Neste capitulo, os habilitadores sdo apresentados juntamente com uma maneira
comum de se olhar para eles: o modelo do habilitador genérico.

e O Capitulo 6 trata do 5° Principio, Distinguir a Governanca da Gestio, ¢ discute a diferenca entre gestdo e governanga,
e como elas se inter-relacionam. O modelo de referéncia do processo de alto nivel do COBIT 5 ¢ incluido como exemplo.

e O Capitulo 7 contém uma introdug¢do ao Guia de Implementag¢do. Ele descreve como o ambiente adequado pode ser
criado, os habilitadores necessarios, pontos fracos comuns e problemas tipicos da implementa¢do, bem como a
implementagdo e melhoria continua do ciclo de vida. Este capitulo baseia-se na publicagdo intitulada COBIT® 5
Implementacio, onde podem ser encontrados todos os detalhes sobre como implementar a governanga corporativa de TI
com base no COBIT 5.

e O Capitulo 8 trata do Modelo de Capacidade de Processo do COBIT 5 contido no esquema da abordagem ao Programa
de Avaliagdo do COBIT (www.isaca.org/cobit-assessment-programme), como ele difere das avalia¢des de maturidade de
processo do COBIT 4.1, e como os usudrios podem migrar para a nova abordagem.

Os apéndices contém referéncias, mapeamentos e informagdes mais detalhadas sobre temas especificos:

e Apéndice A. Referéncias usadas durante o desenvolvimento do COBIT 5 sdo relacionadas aqui.

e Apéndice B. Mapeamento Detalhado dos Objetivos Corporativos - Objetivos de TI descreve como os objetivos
corporativos sdo geralmente apoiados por um ou mais objetivos de TI.

e Apéndice C. Mapeamento Detalhado dos Objetivos de TI - Processos de TI descreve como os processos do COBIT
apoiam o atingimento dos objetivos de TI.

e Apéndice D. Necessidades das Partes Interessadas e Objetivos Corporativos descreve como as necessidades basicas
das Partes Interessadas partes interessadas se relacionam com os objetivos corporativos do COBIT 5.

e Apéndice E. Mapeamento do COBIT 5 Com os Padrdes e Modelos Correlatos Mais Relevantes

e Apéndice F. Comparacédo entre o Modelo de Informag¢des do COBIT 5 e os Critérios de Informagdes do COBIT 4.1.

e Apéndice G. Descricio Detalhada dos Habilitadores do COBIT 5 baseia-se no capitulo 5 e inclui mais detalhes sobre
os diferentes habilitadores, inclusive um modelo do habilitador detalhado com a descri¢do de componentes especificos e
ilustrado com diversos exemplos.

e Apéndice H. Glossario
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CAPITULO 2
1° PRINCIPIO: ATENDER AS NECESSIDADES DAS PARTES
INTERESSADAS

Introducao

As organizagdes existem para criar valor para suas partes interessadas. Consequentemente, qualquer organizagdo —
comercial ou ndo — terd a criagdo de valor como um objetivo da governanga. Criar valor significa realizar beneficios com
uma 6tima relagdo de custo e ainda otimizar o risco (ver figura 3). Os beneficios podem assumir muitas formas, por exemplo,
financeiros para organizagdes comerciais ou de servigo publico para entidades governamentais.

Figura - 3: Objetivo da Governanga: Criagdao de Valor

Necessidades
das Partes
Interessadas

Direcionam

Objetivo da Governanca: Criagcdo de Valor

Realizagao Otimizagao Otimizagéo

de Beneficios do Risco dos Recursos

As organizagdes tém muitas partes interessadas e ‘criar valor’ pode significar coisas diferentes - e por vezes conflitantes -
para cada um deles. Governanga tem a ver com negociar e decidir entre os interesses de valor das diferentes partes
interessadas. Por consequéncia, o sistema de governanga deve considerar todas as todas as partes interessadas ao tomar
decisodes sobre a avaliagdo dos recursos, beneficios e riscos. Para cada decisdo, as seguintes perguntas podem e devem ser
feitas: Para quem sao os beneficios? Quem assume o risco? Que recursos sdo necessarios?

Cascata dos Objetivos do COBIT 5

Cada organizacdo opera em um contexto diferente; este contexto é determinado por fatores externos (mercado, setor,
geopoliticas, etc.) e fatores internos (cultura, organizagao, inclinagao ao risco, etc.), e exige um sistema de governanga e
gestao personalizado.

As necessidades das partes interessadas devem ser transformadas em uma estratégia exequivel pela organizacdo. A cascata
de objetivos da organizacdo. A cascata de objetivos do COBIT 5 é o mecanismo de tradugdo das necessidades das partes
interessadas em objetivos corporativos especificos, personalizados, exequiveis, objetivos de TI e metas de habilitador. Esta
tradug@o permite a configuragdo de objetivos especificos em cada nivel e em cada area da organizacdo em apoio aos
objetivos gerais e as exigéncias das partes interessadas e, portanto, apoia efetivamente o alinhamento entre as necessidades
corporativas e os servicos e solugdes de TI.

A cascata de objetivos do COBIT 5 ¢ demonstrado na figura 4.

12 Pgsso. Os Direcionadores das Partes Interessadas Influenciam as Necessidades das Partes
Interessadas

As necessidades das partes interessadas sdo influenciadas por diversas tendéncias, por exemplo, mudangas de estratégia,
mudangas nos negdcios e no ambiente regulatério bem como novas tecnologias.

22 Pgsso. Desdobramento das Necessidades das Partes Interessadas em Objetivos Corporativos

As necessidades das partes interessadas podem estar relacionadas a um conjunto de objetivos corporativos genéricos. Esses
objetivos corporativos foram criados usando as dimensdes do balanced scorecard (BSC)! e representam uma lista dos
objetivos mais usados que uma organizagao pode definir para si. Embora esta lista nio seja completa, a maioria dos objetivos
especificos das organiza¢des pode ser mapeada facilmente em um ou mais dos objetivos corporativos genéricos. Uma tabela
com as necessidades das partes interessadas e 0s objetivos corporativos é apresentada no Apéndice D.

! Kaplan, Robert S.; David P. Norton; The Balanced Scorecard: Translating Strategy Into Action, Harvard University Press, EUA, 1996.
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Figura - 4: Visao Geral da cascata de Objetivos do COBIT 5

Direcionadores das Partes Interessadas
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Objetivos de Habilitador

O COBIT 5 define 17 objetivos genéricos, conforme demonstrados na figura 5, que incluem as seguintes informagoes:

e A dimensao BSC sob a qual o objetivo corporativo se enquadra

e Objetivos corporativos

e A relag@o entre os trés principais objetivos da governanca — Realizacdo de beneficios, Otimizagao do risco e Otimizagao
dos recursos (‘P’ significa relagdo primaria e ‘S’ relagdo secundaria, ou seja, uma relacdo mais fraca).

32 Passo. Cascata dos Objetivos Corporativos em Objetivos de Tl

O atingimento dos objetivos corporativos exige uma série de resultados de TI> que sdo representados pelos objetivos
relacionados a TI. “Relacionados a TI” significa tudo o que estiver relacionado a tecnologia da informacédo e tecnologias
afins, e os objetivos de TI sdo estruturados de acordo com as dimensdes do balanced scorecard de TI (IT BSC). O COBIT
5 define 17 objetivos de TI, relacionados na figura 6.

A tabela de mapeamento dos objetivos corporativos em objetivos de TI foi incluida no Apéndice B, e demonstra como cada
objetivo corporativo é apoiado por diversos objetivos de TI.

42 Passo. Cascata dos Objetivos de Tl em Metas do Habilitador

Atingir os objetivos de TI exige a aplica¢do e o uso bem-sucedido de diversos habilitadores. O conceito de habilitador é
explicado em detalhes no capitulo 5. Habilitadores incluem processos, estruturas organizacionais e informagdes, e para cada
habilitador um conjunto especifico de metas relevantes pode ser definido para apoiar os objetivos de TI.

Processos sdo um dos habilitadores, e o Apéndice C contém o mapeamento entre os objetivos de TI e os processos
pertinentes do COBIT 5, que por sua vez contém os respectivos objetivos do processo.

2 Os resultados de TI ndo sdo obviamente o tnico beneficio intermediério necessario para a consecugdo dos objetivos corporativos. Todas as demais
areas funcionais de uma organizagéo, tais como finangas e marketing, também contribuem para a consecugio dos objetivos corporativos, mas
no contexto do COBIT 5 somente as atividades e os objetivos de TI sdo considerados
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Figura - 5: Objetivos Corporativos do COBIT 5

Relagdo com Objetivos de Governanga
Dimensdo BSC Objetivo corporativo
Realizagdo |Otimizacdo| Otimizacdo
de de Risco | de Recursos
Beneficios
Financeira 1. Valor dos investimentos da organizacdo percebidos pelas P S
partes interessadas
2. Portfdlio de produtos e servigos competitivos P P S
3. Gestdo do risco do negdcio (salvaguarda de ativos) P S
4. Conformidade com as leis e regulamentos externos P
5. Transparéncia financeira P S S
Cliente 6. Cultura de servigo orientada ao cliente P S
7. Continuidade e disponibilidade do servigo de negdcio P
8. Respostas rapidas para um ambiente de negdcios em mudanga o s
9. Tomada de decisdo estratégica com base na informacdo P P P
10. Otimizagdo dos custos de prestagao de servigos P P
Interna 11. Otimizagdo da funcionalidade do processo de negdcio P P
12. Otimizagdo dos custos do processo de negdcio P P
13. Gestdo de programas de mudangas de negdcios P P S
14. Produtividade operacional e da equipe P P
15. Conformidade com as politicas internas P
Treinamento e 16. Pessoas qualificadas e motivadas S P P
Crescimento - ~ T
17. Cultura de inovagdo de produtos e negdcios P
Figura - 6: Objetivos de TI
Dimensdo BSC de TI Objetivo da Informagédo e Tecnologia Relacionada

Financeira 01 JAlinhamento da estratégia de negdcios e de TI

02 [Conformidade de Tl e suporte para conformidade do negdcio com as leis e regulamentos externos

03 [Compromisso da geréncia executiva com a tomada de decisdes de Tl

04 |Gestdo de risco organizacional de TI

05 [Beneficios obtidos pelo investimento de Tl e portfélio de servigos

06 [Transparéncia dos custos, beneficios e riscos de Tl

Cliente 07 [Prestagdo de servigos de Tl em consondancia com os requisitos de negdcio

08 [Uso adequado de aplicativos, informagdes e solugBes tecnoldgicas

Interna 09 |Agilidade de Tl
10 |Seguranga da informagdo, infraestrutura de processamento e aplicativos

11 |Otimizagdo de ativos, recursos e capacidades de Tl

12 |Capacitagdo e apoio aos processos de negdcios através da integracdo de aplicativos e tecnologia

13 [Entrega de programas fornecendo beneficios, dentro do prazo, orgamento e atendendo requisitos

14 |Disponibilidade de informag&es Uteis e confidveis para a tomada de decisdo

15 |Conformidade de Tl com as politicas internas

Treinamento e 16 |Equipes de Tl e de negdcios motivadas e qualificadas
Crescimento

17 |Conhecimento, expertise e iniciativas para inovagdo dos negdcios
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Usando a Cascata de Objetivos do COBIT 5

Beneficios da Cascata de Objetivos do COBIT 5

A cascata de objetivos® ¢ importante porque permite a defini¢do das prioridades de implementagio, melhoria e garantia da
governanga corporativa de TI com base nos objetivos (estratégicos) da organiza¢do e no respectivo risco. Na pratica, a
cascata de objetivos:

¢ Define as metas e objetivos tangiveis e relevantes em varios niveis de responsabilidade

e Filtra a base de conhecimento do COBIT 5, com base nos objetivos corporativos, para extrair a orientagao pertinente para
inclusdo na implementacdo, melhoria ou garantia de projetos especificos

e Identifica e comunica claramente como (por vezes de forma muito operacional) os habilitadores sdo importantes para o
atingimento dos objetivos corporativos

Usando a Cascata de Objetivos do COBIT 5 com Atengdo

A cascata de objetivos - com suas tabelas de mapeamento entre os objetivos corporativos e os objetivos de TI e entre os

objetivos de TI e os habilitadores do COBIT 5 (inclusive processos) - ndo contém a verdade universal, e os usuarios ndo

devem tentar usa-lo de uma forma puramente mecanica, mas sim como um orientador. H& varias razdes para isso, entre as

quais:

e Cada organizacdo tem prioridades diferentes em seus objetivos, e essas prioridades podem mudar com o tempo.

e As tabelas de mapeamento ndo fazem distingdo entre o porte da organizacdo e/ou o setor em que ela esta inserida. Elas
representam uma espécie de denominador comum de como, no geral, os diferentes niveis de objetivos se inter-relacionam.

e Os indicadores usados no mapeamento consideram dois niveis de importancia ou relevancia, sugerindo a existéncia de
‘discretos’ niveis de relevancia, considerando que, de fato, 0 mapeamento sera parecido com uma constante com varios
niveis de correspondéncia.

Usando a Cascata de Objetivos do COBIT 5 na Prdtica

A partir do aviso legal acima, fica evidente que o primeiro passo que uma organiza¢do sempre devera dar ao utilizar a
cascata de objetivos € personalizar o mapeamento, levando em consideracdo sua situagdo especifica. Em outras palavras,
cada organizagdo devera criar sua propria cascata de objetivos, compara-lo com o COBIT e depois refina-la.

Por exemplo, a organizagdo podera desejar:

e Converter as prioridades estratégicas em um “peso” ou importancia especifica para cada um dos objetivos corporativos.
e Validar os mapeamentos da cascata de objetivos, levando em consideracdo seu ambiente e setor especificos, etc.

EXEMPLO 1 — CASCATA DE OBJETIVOS

Uma organizagdo define para si uma série de objetivos estratégicos, dos quais a melhoria da satisfagdo do cliente é o mais importante. A partir
dali, ela deseja saber o que precisa ser melhorado em todos os aspectos relativos a TI.

A organizagdo decide que definir a satisfagdo do cliente como a principal prioridade é equivalente a elevar a prioridade dos seguintes objetivos
corporativos (extraidos da figura 5):

6. Cultura de servigo orientada ao cliente
7. Continuidade e disponibilidade do servigo de negdcio
8. Respostas rapidas para um ambiente de negdcios em mudanca

A organizagdo da agora o proximo passo na cascata dos objetivos: analisar quais objetivos de Tl correspondem a esses objetivos corporativos.
Uma sugestdo de mapeamento entre eles foi relacionada no Apéndice B.

A partir dali, os seguintes objetivos de Tl sdo sugeridos como os mais importantes (todos como relacionamentos ‘P’):
01 Alinhamento da estratégia de Tl e de negdcios

04 Gestdo do risco organizacional de Tl

07 Prestagdo de servigos de Tl em consonancia com os requisitos de negdcio

09 Agilidade de TI

10 Seguranga da informagao, infraestrutura de processamento e aplicativos

14 Disponibilidade de informagdes Uteis e confidveis para tomada de decisdo

17 Conhecimento, expertise e iniciativas para inovagdo dos negdcios

A organizagdo valida esta lista e decide que os quatro primeiros objetivos serdo considerados prioridade.

No préximo passo da cascata, usando o conceito de habilitador (ver capitulo 5), esses objetivos de Tl levam a diversas metas de habilitador, que
incluem objetivos do processo. No Apéndice C, um mapeamento é sugerido entre os objetivos de Tl e os processos do COBIT 5. Aquela tabela
permite a identificagdo dos mais importantes processos de Tl que apoiam os objetivos de Tl, porém, os processos por si s6 ndo sdo suficientes.
Os demais habilitadores, tais como cultura, comportamento e ética; modelos organizacionais ou habilidades e expertise sdo igualmente
importantes e requerem um conjunto de objetivos bem definidos.

Quando este exercicio for concluido, a organizagdo tera um conjunto de metas consistentes para todos os habilitadores que permitirdo que ela
alcance os objetivos estratégicos estabelecidos, além de um conjunto de indicadores correlatos para medir o desempenho

3 A cascata de objetivos baseia-se na pesquisa realizada pelo Instituto de Governanga e Alinhamento de TI da Faculdade de Administragio da

Universidade de Antuérpia, na Bélgica.
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EXEMPLO 2 - NECESSIDADES DAS PARTES INTERESSADAS: SUSTENTABILIDADE

Apods a conclusdo da analise das necessidades das partes interessadas, a organizagdo decide que a sustentabilidade é uma prioridade estratégica.
Para ela, a sustentabilidade inclui ndo sé os aspectos ambientais, mas todas as coisas que contribuem para o sucesso da organizagdo no longo
prazo.

Com base nos resultados da analise das necessidades das partes interessada, a organizagdo decide concentrar-se nos cinco objetivos abaixo, com
especificagdes mais detalhadas:

1. Valor dos investimentos da organizagdo percebidos pelas partes interessada, especialmente pela sociedade das partes interessadas

4. Conformidade com as leis e regulamentos externos, com foco nas leis ambientais e leis trabalhistas que tratam dos contratos de terceirizagdo
8. Resposta rapida para um ambiente de negdcios em mudanga

16. Pessoas qualificadas e motivadas, que reconhecem que o sucesso da organizagdo depende de seus colaboradores

17. Cultura de inovagdo de produtos e negdcios, com foco em inovagdes no longo prazo

Com base nessas prioridades, a cascata de objetivos pode ser aplicada conforme explicado no texto

Perguntas sobre Governanca e Gestao de Tl

O atendimento das necessidades das partes interessadas de qualquer organizagdo - devido a elevada dependéncia de TI -
levantara diversas perguntas sobre governanga e gestdo de TI da organizagao (figura 7).

23

Personal Copy of: MAURICIO BARROS DE JESUS



COBI'T@

Figura - 7: Perguntas sobre Governanca e Gestdo de Ti

Partes Interessadas Internas

Perguntas das Partes Interessadas Internas

Conselho

Diretor Executivo (CEO)

Diretor Financeiro (CFO)

Diretor de Informatica (CIO)

Diretor de Risco (CRO)

Executivos de Negdcios
Proprietdrios de processos de negdcio
Gerentes de negdcios

Gerentes de risco

Gerentes de seguranga

Gerentes de servigos

Gerentes de Recursos Humanos (RH)
Auditores internos

Diretores de privacidade

Usuarios de Tl

Gerentes de Tl

Etc.

Como fago para obter valor com o uso de TI? Os usudrios finais estdo
satisfeitos com a qualidade do servigo de TI?

Como posso gerenciar o desempenho de TI?

Como posso explorar melhor as novas tecnologias para novas oportunidades
estratégicas?

Como fago para criar e estruturar da melhor forma o meu departamento de
TI?

Qual é a minha dependéncia de fornecedores externos? Quao bem os
contratos de terceirizagdo de Tl estdo sendo administrados?

Como fago para obter garantia dos fornecedores externos?

Quais sdo os requisitos (de controle) da informagao?

Considerei todos os riscos de TI?

Estou conduzindo uma sdlida e eficiente operagdo de TI?

Como posso controlar o custo de TI? Como utilizar os recursos de Tl de forma
mais eficaz e eficiente?

Quais sdo as opgdes de terceirizacdo mais eficazes e eficientes?

Tenho pessoal suficiente para TI? Como fago para desenvolver e manter sua
capacitagdo, e como controlo seu desempenho?

Como fago para obter garantia de TI?

As informagdes que estou processando estdao bem protegidas?

Como posso melhorar a agilidade dos negdécios com um ambiente de Tl mais
flexivel?

Os projetos de Tl ndo cumprem o que prometeram — e caso afirmativo, por
qué? Tl esta atrapalhando a execugdo da estratégia de negdcios?

Quao critica é Tl para a sustentagao da organizagdo? O que fazer se ela ndo
estiver disponivel?

Quais processos de negdcios criticos dependem de Tl, e quais sdo os
requisitos dos processos de negdcios?

Qual tem sido o custo adicional médio dos orgamentos operacionais de TI?
Com que frequéncia e em que medida os projetos de Tl estouram o
orcamento?

Quanto do esforgo de Tl é dedicado para apagar incéndios em vez de facilitar
a melhoria do negécio?

Foram disponibilizados infraestruturas e recursos de Tl suficientes para
alcancar os objetivos estratégicos da organizagao?

Quanto tempo é necessario para a tomada de decisGes importantes de TI?
O esforgo total de Tl e seus investimentos sdo transparentes?

Tl apoia a organizagdo no cumprimento dos regulamentos e niveis de
servico? Como fago para saber se estou em conformidade com todos os
regulamentos aplicaveis?

Partes Interessadas Externas

Perguntas das Partes Interessadas Externas

Parceiros comerciais
Fornecedores

Acionistas
Reguladores/governo
Usudrios externos

Clientes

OrganizagGes de normatizagdo
Auditores externos
Consultores

Etc.

Como posso saber se as operagdes do meu parceiro comercial sdo seguras e
confidveis?

Como posso saber se a organizagdo cumpre as regras e regulamentos
aplicaveis?

Como posso saber se a organizagdo mantém um sistema eficiente de
controle interno?

Os parceiros comerciais tém a cadeia de informagdes entre eles sob
controle?

Como Encontrar uma Resposta para Essas Perguntas

Todas as perguntas mencionadas na figura 7 podem estar relacionadas aos objetivos corporativos, e servem como entrada
para a cascata de objetivos, sobre os quais podem ser abordados com eficiéncia. O Apéndice D contém um exemplo de
mapeamento entre as perguntas das partes interessadas internas mencionadas na figura 7 e os objetivos corporativos.
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CAPITULO 3
2° PRINCiPIO: COBRIR A ORGANIZACAO DE PONTA A PONTA

O COBIT 5 aborda a governanga e gestdo da informagdo e da tecnologia correlata a partir da perspectiva de toda a
organizagdo, de ponta a ponta. Isso significa que o COBIT 5:

e Integra a governanga corporativa de TI a governanga corporativa da organizagdo. Ou seja, o sistema de governanga
corporativa de TI proposto pelo COBIT 5 integra-se perfeitamente em qualquer sistema de governanga. O COBIT 5
alinha-se com as ultimas visdes sobre governanga.

e Cobre todas as fungdes e processos necessarios para regular e controlar as informagdes da organizacdo e tecnologias
correlatas onde quer que essas informagdes possam ser processadas. Considerando este amplo escopo organizacional, o
COBIT 5 trata de todos os servicos de TI internos e externos pertinentes, bem como dos processos de negocios internos
€ externos.

O COBIT 5 fornece uma visao holistica e sistémica sobre a governanca e gestdo de TI da organizacdo (ver principio 4), que

tem por base diversos habilitadores. Os habilitadores servem para toda a organizagio, de ponta a ponta, ou seja, incluem

todas as pessoas e todas as coisas, internas e externas, pertinentes a governanca e gestdo das informagdes e TI da
organizacdo, inclusive as atividades e responsabilidades das fun¢des corporativas de TI bem como aquelas nao relacionadas
com essas fungdes.

Informacgao ¢ uma das categorias de habilitadores do COBIT. O modelo pelo qual o COBIT 5 define os habilitadores permite

que cada parte interessada defina requisitos abrangentes e completos para as informagdes e para o ciclo de vida de

processamento das informagdes, associando assim o negdcio e suas necessidades de informagdes adequadas a funcéo de T1,

e apoiando a organizagdo e o foco no contexto.

Abordagem a Governanca

A abordagem a governanga de ponta a ponta que esta na base do COBIT 5 é demonstrada na figura 8, onde podem ser
observados os principais componentes de um sistema de governanga.*

Figura - 8: Governanga e Gestao de Tl no COBIT 5

Objetivo da Governancga: Criacao de Valor

Realizacao Otimizagao Otimizagao
de Beneficios do Risco dos Recursos

Habilitadores Escopo da

da Governanga Governanca

Funcgoes, Atividades e Relacionamentos

4 Este sistema de governanga ¢ uma ilustragdo da iniciativa Taking Governance Forward (TGF) da ISACA; para mais informagdes sobre 0 TGF
acesse: www.takinggovernanceforward.org.
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Além do objetivo de governanga, os outros principais elementos da abordagem a governanga incluem habilitadores; escopo;
além de fungodes, atividades e relacionamentos.

Habilitadores da Governanca

Habilitadores da governanga sdo os recursos organizacionais da governanga, tais como modelos, principios, processos e
praticas, por meio dos quais a agdo ¢ orientada e os objetivos podem ser alcangados. Os habilitadores também incluem os
recursos da organizacdo - por exemplo, capacidades do servigo (infraestrutura de TI, aplicativos, etc.), pessoas e
informagdes. A falta de recursos ou habilitadores podera afetar a capacidade da organizagio na criagdo de valor.

Devido a importancia dos habilitadores da governanga, o COBIT 5 inclui uma forma unica de olhar e lidar com esses
habilitadores (ver capitulo 5).

Escopo da GOV€fTIC7I’l§G

A governanga pode ser aplicada a toda a organizag@o, uma entidade, um ativo tangivel ou intangivel, etc. Ou seja, podem-
se definir diferentes visdes da organizacdo as quais a governanga sera aplicada, e ¢ fundamental definir bem este escopo do
sistema de governanga. O escopo do COBIT 5 ¢ a organizagdo - mas, em suma, o COBIT 5 pode tratar de qualquer dessas
diferentes visoes.

Papéis, Atividades e Relacionamentos

Um ultimo elemento refere-se as papéis, atividades e relacionamentos de governanga. Ele define quem esta envolvido na
governanga, como estdo envolvidos, o que fazem e como interagem, dentro do escopo de qualquer sistema de governanga.
O COBIT 5 faz uma clara diferenciago entre as atividades de governanga e gestdo nos dominios de governancga e gestdo,
bem como a interacdo entre elas e os especialistas envolvidos. A figura 9 mostra em detalhes a parte inferior da figura 8,
com as interagdes entre os diferentes papéis.

Para mais informagdes sobre esta visdo de governanga genérica, ver a iniciativa “Taking Governance Forward” em:
www.takinggovernanceforward.org.

Figura - 9: Principais FungGes, Atividades e Relacionamentos

Funcoes, Atividades e Relacionamentos

Define Orientagao el

s Delegam ;
Prn|:)netanos Conselho de Corpo Alinha Operagaes e
Sl ld Administrago Diretivo Execugdo

Interessadas Responsabiliza Monitora
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CAPITULO 4
3° PRINCIPIO: APLICAR UM MODELO UNICO INTEGRADO

O COBIT 5 é um modelo unico e integrado porque:

e Alinha-se com outros padrdes e modelos mais recentes, permitindo assim que a organizagdo use o COBIT 5 como o
principal integrador do modelo de governanga e gestao.

e E completo na cobertura da organizagao, fornecendo a base para integrar com eficiéncia outros modelos, padrdes e praticas
utilizados. Um modelo unico principal serve como uma fonte consistente e integrada de orientacdo em uma linguagem
comum, ndo técnica, agnostico-tecnoldgica.

e Fornece uma arquitetura simples para estruturagdo dos materiais de orientagdo e produgdo de um conjunto consistente de
produtos.

e Integra todo o conhecimento previamente disperso nos diversos modelos da ISACA. A ISACA vem pesquisando a
principal drea de governanga corporativa ha muitos anos e criou modelos tais como COBIT, Val IT, Risk IT, BMIS, a
publicagdo Board Briefing on IT Governance, e ITAF para prestar orienta¢do e assisténcia as organizacdes.

O COBIT 5 integra todo este conhecimento.

Integrador de Modelos do COBIT 5

A figura 10 apresenta uma descrig@o grafica de como o COBIT 5 cumpre seu papel de modelo alinhado e integrado

Figura - 10: Modelo Unico Integrado do COBIT 5

Orientagéo Novos Dutros
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Guias Profissionais do COEIT 5

Ambiente Colaborativo
On-line do COBIT &
B

-
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O modelo do COBIT 5 oferece as partes interessadas a mais completa e atualizada orientacdo (ver figura 11) sobre
governanga e gestdo de TI da organizagdo através de:

e Pesquisa e utilizagdo de um conjunto de fontes que tém impulsionado o desenvolvimento de contetido novo, inclusive:
— Reunindo a orientagdo da ISACA existente (COBIT 4.1, Val IT 2.0, Risk IT e BMIS) neste modelo tinico
— Complementando este conteudo com areas que necessitam de mais elaboragdes e atualizagdes
— Alinhando-se com outros padrdes e modelos relevantes, tais como os padrdes ITIL, TOGAF e ISO. A lista completa
de referéncias pode ser encontrada no Apéndice A

e Defini¢do de um conjunto de habilitadores da governanga e gestdo, que fornece o modelo para todos os materiais de
orientacao

e Preenchimento da base de conhecimento do COBIT 5 que contém toda a orientagdo e o conteudo ja produzidos, assim
como a disponibilizagdo do modelo para novos conteudos no futuro

e Fornecimento de uma base solida e abrangente de referéncia de boas praticas

Figura - 11: Familia de Produtos COBIT 5

COBIT® 5
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CAPITULO 5
4° PRINCIiPIO: PERMITIR UMA ABORDAGEM HOLISTICA

Habilitadores do COBIT 5

Habilitadores sdo fatores que, individualmente e em conjunto, influenciam se algo ir4 funcionar - neste caso, a governanga
e a gestdo corporativas da TI. Os habilitadores sdo orientados pela cascata de objetivos, ou seja, objetivos de TI em niveis
mais alto definem o que os diferentes habilitadores deverdo alcancar.

O modelo do COBIT 5 descreve sete categorias de habilitadores (figura 12):

e Principios, politicas e modelos s2o veiculos para a tradu¢do do comportamento desejado em orientagdes praticas para a
gestdo didria.

e Processos descrevem um conjunto organizado de praticas e atividades para o atingimento de determinados objetivos e
produzem um conjunto de resultados em apoio ao atingimento geral dos objetivos de TI.

o Estruturas organizacionais sio as principais entidades de tomada de decisdo de uma organizagao.

e Cultura, ética e comportamento das pessoas e da organizagdo sdo muitas vezes subestimados como um fator de sucesso
nas atividades de governancga e gestdo.

e Informacio permeia qualquer organizagdo e inclui todas as informagdes produzidas e usadas pela organizagdo. A
Informagdo é necessaria para manter a organiza¢do em funcionamento € bem governada, mas no nivel operacional, a
informag&o por si s6 ¢ muitas vezes o principal produto da organizagao.

o Servicos, infraestrutura e aplicativos incluem a infraestrutura, a tecnologia e os aplicativos que fornecem a organizagao
0 processamento e os servicos de tecnologia da informagao.

o Pessoas, habilidades e competéncias estdo associadas as pessoas e sdo necessarias para a conclusdao bem-sucedida de
todas as atividades bem como para a tomada de decisdes corretas e tomada de medidas corretivas.

Figura - 12: Habilitadores Corporativos do COBIT 5

3. Estruturas 4, Cultura, Etica
Organizacionais e Comportamento

|
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[ 1. Principios, Politicas e Framewaorks j

5. Informagéo

B. Servigos,
Infragstrutura

e Aplicativos

7. Pessoas,
Habilidades e
Competéncias

Recursos

Alguns dos habilitadores definidos acima também sdo recursos da organizagdo que devem ser gerenciados e governados.

Isto se aplica:

e A Informagdo, que deve ser gerenciada como um recurso. Algumas informagdes, tais como relatorios de gestdo e
informagoes de inteligéncia organizacional sdo importantes habilitadores para a governanga e gestio da organizagao.

e Servigos, infraestrutura e aplicativos.

e Pessoas, habilidades e competéncias.

Governanca e Gestao Sistémicas por meio de Habilitadores Interligados

A figura 12 também transmite uma ideia que deve ser adotada pela governanga corporativa, incluindo a governanga de TI,
que ¢ de atingir os principais objetivos corporativos. Uma organizagdo sempre devera considerar um conjunto de
habilitadores interligados. Ou seja, cada habilitador:

e Necessita das informagdes dos demais habilitadores para ser plenamente efetivo, por exemplo, processos precisam de
informagdes e modelos organizacionais necessitam de habilidades e comportamento.

e Produz resultados para o beneficio dos demais habilitadores, por exemplo, os processos geram informacgdes, € as
habilidades e o comportamento tornam os processos eficientes.

Assim, ao tratar da governanga e gestao corporativa de T, boas decisdes podem ser tomadas somente quando esta natureza

sistémica dos arranjos de governanca e gestdo for considerada. Isto significa que para tratar de qualquer necessidade das

partes interessadas, a referéncia de todos os habilitadores inter-relacionados deve ser analisada e tratada, se necessario. Esta

mentalidade deve ser orientada pela alta administragdo da organizagio, conforme ilustrado nos exemplos abaixo.
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EXEMPLO 3 - GOVERNANGA E GESTAO CORPORATIVA DE Tl DA ORGANIZAGAO

Prestar servigos operacionais de Tl a todos os usudrios exige capacidades de servigo (infraestrutura, aplicativos) bem como pessoas qualificadas
e com o comportamento necessario. Diversos processos de prestagdo de servigos também devem ser implementados, apoiados pelas estruturas
organizacionais adequadas, que demonstram como todos os habilitadores sdo necessdrios para uma prestagao de servigos bem-sucedida.

EXEMPLO 4 - GOVERNANCA E GESTAO CORPORATIVA DE Tl DA ORGANIZACAO

A necessidade de segurancga da informacgdo exige a criagdo e adogdo de diversas politicas e procedimentos. Essas politicas, por sua vez, exigem a
implementagdo de diversas praticas de seguranga. No entanto, se a cultura e a ética da organizacdo e das pessoas ndo forem apropriadas, os
processos e os procedimentos de seguranga das informagdes ndo serdo efetivos.

Dimensoes dos Habilitadores do COBIT 5

Todos os habilitadores possuem um conjunto de dimensdes comuns. Este conjunto de dimensdes comuns (figura 13):
e Apresenta uma maneira comum, simples e estruturada para tratar dos habilitadores

e Permite que uma entidade controle suas intera¢cdes complexas

o Facilita resultados bem-sucedidos dos habilitadores

Figura - 13: Habilitadores do COBIT 5: Genéricos
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Dimensdes do Habilitador

As quatro dimensdes comuns dos habilitadores sao:

Gontrole do Desempenho
do Habilitador

o Partes Interessadas - Cada habilitador tem partes interessadas (partes que desempenham um papel ativo e/ou tenham
algum interesse no habilitador). Por exemplo, os processos tém diversas partes que executam atividades do processo e/ou
que tenham algum interesse nos resultados do processo; estruturas organizacionais tém partes interessadas, cada um com
suas proprias funcdes e interesses que fazem parte das estruturas. Partes interessadas podem ser internas ou externas a
organizagdo, e todas possuem seus proprios, e as vezes conflitantes, interesses e necessidades. As necessidades das partes
interessadas sdo traduzidas em objetivos corporativos, que por sua vez sdo traduzidas em objetivos corporativos para
organizagdo. Uma lista de partes interessadas ¢ apresentada na figura 7.

e Metas - Cada habilitador tem diversas metas, ¢ os habilitadores criam valor ao atingir essas metas. Metas podem ser
definidas em termos de:

— Resultados esperados do habilitador
— Aplicativo ou operacdo do proprio operador

As metas do habilitador s3o a ultima etapa da cascata de objetivos do COBIT 5. Essas metas podem ser divididas ainda em

diferentes categorias:

— Qualidade intrinseca - O quanto os habilitadores trabalham de forma precisa, objetiva e produzem resultados exatos,
objetivos e confiaveis

— Qualidade contextual - O quanto os habilitadores e seus resultados cumprem sua meta levando-se em consideragao o
contexto em que operam. Por exemplo, os resultados devem ser pertinentes, completos, atuais, apropriados,
consistentes, compreensiveis e faceis de usar.

— Acesso e seguranca - O quanto os habilitadores e seus resultados sdo acessiveis e seguros, tais como:
o Os habilitadores estdo disponiveis quando, e se, necessario.
o Os resultados sdo seguros, ou seja, 0 acesso € restrito a quem de direito e que precisar deles.
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¢ Ciclo de vida - Cada habilitador tem um ciclo de vida, desde sua criagdo, passando por sua vida ttil/operacional até
chegar ao descarte. Isto se aplica as informagdes, estruturas, processos, politicas, etc. As fases do ciclo de vida incluem:
— Planejar (inclui o desenvolvimento e sele¢do de conceitos)
— Projetar
— Desenvolver/adquirir/criar/implementar
— Usar/operar
— Avaliar/monitorar
— Atualizar/descartar

e Boas praticas - Boas praticas podem ser definidas para cada um dos habilitadores. Boas praticas apoiam o atingimento
das metas do habilitador. Boas praticas oferecem exemplos ou sugestdes de como implementar o habilitador da melhor
maneira, ¢ quais produtos do trabalho ou entradas e saidas sdo necessarios. O COBIT 5 oferece exemplos de boas praticas
para alguns dos habilitadores do COBIT 5 (ex: processos). Para outros habilitadores pode-se usar a orienta¢do dos demais
padrdes, modelos, etc.

Controle de Desempenho do Habilitador

Organizagdes esperam resultados positivos da aplicagdo e uso dos habilitadores. Para controlar o desempenho dos
habilitadores, as perguntas abaixo terdo de ser monitoradas e posteriormente respondidas - com base em Indicadores -
periodicamente:

e As necessidades das partes interessadas foram consideradas?

e As metas do habilitador foram atingidas?

¢ O ciclo de vida do habilitador é controlado?

e Boas praticas foram aplicadas?

Os dois primeiros pontos tratam do resultado efetivo do habilitador. Os indicadores usados para aferir em que medida as
metas foram atingidas podem ser chamadas de ‘indicadores de resultado’.

Os dois ultimos pontos tratam do funcionamento efetivo do proprio habilitador, e estes indicadores podem ser chamadas de
‘indicadores de progresso’.

Exemplo de Habilitadores na Pratica

O exemplo 5 ilustra os habilitadores, suas interligacdes e as dimensdes do habilitador, e como usé-los para beneficio pratico.

EXEMPLO 5 - HABILITADORES

Uma organizagdo nomeou ‘gerentes de processo’ de T, encarregados de definir e operar processos de Tl eficientes e eficazes, no contexto da
boa governanga e gestdo de Tl da organizagdo.
Primeiramente, os gerentes de processo se concentraram no habilitador do processo, considerando as dimensées do habilitador:
Partes interessadas: Partes interessadas incluem todos os atores do processo, ou seja, todas as partes responsaveis, consultadas ou informadas
(RACI) sobre, ou durante, as atividades do processo. Para tanto, a tabela RACI descrita no COBIT 5: Habilitador Processos podera ser utilizada.
Metas: Cada processo deve definir metas adequadas e indicadores correspondentes. Por exemplo, para o processo Gerenciar Relacionamentos
(processo APO08 do COBIT 5: Habilitador Processos) pode-se encontrar um conjunto de metas e indicadores de processo tais como:
- Meta: Bom entendimento, documentagdo e aprovagdo das estratégias, planos e requisitos do negdcio.
- Métrica: Percentual de programas alinhados com os requisitos/prioridades de negécios da organizagao.
- Meta: Existéncia de bons relacionamentos entre a organizagdo e a area de TI.
- Métrica: Classificagdes de usuario e pesquisas de satisfagdo do pessoal de TI.
Ciclo de Vida: Cada processo tem um ciclo de vida, ou seja, ele deve ser criado, executado, monitorado e ajustado conforme necessario.
Eventualmente, o processo deixa de existir. Neste caso, os gerentes de processo terdo de conceber e definir o processo primeiro. Eles podem
usar varios elementos do COBIT 5: Habilitador Processos para conceber os processos, ou seja, definir responsabilidades e desmembrar o processo
em préticas e atividades, bem como definir os produtos do trabalho do processo (entradas e saidas). Em um segundo momento, o processo
deverd ser criado de forma mais sélida e eficiente e para isso os gerentes de processo podem elevar o nivel de capacidade do processo. O Modelo
de Capacidade de Processo do COBIT 5 inspirado no ISO/IEC 15504 e os atributos de capacidade do processo podem ser usados para essa
finalidade.
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Boa pratica: O COBIT 5 descreve de forma bastante detalhada as boas praticas de processos no COBIT 5: Habilitador Processos, conforme
mencionado no item anterior. Inspiracdo e exemplos de processos podem ser encontrados ali, cobrindo todo o espectro de atividades necessérias
para a boa governanga e gestdo corporativa de TI.

Além de orientagdo sobre o habilitador de processo, os gerentes de processo podem decidir observar diversos outros habilitadores tais como:

As tabelas RACI, que descrevem as fungdes e responsabilidades. Outros habilitadores permitem aprofundar-se nesta dimenséo, tais como:

No habilitador competéncias e habilidades, as que sdo necessarias em cada fungdo podem ser definidas com metas apropriadas (ex: niveis de
habilidade técnica e comportamental) e seus respectivos indicadores podem ser definidos.

A tabela RACI também contém diversas estruturas organizacionais. Essas estruturas podem ser mais bem elaboradas no habilitador estruturas
organizacionais, onde uma descricdo mais detalhada da estrutura pode ser encontrada, resultados esperados e seus respectivos indicadores
podem ser definidos (ex: decisGes) e boas praticas podem ser definidas (ex: abrangéncia do controle, principios operacionais da estrutura, nivel
de autoridade).

Principios e politicas formalizardo os processos e prescreverdo porque o processo existe, a quem se aplica e como o processo devera ser usado.
Esta é a area de enfoque do habilitador de politicas e principios.

O Apéndice G discute as sete categorias de habilitadores com mais detalhes. Recomenda-se a leitura deste Apéndice para
melhor entendimento dos habilitadores e de qudo poderosos eles podem ser na organizacdo da governanca e gestdo
corporativa de TIL.
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CAPITULO 6
5° PRINCIPIO: DISTINGUIR A GOVERNANCA DA GESTAO

Governanca e Gestao

O modelo do COBIT 5 faz uma clara disting@o entre governanga e gestdo. Essas duas disciplinas abrangem diversos tipos
de atividades, requerem diferentes estruturas organizacionais e atendem a propdsitos diferentes. O ponto de vista do COBIT
5 sobre esta fundamental disting@o entre governanga e gestao ¢:

e Governanga

A governanga garante que as necessidades, condi¢des e opgdes das partes interessadas sejam avaliadas a fim de determinar
objetivos corporativos acordados e equilibrados; definindo a direcdo através de priorizagdes e tomadas de decisdo; e
monitorando o desempenho e a conformidade com a diregdo e os objetivos estabelecidos.

Na maioria das organizac¢des, a governanga geral ¢ de responsabilidade do conselho de administragdo sob a lideranga do
presidente.

o Gestao

A gestao ¢ responsavel pelo planejamento, desenvolvimento, execu¢do e monitoramento das atividades em consonancia
com a diregao definida pelo 6rgdo de governanga a fim de atingir os objetivos corporativos.

Na maioria das organizagdes, a gestdo é de responsabilidade da diretoria executiva sob a lideranga do diretor executivo

(CEO).
Interacoes Entre Governanca e Gestao

A partir das defini¢des de governanga e gestdo, fica claro que elas incluem diversos tipos de atividades, com diferentes
responsabilidades; entretanto, dado o papel da governanga - de avaliar, orientar ¢ monitorar - uma série de interagdes é
exigida entre a governanga e a gestdo a fim de resultar um eficiente e eficaz sistema de governanga. Essas intera¢des, usando
a estrutura de habilitadores, sdo apresentadas em um alto nivel na figura 14.

Figura - 14: Interagbes entre Governanga e Gestao
Habilitador Interagdo Governanga e Gestdo

Processos Ailustragdo do modelo de processo do COBIT 5 (COBIT 5: Habilitador Processos) faz uma
distingdo entre processos de governanga e de gestdo, inclusive com conjuntos especificos de
praticas e atividades de cada um. O modelo de processo também inclui as tabelas RACI, que
descrevem as responsabilidades das diferentes estruturas organizacionais e suas fungdes na
organizagao.

Informagédo 0O modelo de processo descreve entradas e saidas das diferentes praticas do processo para
outros processos, inclusive as informagdes trocadas entre os processos de governanga e de
gestdo. Informagdes usadas para avaliar, orientar e monitorar a Tl da organizagdo sao
trocadas entre a governanga e a gestdo conforme descrigdo nas entradas e saidas do modelo
de processo.

Estruturas organizacionais Diversas estruturas organizacionais sdo definidas em cada organizagdo; estruturas podem ser
definidas no ambito da governanga ou no ambito da gestdo, dependendo da sua composi¢do
e do escopo das decisGes. Pelo fato da governanga definir a orientagdo, ha uma interagdo
entre as decisGes tomadas pelas estruturas de governanga — ex: decisdo sobre o portfélio de
investimentos e a definicdo do apetite ao risco — e as decisdes e operagbes que implementam
as primeiras.

Principios, politicas e modelos Principios, politicas e modelos sdo os veiculos pelo qual as decisGes de governanga sdo
institucionalizadas na organizacdo, e por esse motivo constituem uma interagdo entre as
decisdes de governanca (defini¢gdo da orientagdo) e a gestdo (execucdo das decisdes).
Cultura, ética e comportamento O comportamento também é um habilitador essencial da boa governanca e gestdo da
organizagdo. Ele fica no topo — liderando por exemplos — e é, portanto, uma interagdo
importante entre a governanga e a gestdo.

Pessoas, habilidades e As atividades de governanca e gestdo requerem conjuntos de habilidades diferentes, mas

competéncias uma habilidade essencial para os membros do 6rgdo de governanga e de gestdo é entender
as duas tarefas e como elas se diferenciam.

Servigos, infraestrutura e Servigos sdo necessarios, apoiados por aplicativos e infraestrutura que proporcionem ao

aplicativos 6rgdo de governanga informagdes adequadas e apoio as seguintes atividades da governanga:

avaliacdo, definicdo da orientagdo e monitoramento.
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Modelo de Referéncia de Processo do COBIT 5

O COBIT 5 néo ¢ prescritivo, mas defende que as organizacdes implementem os processos de governanga e gestdo de tal
forma que as principais areas sejam cobertas, conforme demonstrado na figura 15.

: Principais Area de Governanga do COBIT 5

1
Necessidades do Negocio
Governanga )
Avaliar
Dirigir Feedback da Gestdo
v
-
Planejar Consiruir Eniregar Monitorar
(APO) (BAI) (DSS) (MEA)
. /

Uma organizacdo pode organizar seus processos conforme julgar conveniente, contanto que todos os objetivos de
governanga e gestdo necessarios sejam cobertos. Organizagdes de menor porte podem ter menos processos; organizagdes
de maior porte e mais complexas poderdo ter muitos processos, todos para cobrir os mesmos objetivos.

O COBIT 5 inclui um modelo de referéncia de processo, que define e descreve em detalhes uma série de processos de
governanga e gestdo. Ele representa todos os processos normalmente encontrados em uma organizacgio relacionados as
atividades de TI, fornecendo um modelo de referéncia comum compreensivel para os gerentes operacionais de TI e de
negocios. O modelo de processo proposto ¢ um modelo completo e abrangente, mas ndo ¢ o inico modelo de processo
possivel. Cada organizacdo devera definir seu proprio conjunto de processos, levando em consideragdo sua situagdo
especifica.

Incorporar um modelo operacional e uma linguagem comum para todas as partes da organizagdo envolvidas com atividades
de TI ¢ uma das etapas mais importantes e criticas da boa governanca. Também oferece um modelo para medir e monitorar
o desempenho de TI, promovendo garantia (assurance) da TI, comunicacdo com os provedores de servico e melhor
integragdo com as préticas da administragao.

O modelo de referéncia de processo do COBIT 5 divide os processos de governanga e gestdo de TI da organizacdo em dois
dominios de processo principais:

¢ Governanca - Contém cinco processos de governanga; e dentro de cada processo sdo definidas praticas para Avaliar,
Dirigir e Monitorar (Evaluate, Direct and Monitor - EDM)’.

e Gestio - Contém quatro dominios, em consondncia com as areas responsaveis por planejar, construir, executar e
monitorar (Plan, Build, Run and Monitor - PBRM), e oferece cobertura de TI de ponta a ponta. Esses dominios sdo uma
evolugao do modelo de processos e dominios do COBIT 4.1. Os nomes dos dominios foram escolhidos em consonancia
com as designagdes dessas areas principais, € usam mais verbos para descrevé-las:

— Alinhar, Planejar e Organizar (Align, Plan and Organise — (APO)

— Construir, Adquirir e Implementar (Build, Acquire and Implement — (BAT)
— Entregar, Servicos e Suporte (Deliver, Service and Support - (DSS)

— Monitorar, Avaliar e Analisar (Monitor, Evaluate and Assess — (MEA)

Cada dominio contém diversos processos. Embora, conforme descrito previamente, a maioria dos processos requeira

atividades para ‘planejar’, ‘construir’, ‘entregar’ e ‘monitorar’ o processo ou problema especifico que esta sendo tratado

(por exemplo, qualidade, seguranca), eles sdo alocados em dominios de acordo com a area de atividade mais relevante

quando TI ¢ analisada em nivel corporativo.

O modelo de referéncia de processo do COBIT 5 ¢é o sucessor do modelo de processo do COBIT 4.1, e conta ainda com a

integragdo dos modelos de processo do Risk IT e Val IT.

A figura 16 mostra o conjunto completo dos 37 processos de governanga e de gestdo do COBIT 5. Os detalhes de todos os

processos, de acordo com o modelo de processo descrito previamente, foram incluidos no COBIT 5: Habilitador Processos.

°> No contexto do dominio de governanga, ‘monitorar’ significa as atividades em que o 6rgio de governanga verifica em que medida a orientagio
definida para a gestao foi efetivamente aplicada.
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Figura - 16: Modelo de Referéncia de Processo do COBIT 5
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CAPITULO 7
GUIA DE IMPLEMENTACAO

Introducao

O valor 6timo pode ser realizado a partir da aplicagdo do COBIT somente se ele tiver sido efetivamente adotado e adaptado

para atender ao ambiente unico de cada organizagdo. Cada abordagem de implementagdo também devera abordar desafios

especificos, inclusive a gestdo de mudangas de cultura e comportamento.

A ISACA oferece orientacio pritica e ampla a implementagio em sua publicacio COBIT 5 Implementacio®, que se baseia

em um ciclo de vida de melhoria continua. Nao pretende ser uma abordagem prescritiva nem uma solugdo completa, mas

sim um guia para evitar as armadilhas geralmente encontradas, aplicar boas praticas e apoiar no atingimento de resultados

positivos. O guia também ¢ apoiado por um kit de ferramentas de implementacdo que contém uma variedade de recursos

que serdo continuamente aperfeicoados. Seu contetudo inclui:

e Ferramentas de autoavaliagdo, medicao e diagndstico

e Apresentagdes destinadas a diversos publicos

e Artigos relacionados e explicagdes adicionais

O objetivo deste capitulo ¢ apresentar a implementacao e o ciclo de vida de melhoria continua em um alto nivel e destacar

diversos topicos importantes do COBIT 5 Implementacio tais como:

e Elaborar um estudo de caso para a implementagdo e melhoria da governanga e gestdo de TI

e Reconhecer os pontos fracos mais comuns e os eventos desencadeadores

o Criar o ambiente apropriado para a implementagio

e Aplicar o COBIT para identificar falhas e orientar o desenvolvimento de habilitadores tais como politicas, processos,
principios, estruturas organizacionais bem como fun¢des e responsabilidades

Considerar o Contexto da Organizacao

A governancga e gestdo corporativa de TI organizac¢do ndo ocorre no vacuo. Cada organizagdo deve elaborar seu proprio
plano ou roteiro de implementagdo, dependendo de fatores especificos do ambiente interno e externo da organizagdo tais
como:

Etica e cultura

Leis, regulamentos e politicas aplicaveis

Missao, visdo e valores

Politicas e praticas de governanca

Plano de negobcios e intengdes estratégicas

Modelo operacional e nivel de maturidade

Estilo de gestao

e Apetite ao risco (risk appetite)

e Capacidades e recursos disponiveis

e Praticas da induistria

E igualmente importante aproveitar para aprimorar com base nos atuais habilitadores de governanga corporativa.

A abordagem ideal & governanga e gestdo corporativa de TI organizagdo serd diferente para cada organizagdo € o contexto

deve ser entendido e considerado a fim de adotar e adaptar o COBIT com eficiéncia na implementac@o dos habilitadores de

governanga e gestdo de TI da organizagao. O COBIT ¢ muitas vezes sustentado por outros modelos, boas praticas e padroes,

e estes, por sua vez, também devem ser adaptados de modo a atender requisitos especificos.

Os principais fatores para uma implementacéo bem-sucedida incluem:

e Fornecimento pela alta administracdo da orientacdo e da ordem para a iniciativa, bem como o compromisso € 0 apoio
visiveis e continuos

e Apoio aos processos de governanga e gestao por todas as partes a fim de entender os objetivos de TI e os da organizacao

e Garantia de comunicagao efetiva e capacitacdo das mudangas necessarias

o Adaptacdo do COBIT e demais padrdes e boas praticas de apoio a fim de atender ao contexto unico da organizagio

e Foco em resultados rapidos e prioriza¢ao das melhorias mais benéficas que sdo mais faceis de implementar

Criar o Ambiente Apropriado

E importante que a implementagdo de iniciativas utilizando COBIT seja devidamente governada e adequadamente
gerenciada. Importantes iniciativas de TI geralmente falham devido a orientacdo, apoio e supervisdo inadequados dos
diversos envolvidos, e com a implementacdo da governanga ou gestdo dos habilitadores de TI através do COBIT ndo é
diferente. Apoio e orientagdo das principais partes interessadas sao criticos para que as melhorias sejam adotadas e mantidas.

¢ www.isaca.org/cobit
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Em um ambiente corporativo fraco (como um modelo operacional geral de negdcios pouco claro ou falta de habilitadores
de governanga em nivel corporativo) este apoio e participagdo sdo ainda mais importantes.

Os habilitadores que aplicam o COBIT devem fornecer uma solugdo que trate das necessidades e problemas reais da
organizacgdo, em vez de servir como fins em si mesmos. Requisitos baseados nos pontos fracos e nas tendéncias atuais
devem ser identificados e aceitos pela administragdo como areas a serem tratadas. Verificagdes de integridade, diagnosticos
ou avaliagdes de capacidade em alto nivel baseadas no COBIT sao excelentes ferramentas para aumentar a sensibilizagao,
criar consenso e gerar um compromisso de acdo. O compromisso e a adesdo das partes interessadas pertinentes devem ser
solicitados desde o inicio. Para alcangar isto, os objetivos e beneficios da implementacdo devem ser claramente expressos
em termos de negdcio e resumidos em um breve estudo de caso.

Apds o compromisso ter sido obtido, os recursos adequados deverao ser fornecidos para apoiar o programa. As principais
fungdes e responsabilidades do programa deverdo ser definidas e atribuidas. Cuidados deverdo ser sempre tomados para a
manutengdo do compromisso de todas as partes interessadas afetadas.

Estruturas e processos apropriados para supervisdo e orientagao deverao ser criados e mantidos. Essas estruturas e processos
também deverdo garantir o alinhamento continuo das abordagens de governanga e gestdo de risco em toda a organizacéo.
Apoio e compromisso visiveis devem ser oferecidos pelas principais partes interessadas tais como a diretoria e os executivos
para definir a ‘mais alta sintonia’ e garantir o compromisso com o programa em altos niveis.

Reconhecer Pontos de Dor e Eventos Desencadeadores

Ha diversos fatores que podem indicar a necessidade de melhorar a governanga e gestdo corporativa de TI.

Usando os pontos de dor ou eventos desencadeadores como ponto de partida para as iniciativas de implementagéo, o estudo

de caso de melhoria da governanga ou gestdo corporativa de TI pode estar relacionado aos problemas praticos ou cotidianos

sendo vivenciados. Isto aumentara a adesdo e criara o senso de urgéncia na organizacdo necessario para iniciar a

implementacgdo. Além disso, resultados rapidos podem ser identificados e o valor agregado pode ser demonstrado nas areas

da organizacdo mais visiveis ou reconheciveis. Isto cria uma plataforma para a introdugdo de novas mudangas e pode ajudar

na obtengdo do compromisso e apoio de toda a administragdo sénior para mudangas mais profundas.

Exemplos de alguns dos pontos de dor mais comuns para os quais os habilitadores de governanga ou gestdo de TI novos ou

revisados podem ser a solug@o (ou parte da solugdo), conforme identificados no COBIT 5 Implementagio, sdo:

e Frustragdo da organizacdo com iniciativas fracassadas, aumentando os custos de TI e a percepc¢ao de baixo valor para o
negocio

o Incidentes significativos relacionados ao risco de TI para o negocio, tais como perda de dados ou falha em projetos

Problemas com a terceirizacao da prestag@o de servigos, tais como o ndo cumprimento de forma consistente dos niveis de

servigo acordados

Nao cumprimento das exigéncias regulatorias ou contratuais

Limitac¢des de TI na capacidade de inovagédo e agilidade dos negécios da organizagio

Descobertas das auditorias regulares sobre o fraco desempenho de TI ou relatérios de problemas com a qualidade de TI

Gastos com TI ocultos e ndo autorizados

Duplicagéo ou sobreposi¢do das iniciativas ou desperdicio de recursos

Recursos de TI insuficientes, pessoal com competéncias inadequadas ou insatisfacdo ou esgotamento do pessoal

Mudangas relacionadas com a TI que ndo atendem as necessidades da organizagdo e demoram a dar retorno ou estouram

0 orcamento

e Membros da diretoria, executivos ou gerentes seniores que relutam em se envolver com TI, ou falta de patrocinadores
comprometidos e satisfeitos para area de TI da organizagao

e Multiplos e complexos modelos operacionais de TI

Além desses pontos de dor, outros eventos em ambientes internos e externos a organizacao podem sinalizar ou desencadear
um foco na governanga e gestdo de TI. Exemplos do capitulo 3 da publicagdo COBIT 5 Implementagao sdo:
Fusao, aquisi¢ao ou alienagao

Uma mudanga no mercado, posi¢do econdmica ou competitiva

Mudanga no modelo operacional do negécio ou acordos de terceirizagdo

Nova regulamentagio ou requisitos de conformidade

Mudanga significativa de tecnologia ou de paradigma

Foco ou projeto de governanga em toda a organizagao

Novo CEO, CFO, CIO, etc.

Auditoria externa ou avaliagdes de consultores

Uma nova estratégia ou de negocio

Capacitar a Mudanca

O sucesso da implementag@o depende da implantagdo da mudanca adequada (dos habilitadores da governanga ou gestao
apropriados) de forma correta. Em muitas organizagdes, ha um foco significativo no primeiro aspecto - nicleo de governanga
ou gestdo de TI - mas hé pouca énfase na gestao dos aspectos humanos, comportamentais e culturais da mudanca e motivagao
das partes interessadas para aceitar a mudanca.

Nao se deve pressupor que as varias partes interessadas envolvidas com os habilitadores novos ou revisados, ou afetados
por eles, os aceitardo prontamente e adotardo a mudanga. A possibilidade de ignorarem e/ou resistirem a mudanca deve ser
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tratada por meio de uma abordagem estruturada e proativa. Além disso, a conscientizagdo ideal do programa de
implementacdo deve ser alcangada através de um plano de comunicagao eficiente que defina o que serd comunicado, de que
forma e por quem, ao longo das vérias fases do programa.

Melhoria sustentavel pode ser conseguida obtendo-se o compromisso das partes interessadas (investimento na conquista de
coragdes ¢ mentes, do tempo dos lideres, € na comunicagdo e resposta a forca de trabalho) ou, se ainda for necessario,
aplicando-se em conformidade (investimento em processos para administrar, monitorar e executar). Em outras palavras, as
barreiras humanas, comportamentais e culturais devem ser superadas de modo que haja um interesse comum em adotar
corretamente a mudanca, infundir a vontade de adotar a mudanga e garantir a capacidade de adotar a mudanga.

Uma Abordagem ao Ciclo de Vida

O ciclo de vida da implementacdo apresenta uma forma das organiza¢des usarem o COBIT para tratar da complexidade e

os desafios geralmente encontrados durante as implementagdes. Os trés componentes inter-relacionados do ciclo de vida
sdo:

1. Ciclo de vida principal de melhoria continua - Este ndo ¢ um projeto isolado.

2. Capacita¢ao da mudanga - Abordagem dos aspectos comportamentais e culturais
3. Gestao do programa

Como ja discutido, o ambiente adequado deve ser criado para garantir o sucesso da implementagdo ou da iniciativa de
melhoria. O ciclo de vida e suas sete fases so ilustrados na figura 17.

Figura - 17: As Sete Fases do Ciclo de Vida da Implementagdo
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A 1* Fase comega com o reconhecimento e aceitagdo da necessidade de uma implementagao ou iniciativa de implementagao.
Ela identifica os atuais pontos fracos e desencadeadores e cria um desejo de mudanga nos niveis de gestdo executiva.

A 2? Fase concentra-se na defini¢do do escopo da implementagdo ou da iniciativa de implementacao usando o mapeamento
dos objetivos corporativos do COBIT em objetivos de TI e nos respectivos processos de T1, e considerando também como
os cenarios de risco poderiam destacar quais os principais processos que se deve concentrar. Diagnosticos de alto nivel
também podem ser uteis para definir o escopo e compreender as dreas com alta prioridade que se deve concentrar. Uma
avaliacdo do estado atual ¢ entdo realizada, e os problemas ou deficiéncias sdo identificados realizando-se uma avaliagdo
da capacidade do processo. Iniciativas em larga escala devem ser estruturadas como multiplas interagdes do ciclo de vida -

para qualquer iniciativa de implementagao superior a seis meses ha um risco de perda da dindmica, foco e adesdo das partes
interessadas.

Durante a 3" Fase, uma meta de melhoria ¢ definida, seguida por uma andlise mais detalhada, que alavanca a orientacdo do
COBIT, a fim de identificar falhas e possiveis solu¢des. Algumas solu¢des podem apresentar resultados rapidos enquanto
outras poderdo exigir atividades mais desafiadoras em um prazo maior. Prioridade deve ser dada as iniciativas mais faceis
de alcancar e que provavelmente produzirdo os melhores beneficios.
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A 4" Fase planeja solugdes praticas através da defini¢ao de projetos apoiados por estudos de casos justificaveis. Um plano
de mudanca para a implementagao também ¢ desenvolvido nesta fase. Um estudo de caso bem desenvolvido ajuda a garantir
que os beneficios do projeto sejam identificados e monitorados.

As solugdes propostas sdo implementadas na forma de praticas didrias na 5* Fase. Medi¢des podem ser definidas e o
monitoramento estabelecido com o uso das metas e indicadores do COBIT para garantir que o alinhamento da organizagio
seja atingido e mantido e o desempenho possa ser medido. O sucesso exige demonstragdo de envolvimento e empenho pela
alta administracdo, bem como a responsabilidade dos envolvidos das areas de TI e de administragao.

A 6" Fase concentra-se na operagdo sustentavel dos habilitadores novos ou aperfeigoados € no monitoramento do
atingimento dos beneficios esperados.

Durante a 7* Fase, o sucesso da iniciativa como um todo ¢é analisado, novos requisitos para a governanga ou gestio de TI
da organizacao sdo identificados e a necessidade de melhoria continua ¢ refor¢ada.

Com o tempo, o ciclo de vida deve ser seguido de forma interativa paralelamente a criagdo de uma abordagem sustentavel
para a governanga ¢ gestdo de TI da organizagdo.

Primeiros Passos: Elaborar o Estudo de Caso

Para garantir o sucesso das iniciativas de implementacao que aplicam o COBIT, a necessidade de agir deve ser amplamente

reconhecida e comunicada em toda a organizagdo. Isto pode ser feito na forma de um ‘toque de despertar’ (onde pontos

fracos estejam sendo vivenciados, conforme ja discutido) ou uma expressao da oportunidade de melhoria a ser alcangada e,

muito importante, dos beneficios que serdo realizados. O nivel adequado de urgéncia deve ser incutido e as principais partes

interessadas devem estar cientes do risco de ndo tomar medidas bem como dos beneficios da realiza¢do do programa.

A iniciativa deve ser atribuida a um responsavel, envolver todos as principais partes interessadas e basear-se em um estudo

de caso. Inicialmente, isto pode ser feito em um alto nivel do ponto de vista estratégico - de cima para baixo - comegando

com uma clara compreensdo dos resultados organizacionais desejados e progredindo até uma descrigdo detalhada das tarefas

e metas criticas, bem como das fungdes e responsabilidades. O estudo de caso é uma valiosa ferramenta de que dispde a

administracao para orientagdo na criagdo de valor para a organizagdo. O estudo de caso deve incluir, no minimo, o seguinte:

¢ Os beneficios almejados para a organizacao, seu alinhamento com a estratégia de negocios € os respectivos responsaveis
pelo beneficio (que serdo os responsaveis na organizagdo pela sua garantia). Isto pode basear-se em pontos fracos e
eventos desencadeadores.

e As mudangas nos negocios necessarias para criar o valor esperado. Isto pode basear-se em verificagdes de integridade e
analises de falhas na capacidade e devem indicar claramente o que esta incluido no escopo e o que nao esta.

e Os investimentos necessarios para criar as mudangas na governanga e gestdo de TI da organizacdo (com base nas
estimativas dos projetos necessarios)

e Os custos fixos do negdcio e de TI

e Os beneficios esperados da operag@o apds a mudanga

e O risco inerente nos pontos acima, inclusive quaisquer restricdes ou dependéncias (com base nos desafios e fatores de
sucesso)

e Fungoes e responsabilidades relacionadas a iniciativa

e Como o investimento e a criacdo de valor serdo monitorados durante todo o ciclo de vida econdémico, € como os
indicadores serdo usadas (com base nas metas e resultados)

O estudo de caso ndo ¢ um documento estatico definitivo, mas uma ferramenta operacional dindmica que deve ser

continuamente atualizada para refletir a atual visdo do futuro para que uma visdo da viabilidade do programa possa ser

mantida.

Pode ser dificil quantificar os beneficios da implementagdo ou das iniciativas de implementacao e cuidados deverao ser

tomados para comprometimento somente com beneficios realistas e atingiveis. Estudos realizados em diversas organizacdes

podem oferecer informagdes tteis sobre os beneficios que foram alcangados.
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EXEMPLO 6 — ESTATISTICAS DE GOVERNANGA E Tl

ITGI encomendou uma pesquisa de mercado sobre a governanga de TI” a PwC, com mais de 800 profissionais de Tl e de negdcios entrevistados
em 21 paises, e 38% dos entrevistados citaram a redugdo dos custos de Tl como resultado da governanga das praticas de Tl, 28,1% citaram a
melhoria da competitividade da organizagdo e 27,1% indicaram melhor retorno dos investimentos em TI. Além disso, diversos beneficios menos
tangiveis foram relatados tais como a melhoria da gestdo do risco de Tl (42,2% dos entrevistados), melhor comunicagdo e relacionamentos entre
as areas administrativas e de Tl (39,6% dos entrevistados) e melhoria na execugdo de Tl para atingimento dos objetivos corporativos (37,3% dos
entrevistados).

A ISACA também tem conduzido pesquisas® que exploram e demonstram o valor do COBIT para a organizagdo. O conjunto de dados resultante
da pesquisa oferece muitas oportunidades de analise e esclarece o relacionamento entre a governanga corporativa de Tl e o desempenho da
organizagao.

Outro estudo realizado com 250 organizagdes em todo o mundo descobriu que as organizagdes com melhor governanga de Tl tiveram uma
rentabilidade pelo menos 20% maior do que aquelas com fraca governanca, considerando-se 0s mesmos objetivos.’ Argumenta-se que o valor
de Tl da organizacdo derive diretamente da eficiéncia na governanga de TI.

Por fim, outro estudo de caso no setor aéreo concluiu que a implementagdo e a garantia continua da governanga corporativa de Tl restauraram
a confianga entre o negdcio e T, e isso resultou em um alinhamento maior dos investimentos para os objetivos estratégicos. Além disso,
beneficios mais tangiveis foram relatados neste estudo, inclusive a redugdo do custo fixo de Tl por unidade de produgdo comercial, e a liberagdo
de fundos para a inovagdo. Outro estudo multicasos no setor financeiro demonstrou que as organizagdes com melhores abordagens a governancga
de Tl claramente obtiveram as maiores pontuagdes de maturidade do alinhamento entre o negécio e TI.%°

7 ITGI, Global Status Report on the Governance of Enterprise IT (GEIT) — 2011, EUA, 2011, www.isaca.org/Knowledge-
Center/Research/ResearchDeliverables/Pages/Global-Status-Report-on-the-Governance-of-Enterprise-IT-GEIT-2011.aspx

8 ISACA, Building the Business Case for COBIT® and Val ITTM Executive Briefing, EUA, 2009, www.isaca.org/Knowledge-Center/Research/
ResearchDeliverables/Pages/Building-the-Business-Case-for-COBIT-and-Val-IT-Executive-Briefing.aspx

° Weill, Peter; Jeanne W. Ross; IT Governance: How Top Performers Manage IT Decision Rights for Superior Results, Harvard Business School
Press, EUA, 2004

10 De Haes, Steven; Dirk Gemke; John Thorp; Wim Van Grembergen; ‘Analyzing IT Value Management @ KLM Through the Lens of Val IT”,
ISACA Journal, 2011, vol 4. Van Grembergen, Wim; Steven De Haes; Enterprise Governance of IT: Achieving Alignment and Value, Springer,
EUA, 2009
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CAPITULO 8
MODELO DE CAPACIDADE DE PROCESSO DO COBIT 5

Introducao

Usuarios do COBIT 4.1, Risk IT e Val IT estdo familiarizados com os modelos de maturidade de processo incluidos naqueles
modelos. Estes modelos sdo usados para medir a maturidade atual ou ‘no estado em que se encontra’ dos processos de TI
de uma organizagdo para definir o estado de maturidade ‘necessario’ e para determinar a diferenca entre eles e como
melhorar o processo para atingir o nivel de maturidade desejado.

O conjunto de produtos COBIT 5 inclui um modelo de capacidade de processo, com base no padrdo de Avaliacdo de
Processo — Engenharia de Software ISO/IEC 15504 reconhecido internacionalmente. Este modelo atingird os mesmos
objetivos gerais de avaliagdo de processo e apoio a melhoria do processo, ou seja, ele proporcionard meios para medir o
desempenho de qualquer um dos processos de governanca (baseados em EDM) ou processos de gestdo (baseados em
PBRM) e permitira a identificacdo das areas que precisam ser melhoradas.

No entanto, o novo modelo ¢ diferente do modelo de maturidade do COBIT 4.1 em seu projeto e aplicag@o, e por essa razao,
os seguintes topicos serdo discutidos:

e Diferencas entre os modelos do COBIT 5 e do COBIT 4.1

e Beneficios do modelo do COBIT 5

e Resumo das diferengas que os usudrios do COBIT 5 encontrardo na pratica

e Avaliagdo de capacidade do COBIT 5

Detalhes da abordagem da avaliagdo de capacidade do COBIT 5 foram incluidos na publicagdo COBIT® Process
Assessment Model (PAM): Using COBIT® 4.1'! da ISACA.

Embora esta abordagem fornega informagdes valiosas sobre o estado dos processos, 0s processos sdo apenas um dos sete
habilitadores de governanga e gestdo. Consequentemente, as avaliagdes de processo ndo apresentardo o quadro completo do
estado de governanga de uma organizagdo. Para tanto, os demais habilitadores também devem ser avaliados.

Diferencas Entre o Modelo de Maturidade do COBIT 4.1 e o Modelo de
Capacidade de Processo do COBIT 5

Os elementos da abordagem do modelo de maturidade do COBIT 4.1 sdo demonstrados na figura 18.

Figura - 18: Resumo do Modelo de Maturidade do COBIT 4.1

Modelo de Maturidade

(1 por Processo)

Inicial / Processo Gerenciado e
Ad hoe Definido Mensuravel

Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
de Maturidades de Maturidade de Maturidade de Maturidade de Maturidads de Maturidace

Otimizado

Inexistente Repetivel

-
Atributos Genéricos do Modelo de Maturidade
Gonscientizagéo Pﬁg?ﬁ;s' Ferramentas Habilidades e RESDU”?D"MQGE De{jlr;it(éﬁsoede
e Comunicagao Procedimentos e Automacao Expertise Responsabilizagao Medicio
(i B Y
.
Controles de Processo do GOBIT 4.1 [ Objetivos de Controle do COBIT 4.1
e

Usar o modelo de maturidade do COBIT 4.1 para fins de melhoria no processo - avaliar a maturidade de um processo,
definir o nivel de maturidade desejado e identificar as falhas - necessarias com o uso dos seguintes componentes do COBIT
4.1:

e Primeiro, uma avaliagdo devera ser realizada para confirmar se os objetivos de controle do processo foram atingidos.

e Em seguida, o modelo de maturidade incluido na diretriz de gestdo de cada processo pode ser utilizado na obtengédo do
perfil de maturidade do processo.

' www.isaca.org/cobit-pam
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e Além disso, 0 modelo de maturidade genérico do COBIT 4.1 fornece seis atributos distintos aplicaveis para cada processo
e que auxiliaram na obten¢@o de uma visao mais detalhada do nivel de maturidade dos processos.

e Controles de processo sdo objetivos de controle genéricos — eles também devem ser analisados quando um processo de
avaliacdo for realizado. Controles de processo sobrepdem-se parcialmente aos atributos genéricos do modelo de
maturidade.

A abordagem da capacidade de processo do COBIT 5 pode ser resumida conforme demonstrado na figura 19.

Figura - 19: Resumo do Modelo de Capacidade de Processo do COBIT 5

Atributos Genéricos de Capacidade de Processo

i

Atributos de PAZ1 | PA22 PA31 | PA32 PA41 | PA42  PASA |

Execugdo (PA) 1.1 Gestan da 'Gestao dos Definigag !Imelementssic  Gestan | Confrole  Inovagao !
Execugaodo  Execugao | Produios  do do do do | do

Processo  processo

Processo 'de Trabalho Processo Processo Pmt:essoi Processo

Processo Processo Processo Processo Processo Processo
Inexistente Executado Gerenciado | Estabelecido Previsivel Otimizado
0 1 2 3 4 5

mwmnmd-nmm\

COBIT 5 - Indicadores e Desempenho Modelo de Avaliagdo de Processo do COBIT 5

— Indicadores de Capacidade

[ Resultados do Processo j

Préticas Bésicas | | Produtos do Produtos de Trabalho

Praticas Genéricas Recursos Genéricos

(Praticas de Trabalho
Governanga (Entradas Genéricos
| Gestdo) / Saldas)
~ 4

Um processo pode atingir seis niveis de capacidade, incluindo uma designago de ‘processo incompleto’ caso suas praticas
ndo atinjam o objetivo do processo:

¢ 0 Processo Incompleto - O processo ndo foi implementado ou néo atingiu seu objetivo. Neste nivel, ha pouca ou nenhuma
evidéncia de qualquer atingimento sistematico do objetivo do processo.

¢ 1 Processo Executado (um atributo) - O processo implementado atinge seu objetivo.

e 2 Processo Gerenciado (dois atributos) - O processo realizado descrito acima agora ¢ implementado de forma
administrativa (planejado, monitorado e ajustado) e seus produtos do trabalho sdo adequadamente estabelecidos,
controlados e mantidos.

® 3 Processo Estabelecido (dois atributos) - O processo controlado descrito acima agora ¢ implementado utilizando um
processo definido capaz de atingir seus resultados.

® 4 Processo Previsivel (dois atributos) - O processo criado descrito acima opera agora dentro dos limites definidos para
produzir seus resultados.

e 5 Processo Otimizado (dois atributos) - O processo previsivel descrito acima ¢ continuamente melhorado visando o
atingimento dos objetivos corporativos pertinentes, atuais ou previstos.

Cada nivel de capacidade so pode ser atingido quando o nivel anterior tiver sido plenamente alcangado. Por exemplo, uma

capacidade de processo nivel 3 (processo criado) exige que a defini¢do do processo e os atributos de implantagdo do processo

sejam amplamente atingidos depois que a capacidade dos atributos de processo do nivel 2 forem atingidos (processo
controlado).

Ha uma diferenca significativa entre a capacidade de processo nivel 1 e os niveis de capacidade mais altos. O atingimento

da capacidade de processo nivel 1 exige que o atributo de desempenho do processo seja amplamente atingido, o que, de

fato, significa que o processo estd sendo realizado com sucesso e os resultados esperados estdo sendo obtidos pela
organizagdo. Niveis de capacidade mais altos adicionam entdo diferentes atributos a ele. Neste esquema de avaliac@o, atingir

a capacidade nivel 1, mesmo em uma escala de 5, ja pode ser considerado uma importante conquista para a organizagao.

Observe que cada organizagao definira (com base no custo-beneficio e na viabilidade) sua meta ou nivel desejado, que muito

raramente sera um dos mais altos.

As principais diferencas entre uma avaliagdo de capacidade de processo com base no ISO/IEC 15504 e no atual modelo de

maturidade do COBIT 4.1 (e nos modelos de maturidade com base nos dominios Val IT e Risk IT semelhantes) podem ser

resumidas conforme abaixo:
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¢ A nomenclatura e o significado dos niveis de capacidade definidos para o ISO/IEC 15504 sdo ligeiramente diferentes dos
atuais niveis de maturidade dos processos do COBIT 4.1.

e No ISO/IEC 15504, os niveis de capacidade sdo definidos por um conjunto de nove atributos de processo. Estes atributos
abrangem alguns fundamentos cobertos pelos atuais atributos de maturidade e/ou controles de processos do COBIT 4.1,
mas somente até certa medida e de uma maneira diferente.

Os requisitos do modelo de referéncia de processo em conformidade com o ISO/IEC 15504:2 determinam que na descrig@o

de qualquer processo a ser avaliado, ou seja, qualquer processo de governanga e/ou gestdo do COBIT 5:

e O processo seja descrito em termos de seu objetivo e resultados.

e A descrigdo do processo ndo conterd nenhum aspecto da estrutura de medicdo além do nivel 1, o que significa que
nenhuma caracteristica de um atributo de processo além do nivel 1 podera constar em na descrigdo de um processo. Se
um processo for medido e monitorado, ou for formalmente descrito, etc., ndo podera ser parte de uma descrigdo de
processo ou de qualquer das praticas/ atividades de gestdo abaixo. Isto significa que as descri¢des do processo - conforme
incluidas no COBIT 5: Habilitador Processo - contém somente 0s passos necessarios para o atingimento das metas e
objetivos do processo.

e Na sequéncia dos marcadores acima, os atributos comuns aplicaveis a todos os processos da organizagao, que produziram
objetivos de controle duplicados na publicagdo do COBIT® 3rd Edition e foram agrupados em objetivos de controle de
processo (PC) do COBIT 4.1, agora foram definidos entre os niveis 2 ¢ 5 do modelo de avaliagao.

Diferencas na Pratical2

A partir das descri¢des acima, fica claro que hé algumas diferencas praticas associadas 8 mudanca nos modelos de avaliagdo
de processo. Os usuarios devem ter ciéncia destas mudancas e estarem prontos para considera-las em seus planos de acao.

As principais mudangas a ser consideradas incluem:

e Embora seja tentador comparar os resultados da avaliagdo entre o COBIT 4.1 e o COBIT 5 por causa das aparentes
semelhangas com o niimero de escalas e termos usados para descrevé-las, tal comparagao € dificil por causa das diferencgas
no escopo, foco e inteng¢do, conforme ilustrado na figura 20.

e No geral, as pontuagdes serdo inferiores com o modelo de capacidade de processo do COBIT 5, conforme demonstrado
na figura 20. No modelo de maturidade do COBIT 4.1, um processo poderia atingir o nivel 1 ou 2 sem atingir plenamente
todos os objetivos do processo; no nivel de capacidade de processo do COBIT 5, isto resultara em uma pontuagdo mais
baixa (0 ou 1).

As escalas de capacidade do COBIT 4.1 ¢ do COBIT 5 podem ser consideradas para um ‘mapeamento’ aproximado,

conforme demonstrado na figura 20.

e Nao ha mais um modelo de maturidade especifico por processo no contetido do processo detalhado do COBIT 5 porque
a abordagem da avalia¢do da capacidade de processo ISO/IEC 15504 ndo exige isso e ainda proibe esta abordagem. Em
vez disso, a abordagem define as informagdes requeridas no ‘modelo de referéncia de processo’ (o modelo de processo a
ser utilizado na avaliagdo):

— Descrigdo de processo, com as defini¢cdes do objetivo
— Praticas basicas, equivalentes as praticas de governanga ou gestdo de processo do COBIT 5
— Produtos do trabalho, equivalentes as entradas e saidas do COBIT 5

¢ O modelo de maturidade do COBIT 4.1 produziu um perfil de maturidade de uma organizagdo. O principal objetivo deste
perfil era identificar em quais dimensdes ou para quais atributos havia pontos fracos especificos que necessitavam de
melhorias. Esta abordagem foi usada pelas organizacdes quando havia um foco na melhoria em vez da necessidade de
obter um niimero de maturidade para fins de relatorio. No COBIT 5 o modelo de avaliagdo fornece uma escala de medigao
para cada atributo de capacidade e orientagdo sobre como aplicéa-la, entdo para cada processo uma avaliagdo pode ser feita
para cada um dos nove atributos de capacidade.

e Os atributos de maturidade do COBIT 4.1 e os atributos de capacidade de processo do COBIT 5 ndo sdo idénticos. Eles
sobrepdem-se/mapeiam até certa medida, conforme demonstrado na figura 21. As organizagdes que utilizam a abordagem
dos atributos do modelo de maturidade do COBIT 4.1 podem reutilizar os atuais dados da sua avaliagdo e reclassifica-los
segundo as avaliagdes de atributos do COBIT 5, com base na figura 21.

12 Mais informagdes sobre 0 novo Programa de Avaliagdo do COBIT com base no ISO/IEC 15504 podem ser encontradas em: Www.isaca.org/cobit-
assessment-programme.
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Figura - 20: Tabela Comparativa Niveis de Maturidade (COBIT 4.1) e Niveis de Capacidade de Processo (COBIT 5)

Nivel do Modelo de Maturidade do COBIT 4.1

Capacidade de Processo com Base no ISO/IEC 15504

Contexto

5 Otimizado — Os processos foram refinados ao
nivel de boa pratica, com base nos resultados de
melhorias continuas e modelagem da maturidade
com outras organizagdes. Tl é aplicada de forma
integrada para automatizar o fluxo de trabalho,
oferecendo ferramentas para melhoria da
qualidade e da eficacia, fazendo com que a
organizagdo se adapte rapidamente.

Nivel 5: Processo Otimizado — O processo previsivel,
nivel 4, é continuamente melhorado de modo a
atender os objetivos corporativos pertinentes, atuais
ou previstos.

4 Controlado e Mensuravel — A administragdao
monitora e mede a conformidade com os
procedimentos e toma medidas quando parecer
que os processos ndo estdo funcionando
efetivamente. Os processos estdo em constante
melhoria e resultam em boas praticas. Automagao
e ferramentas sdo utilizadas de maneira limitada
ou fragmentada.

Nivel 4: Processo Previsivel — O processo
Estabelecido, nivel 3, opera agora com limites
definidos, atingidos nos resultados do processo.

3 Processo Estabelecido — Os procedimentos foram
padronizados, documentados e comunicados por
meio de treinamento. Seguir esses processos é
obrigatério; no entanto, é improvavel que os
desvios sejam detectados. Os procedimentos, por
si s6, ndo sdo sofisticados, mas sdo a formalizagdo
das praticas existentes.

Nivel 3: Processo Estabelecido — O processo
Gerenciado, nivel 2, é agora implementado usando
um processo definido capaz de atingir os resultados

do processo.

Visdo da Organizagdo

Conhecimento Corporativo

Nivel 2: Processo Gerenciado — O processo
Executado, nivel 1, é agora implementado de forma
gerenciada (planejado, monitorado e ajustado) e
seus produtos do trabalho sdo adequadamente
estabelecidos, controlados e mantidos.

2 Repetivel, mas intuitivo — Os processos se
desenvolveram até o estagio em que
procedimentos semelhantes sdo adotados por
diferentes pessoas que realizam o mesmo
trabalho. Ndo ha treinamento formal ou
comunicacdo de procedimentos padrdo e a
responsabilidade fica a critério do individuo. Ha um
alto grau de confianga no conhecimento das
pessoas e, portanto, erros sao possiveis.

1 Inicial/Ad hoc - Ha evidéncias de que a
organizagao tenha reconhecido a existéncia de
problemas que deveriam ser tratados. Contudo,
nao ha processos padronizados; em vez disso, ha
abordagens ad hoc, que tendem a ser aplicadas
individualmente ou com base em cada caso. A
abordagem geral da gestdo é desorganizada.

Nivel 1: Processo Executado — O processo
implementado atinge a finalidade do processo.

Observagio: E possivel que alguns processos
classificados como Modelo de Maturidade Nivel 1
sejam classificados como nivel 0 na ISO/IEC15504, se
os resultados do processo nio forem alcangados.

0 Inexistente — Completa falta de processos
reconheciveis. A organizagdo nem sequer
reconheceu que existe um problema a ser tratado.

Nivel 0: Processo incompleto - O processo nao foi
implementado ou ndo cumpre sua finalidade.

Visdo de Instancia

Conhecimento Individual
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Figura - 21: Tabela Comparativa Atributos de Maturidade (COBIT 4.1) e Atributos de Processo (COBIT 5)
Atributo de Capacidade de Processo do COBIT 5
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Beneficios das Mudancas

Os beneficios do modelo de capacidade de processo do COBIT 5, comparados com os modelos de maturidade do COBIT
4.1 incluem:

e Maior énfase no processo que esta sendo realizado para confirmar que esta efetivamente alcancando seus objetivos e os
resultados esperados.

e Simplificacdo do contetido por meio da eliminag@o da duplicag@o, porque a avaliagdo do modelo de maturidade do COBIT
4.1 exigia o uso de diversos componentes especificos, inclusive o modelo de maturidade genérico, modelos de
maturidades do processo, objetivos de controle e controles de processo para apoiar a avaliacdo do processo.

e Maior confiabilidade e repetitividade das atividades e analises da avaliagdo da capacidade do processo, reduzindo debates
e desentendimentos entre as partes interessadas em relacio aos resultados da avaliacdo.

e Maior uso dos resultados da avaliagdo da capacidade do processo, visto que o novo modelo estabelece uma base para a
realizagdo de avaliagdes mais rigorosas e formais, tanto para finalidades internas como externas em potencial.

e Conformidade com um padrdo de avaliagdo de processo geralmente aceito e, portanto, um forte apoio a abordagem de
avaliagdo do processo no mercado.

Realizar Avaliacoes da Capacidade do Processo no COBIT 5

O padrao ISO/IEC 15504 especifica que as avaliagdes da capacidade do processo podem ser realizadas para diversas

finalidades e com diferentes graus de rigor. Essas finalidades podem ser internas, com foco nas comparagdes entre as areas

da organizagdo e/ou melhoria no processo para beneficio interno, ou podem ser externas, com foco na avaliagdo, relatorio e

certificagdo formais.

A abordagem para a avaliagdo do COBIT 5 com base no ISO/IEC 15504 continua a facilitar os seguintes objetivos que tém

sido a principal abordagem do COBIT desde o ano 2000:

e Permitir ao 6rgdo de governancga e a administracdo avaliar o desempenho da capacidade do processo.

e Permitir verificagdes de integridade ‘do estado atual’ e ‘do estado desejado’ em alto nivel a fim de apoiar a tomada de
decisdo pelo 6rgao de governanca e pela administragdo em relagdo a melhoria do processo.

e Proporcionar analises de falhas e informagdes para planejamento de melhorias a fim de apoiar as defini¢des de projetos
de melhorias justificaveis.

e Oferecer ao 6rgao de governanga ¢ a administragdo classificacdes para as avaliacdes a fim de medir e monitorar as
capacidades atuais.

Esta se¢do descreve como uma avaliagdo em alto nivel pode ser realizada com o modelo de capacidade do processo do

COBIT 5 para atingir estes objetivos.

A avaliagdo distingue entre a capacidade de avaliag@o nivel 1 e os niveis mais altos. De fato, conforme descrito acima, a

capacidade de processo nivel 1 descreve se um processo atinge os objetivos desejados e €, portanto, um nivel muito

importante a ser atingido - e fundamental para permitir que os niveis de capacidade mais altos sejam alcancados.

Avaliar se o processo atinge seus objetivos - ou, em outras palavras, atinge a capacidade nivel 1 - pode ser feito:

1. Analisando os resultados do processo conforme a descri¢do detalhada de cada processo, e utilizando a escala de

classificagdo ISO/IEC 15504 para atribuir uma classificagdo ao grau de consecucdo de cada objetivo. A escala ¢
formada pelas seguintes avaliagdes:
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— N (Nao atingido) - H4 pequena ou nenhuma evidéncia do atingimento de atributos definidos no processo avaliado.
(atingimento de 0 a 15 por cento)

— P (Parcialmente atingido) - Ha pouca evidéncia da abordagem e baixo atingimento do atributo definido no processo
avaliado. Alguns aspectos do atingimento do atributo podem ser imprevisiveis (15 a 50 por cento de atingimento).

— L (Amplamente atingido) - Ha evidéncia da abordagem sistematica e atingimento significativo do atributo definido
no processo avaliado. Alguns pontos fracos referentes a este atributo podem existir no processo avaliado (50 a 85 por
cento de atingimento).

— F (Plenamente atingido) - Ha evidéncia da abordagem completa e sistematica e pleno atingimento do atributo
definido no processo avaliado. Ndo existe nenhum ponto fraco significativo referente a este atributo no processo
avaliado (85 a 100 por cento de atingimento).

2. Além disso, as praticas do processo (governanga ou gestdo) podem ser avaliadas utilizando a mesma escala de
avaliacdo, que expressa em qual medida as praticas basicas foram aplicadas.

3. Para refinar ainda mais a avaliagdo, os produtos do trabalho também podem ser levados em consideracdo para
determinar em qual medida um atributo de avaliacdo especifico foi atingido.

Ainda que a defini¢do dos niveis de capacidade desejados fique a critério de cada organizac@o, muitas organizagdes terdo a

ambicao de verem todos os seus processos atingirem a capacidade nivel 1 (Caso contrario, qual seria o objetivo destes

processos?). Se este nivel ndo for atingido, os motivos do ndo atingimento deste nivel ficam imediatamente evidentes a

partir da abordagem explicada acima, e um plano de melhoria poderd ser definido:

1. Se o resultado do processo ndo for atingido de forma consistente, o processo nao atingird seu objetivo e tera de ser
melhorado.

2. A avaliacdo das praticas do processo revelara quais praticas estdo faltando ou falhando, permitindo que a

implementacdo e/ou melhoria destas praticas seja adotada, permitindo assim que todos os resultados do processo
possam ser atingidos.

Para niveis de capacidade do processo mais altos, as praticas genéricas utilizadas sdo extraidas do ISO/IEC 15504:2. Elas
oferecem descri¢des genéricas para cada um dos niveis de capacidade.
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As seguintes modelos, padrdes e outras diretrizes foram utilizados como material de referéncia e insumo para o
desenvolvimento do COBIT 5:

Association for Project Management (APM); APM Introduction to Programme Management, Latimer, Trend and Co., UK,
2007

British Standards Institute (BSI), BS25999:2007 Business Continuity Management Standard, UKUK, 2007

CIO Council, Federal Enterprise Architecture (FEA), ver 1.0, EUA, 2005

COSO

European Commission, The Commission Enterprise IT Architecture Framework (CEAF), Belgium, 2006

Kotter, John; Leading Change, Harvard Business School Press, EUA, 1996

HM Government, Best Management Practice Portfolio, Managing Successful Programmes (MSP), UKUK, 2009

HM Government, Best Management Practice Portfolio, PRINCE2®, UK, 2009

HM Government, Best Management Practice Portfolio, Information Technology Infrastructure Library (ITIL®), 2011
International Organization for Standardization (ISO), 9001:2008 Quality Management Standard, Switzeland, 2008
[SO/International Electrotechnical Commission (IEC), 20000:2006 IT Service Management Standard, Switzeland, 2006
ISO 15504

ISO/IEC, 27005:2008, Information Security Risk Management Standard, Switzeland, 2008

ISO/IEC, 38500:2008, Corporate Governance of Information Technology Standard, Switzeland, 2008

King Code of Governance Principles (King III), South Africa, 2009

Organization for Economic Co-operation and Development (OECD), OECD Principles of Corporate Governance, France,
2004

The Open Group, TOGAF® 9, UKUK, 2009
Project Management Institute, Project Management Body of Knowledge (PMBOK2®), USA, 2008
UK Financial Reporting Council, ‘Combined Code on Corporate Governance’, UK, 2009
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APENDICE B
MAPEAMENTO DETALHADO DOS OBJETIVOS CORPORATIVOS -
OBIJETIVOS DE TI1

A cascata de objetivos do COBIT 5 ¢ explicado no capitulo 2.

O objetivo da tabela de mapeamento contida na figura 22 ¢ demonstrar como os objetivos corporativos sdo apoiados (ou
como se traduzem em) objetivos de TI. Por esse motivo, a tabela contém as seguintes informagdes:

e Nas colunas, todos os 17 objetivos corporativos genéricos definidos no COBIT 5, agrupados pela dimensdo BSC

e Nas linhas, todos os 17 objetivos de TI, também agrupados nas dimensdes BSC de TI

e Um mapeamento de como cada objetivo corporativo ¢ apoiado pelos objetivos de TI. Este mapeamento ¢ expresso usando
a seguinte escala:

— ‘P’ significa primario, quando houver uma relagdo importante, ou seja, quando o objetivo de TI representar um apoio
fundamental para o objetivo corporativo.

— ‘S’ significa secundario, quando houver uma relag@o ainda forte, mas menos importante, ou seja, quando o objetivo
de TI representar um apoio secundario para o objetivo corporativo.

EXEMPLO 7 — TABELA DE MAPEAMENTO

A tabela de mapeamento sugere o que é normalmente esperado que:
- Objetivo Corporativo 7. Continuidade e disponibilidade do servigo de negdcio:
. Dependera diretamente da consecugdo dos objetivos de TI:
- 04 Gestdo de risco organizacional de Tl
- 10 Seguranga da informagdo, infraestrutura de processamento e aplicativos
- 14 Disponibilidade de informag&es Uteis e confidveis para tomada de decisdo
. Dependera também, mas em menor grau, da consecugdo dos objetivos de Tl:
- 01 Alinhamento da estratégia de Tl e de negdcios
- 07 Prestagdo de servigos de Tl em consondncia com os requisitos de negdcio
- 08 Uso adequado de aplicativos, informagdes e solugdes tecnoldgicas
- Usando a tabela na diregdo oposta, atingir o objetivo de Tl 09. Agilidade de TI contribuira para a consecugdo de varios objetivos corporativos:
. Principalmente, os objetivos corporativos:
- 2. Portfdlio de produtos e servicos competitivos
- 8. Respostas rapidas para um ambiente de negdcios em mudanga
- 11. Otimizagdo da funcionalidade do processo de negdcio
-17. Cultura de inovagdo de produtos e negdcios
. Em menor grau, os objetivos corporativos:
- 1. Valor dos investimentos da organizagdo percebido pelas partes interessadas
- 3. Gestdo de risco organizacional (salvaguarda de ativos)
- 6. Cultura de servigo orientada ao Cliente
- 13. Programas de gestdo de mudangas no negdcio
- 14. Produtividade operacional e da equipe

- 16. Pessoas qualificadas e motivadas

A tabela foi criada com base nas seguintes informagdes:

e Pesquisas da University of Antwerp Management School IT Management e do Governance Research Institute.
e Revisodes adicionais e opinido de especialistas obtidas durante o processo de desenvolvimento e revisdo do COBIT 5
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Ao usar a tabela contida na figura 22, considerar as observagdes feitas no capitulo 2 sobre como usar a cascata de objetivos
do COBIT 5

Figura - 22: Mapeamento dos Objetivos Corporativos do COBIT 5 em Objetivos de TI

Objetivo Corporativo

+ |Valor dos investimentos em negdcio para as partes interessadas

N |Portfélio de produtos e servigos competitivos

w |Gestdo de risco organizacional (salvaguarda de ativos)

+ |Conformidade com as leis e regulamentos externos

v [Transparéncia financeira

o |Cultura de servigo orientada ao cliente

N |Continuidade e disponibilidade do servigo de negdcio

o |Respostas rapidas para um ambiente de negdcios em mudanca

© |Tomada de decisdo estratégica baseada na informagdo

& |Otimizag3o dos custos de prestagdo de servicos

= |otimizag3o da funcionalidade do processo de negécio

IS |Otimizag3o dos custos do processo de negécio

& |Programa de gest3o de mudancas no negécio

'S |Produtividade operacional e da equipe

t [Conformidade com as politicas internas

& |Pessoas qualificadas e motivadas

Y |Cultura de inovagdo de produtos e negécios

Objetivo de TI

Financeira

lAlinhamento da estratégia de Tl e de negdcios

02|

Conformidade de Tl e apoio para a conformidade do
negdcio com as leis e regulamentos externos

03

ICompromisso da geréncia executiva com a tomada de
decisdes de Tl

04]

Gestdo do risco organizacional de TI

Beneficios obtidos pelo investimento de Tl e portfdlio de
servigos

06

[Transparéncia dos custos, beneficios e riscos de Tl

Cliente

Prestacdo de servigos de Tl em consonancia com os
requisitos de negdcio

Uso adequado de aplicativos, informagdes e solugdes
tecnoldgicas

Interna

IAgilidade de Tl

Segurancga da informagdo, infraestrutura de
processamento e aplicativos

Otimizagdo de ativos, recursos e capacidades de Tl

Capacitagdo e apoio dos processos de negdcio através
da integragdo de aplicativos e tecnologia nos processos
de negdcio

Entregas de programas fornecendo beneficios, dentro
do prazo, orcamento, e atendendo requisitos e padrdes
de qualidade

Disponibilidade de informagdes Uteis e confidveis para a
tomada de decisdo

Conformidade de Tl com as politicas internas

A&C

Equipes de Tl e de negdcios motivadas e qualificadas

17,

Conhecimento, expertise e iniciativas para a inovagdo
dos negdcios

*A&C: Aprendizado e Crescimento

Financeira

Cliente
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APENDICE C
MAPEAMENTO DETALHADO DOS OBJETIVOS DE TI —
PROCESSOS DE TI

Este Apéndice contém a tabela de mapeamento entre os objetivos de T e como estes sdo apoiados pelos processos de TI
como parte da cascata de objetivos explicada no capitulo 2.

A figura 23 contém:

e Nas colunas, todos os 17 objetivos de TI genéricos definidos no capitulo 2, agrupados nas dimensdes do BSC de TI
o Nas linhas, todos os 37 processos do COBIT 5, agrupados por dominio
e Um mapeamento de como cada objetivo de TI ¢ apoiado por um processo de TI do COBIT 5. Este mapeamento é expresso
usando a seguinte escala:
— ‘P’ significa primario, quando houver uma relagdo direta importante, ou seja, quando o processo do COBIT 5 for um
apoio fundamental para a consecu¢do de um objetivo de TL.
— ‘S’ significa secundario, quando houver uma relago ainda forte, mas menos importante, ou seja, quando o processo
do COBIT 5 for um apoio secundario para o objetivo de TL.

EXEMPLO 8 - APO13 GERENCIAR SEGURANCA

O Processo APO13 Gerenciar Seguranga Contribuira:
- Diretamente, para a consecugdo dos objetivos de TI:
. 02 Conformidade de Tl e apoio para conformidade do negdcio com leis e regulamentos externos
. 04 Gestdo de risco organizacional de Tl
. 06 Transparéncia dos custos, beneficios e riscos de Tl
. 10 Seguranga da informagado, infraestrutura de processamento e aplicativos
. 14 Disponibilidade de informag@es Uteis e confidveis para tomada de decisdo
- Em menor grau, para a consecug¢ao dos objetivos de TI:
. 07 Prestagdo de servigos de Tl em consondncia com os requisitos de negdcio

. 08 Uso adequado de aplicativos, informagdes e solugdes tecnoldgicas

A tabela foi criada com base nas seguintes informagdes:

e Pesquisas da University of Antwerp Management School IT Management e do Governance Research Institute.
e Revisdes adicionais e opinides de especialistas obtidos durante o processo de desenvolvimento e revisdo do COBIT 5
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Ao usar a tabela contida na figura 23, considerar as observagdes feitas no capitulo 2 sobre como usar a cascata de objetivos
do COBIT 5

Figura - 23: Mapeamento dos Objetivos de Tl do COBIT em Processos

Objetivos de TI

dos custos, beneficios e riscos de Tl

Capacitacdo e apoio aos processos de negdcio

N [através da integragdo de aplicativos e tecnologia
Entrega de programas fornecendo beneficios,

& |dentro do prazo, orgamento e atendendo requisitos

2 |alinhamento da estratégia de Tl e de negdcios

o [Conformidade de Tl e apoio para conformidade do
™ Inegdcio com leis e regulamentos externos

o [Compromisso da geréncia executiva com a tomada
o [Benéeficios obtidos pelo investimento de Tl e

o [Prestagdo de servigos de Tl em consonancia com os
o |Uso adequado de aplicativos, informagdes e

— [Seguranca da informacgado, infraestrutura de

. |otimizag3o de ativos, recursos e capacidades de Tl
— [Disponibilidade de informagdes Uteis e confiaveis
% [Conformidade de Tl com as politicas internas

— |Conhecimento, expertise e iniciativas para inovagdo
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Figure - 23: Mapeamento dos Objetivos de Tl do COBIT em Processos
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APENDICE D
NECESSIDADES DAS PARTES INTERESSADAS E OBJETIVOS
CORPORATIVOS

O Capitulo 4 ilustrou as etapas individuais da navegacgdo pela cascata de objetivos, desde as necessidades das partes
interessadas até as metas dos habilitadores.

O Capitulo 2 incluiu uma tabela com perguntas comuns sobre governanga e gestdo de TI. Do ponto de vista das partes
interessadas, ¢ importante saber como estas perguntas se relacionam com os objetivos corporativos. Por este motivo, a figura
24 foi incluida; ela mostra como uma lista de necessidades da de uma parte interessada interna a organizagdo pode ser
associada aos objetivos corporativos.

Esta tabela pode ser usada para ajudar a definir e priorizar objetivos corporativos ou objetivos de TI especificos, com base
nas necessidades especificas das partes interessadas. As mesmas precaucdes devem ser tomadas ao usar estas tabelas, assim
como com as demais tabelas da cascata de objetivos, ou seja, a situagdo de cada organizacdo ¢ diferente, de modo que estas
tabelas ndo devem ser usadas de forma mecanica, mas somente como uma sugestdo de um conjunto de relacionamentos
genéricos. Na figura 24, a intersec¢do da necessidade de uma parte interessada com o objetivo corporativo é preenchida se
aquela necessidade tiver de ser considerada para aquele objetivo.

Figura — 24: Mapeamento dos Objetivos Corporativos do COBIT 5 em Perguntas sobre Governanga e Gestao
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Figura — 24: Mapeamento dos Objetivos Corporativos do COBIT 5 em Perguntas sobre Governanga e Gestao
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Quais sdo os requisitos (de
controle) da informagdo?
Considerei todos os riscos
deTI?
Estou conduzindo uma
resiliente e eficiente
operagao de TI?

Como posso controlar o
custo de TI? Como utilizar os
recursos de Tl de forma mais
eficaz e eficiente? Quais sao
as opgoes de terceirizagdo
mais efetivas e eficientes?

Tenho pessoal suficiente
para TI? Como fago para
desenvolver e manter sua
capacitagdo, e como
controlo seu desempenho?

Como fago para obter
garantia do funcionamento
de TI?

As informagdes que estou
processando estdo bem
protegidas?

Como posso melhorar a
agilidade dos negdcios com
um ambiente de Tl mais
flexivel?

Os projetos de Tl falham
para entregar o que
prometeram — e caso
afirmativo, por qué? Tl esta
atrapalhando a execugdo da
estratégia de negdcios?

Quao critica é Tl para a
sustentagdo da organizagdo?
O que fazer se ela ndo
estiver disponivel?

Quais processos de negdcios
criticos dependem de Tl, e
quais sdo os requisitos dos
processos de negdcios?
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Figura — 24: Mapeamento dos Objetivos Corporativos do COBIT 5 em Perguntas sobre Governanga e Gestao
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Qual tem sido o custo
adicional médio dos
orgamentos operacionais de
TI? Com que frequéncia e
em que medida os projetos
de Tl estouram o
orgamento?

Quanto do esforgco de Tl é
dedicado para apagar
incéndios em vez de facilitar
a melhoria do negécio?

Foram disponibilizados
infraestruturas e recursos de
Tl suficientes para alcangar
os objetivos estratégicos da
organizagdo?

Quanto tempo é necessario
para a tomada de decisGes
importantes de TI?

O esforgo total de Tl e seus
investimentos sao
transparentes?

A Tl apoia a organizagdo no
cumprimento dos
regulamentos e niveis de
servico? Como fago para
saber se estou em
conformidade com todos os
regulamentos aplicaveis?
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APENDICE E
MAPEAMENTO DO COBIT 5 coM 0S PADROES E MODELOS
CORRELATOS MAIS RELEVANTES

Introducao

Este Apéndice compara o COBIT 5 com os padrdes e modelos mais relevantes e utilizados no dmbito da governanga. Para
aISO/IEC 38500 (ABNT NBR ISO/IEC 38500) isto ¢ feito por meio de uma comparagio baseada nos principios do ISO/IEC
38500; para as demais comparagdes foi utilizada uma tabela em que os processos do COBIT 5 sdo mapeados contra os
conteudos equivalentes no referido padrao ou modelo.

COBIT 5 e ISO/IEC 38500

A seguir ¢ resumida a forma como o COBIT 5 apoia a adogdo dos principios e abordagem de implementagdo do padrao. O
padrao ISO/IEC 38500:2008 — Governanga corporativa da tecnologia da informagao — baseia-se em seis principios basicos.
As implicagdes praticas de cada principio sdo explicadas aqui, juntamente com a forma como as orientagdes do viabilizam
sua boa pratica.

Principios do ISO/IEC 38500
1° PRINCiPIO - RESPONSABILIDADE
O que isso significa na pratica:
A organizagao (cliente) e TI (fornecedor) deverdo colaborar em um modelo de parceria utilizando comunicagdes efetivas
baseadas um relacionamento positivo e confiavel e demostrando clareza em relagio as responsabilidades. Para organizagdes
de maior porte, um comité executivo de TI (também denominado comité estratégico de TI) atuando em nome do conselho
e presidido por um membro do conselho ¢ um mecanismo muito efetivo para avaliar, orientar ¢ monitorar o uso de TI na
organizagdo e para orientar o conselho em relagao as questdes criticas de TI1. Diretores de organizagdes de pequeno e médio
portes, com uma estrutura de comando mais simples e fluxos de comunicac¢do mais rapidos, devem adotar uma abordagem
mais direta ao supervisionar as atividades de TI. Em todos os casos, as estruturas, fungdes e responsabilidades adequadas
de governancga corporativa devem ser definidas pelo corpo diretivo, demonstrando clara propriedade e responsabilizagdo
com relagdo a decisdes e tarefas importantes. Isso devera incluir o relacionamento com os principais prestadores de servigos
de TI terceirizados.

Como a orientacido da ISACA viabiliza a boa pratica:

1. O modelo do COBIT 5 define uma série de habilitadores para governanga corporativa de TI. O habilitador “processo”
€ 0 habilitador “estruturas organizacionais”, combinados com asas tabelas RACI" sdo especialmente pertinentes nesse
contexto. Eles reforcam a atribui¢do de responsabilidades, e fornecem exemplos de fungdes e responsabilidades para
os membros do conselho e administradores para todos os principais processos e atividades correlatas.

2. O COBIT 5 Implementacao explica as responsabilidades das partes interessadas e demais envolvidos na implementagao
ou aperfeigoamento dos arranjos de governanca de TI.

3. O COBIT 5 possui dois niveis de monitoramento. O primeiro nivel ¢ pertinente a um contexto de governanga. O
processo EDMO05 Garantir transparéncia as partes interessadas explica a funcdo do diretor no monitoramento e
avaliacdo da governanga e do desempenho dada TI com um método genérico para estabelecer metas e objetivos bem
como os indicadores relacionados.

2° PRINCIPIO - ESTRATEGIA
O que isso significa na pratica:
O planejamento estratégico de TI é um empreendimento complexo e critico, que exige uma estreita coordenagdo com as
unidades de negocios da organizagio. E também vital priorizar os planos com maior probabilidade de alcangar os beneficios
desejados e para alocar os recursos dede maneira efetiva. Objetivos de alto nivel devem ser traduzidos em planos taticos
executaveis, que minimizem falhas e surpresas. O objetivo € gerar valor apoiando os objetivos estratégicos e considerando
os riscos associados em relacdo ao apetite de risco dada alta administragdo. Embora seja importante desdobrar os planos de
cima para baixo, os planos também deverdo ser flexiveis e adaptaveis para atender as rapidas mudancgas nos requisitos de
negocios e as oportunidades em TI.

Além disso, a presenca ou auséncia das capacidades de TI podem viabilizar ou dificultar as estratégias de negocios. Portanto.

Portanto, o planejamento estratégico de TI deverd incluir um planejamento adequado e transparente das capacidades de TI.

Esse planejamento devera incluir uma avaliacdo da capacidade da atual estrutura de TI e dos recursos humanos para apoiar

futuros requisitos do negdcio e levar em consideragdo futuros desenvolvimentos tecnoldgicos que possam permitir uma

vantagem competitiva e/ou otimizagdo de custos. Recursos de TI incluem parcerias com diversos fornecedores de produtos

e prestadores de servigos externos, alguns dos quais provavelmente exercem uma fungao critica na sustentagdo do negocio.

A governanca do fornecimento estratégico €, portanto, uma atividade de planejamento estratégico significativa, que exige a

orientagao e supervisdo em nivel executivo.

13 Matriz RACI define o Responsavel, Aprovador, Consultado e Informado em relagdo a uma tarefa.

61

Personal Copy of: MAURICIO BARROS DE JESUS



COBI'Tg

Como a orientacdo da ISACA viabiliza a boa pratica:

1. O COBIT 5 fornece orientagdo especifica sobre a gestdo de investimentos em TI e (especialmente, no processo EDM02
Garantir a realizagdo de beneficios no dominio de governanga) como os objetivos estratégicos devem ser apoiados por
estudos de casos (business cases) adequados.

2. O dominio APO do COBIT 5 explica os processos necessarios para o planejamento e organizagao efetivos dos recursos
internos e externos de TI, incluindo o planejamento estratégico, planejamento tecnolégico e arquitetural, planejamento
organizacional, planejamento de inovagdo, gestdo do portfolio, gestdo de investimentos, gestdo de riscos, gestdo de
gestdo de relacionamentos e gestdo de qualidade. O alinhamento dos objetivos dede negdcio e de TI também ¢
explicado, com exemplos genéricos que mostram como eles auxiliam os objetivos estratégicos de todos os processos
de TI com base em amplas pesquisas.

3. O exercicio de identificar e alinhar os objetivos corporativos e os objetivos de TI apresenta um melhor entendimento
darelacdo de desdobramento dos objetivos corporativos, os objetivos de T1 e os habilitadores, o que inclui os processos
de TI. E apresentada uma s6lida e consistente lista de 17 objetivos corporativos genéricos e 17 objetivos de TI genéricos,
validados e priorizados entre diferentes setores. Juntamente com as informag¢des vinculadas entre ambos, isso fornece
uma boa base sobre a qual serd construida a cascata genérica de objetivos corporativos em objetivos de TI.

3° PRINCIPIO - AQUISICAO

O que isso significa na pratica:

Solugdes de TI existem para apoiar os processos de negocios e, portanto, deve-se tomar cuidado para ndo considerar as

solugdes de TI isoladamente ou apenas como um projeto ou servigo de “tecnologia”. Por outro lado, uma escolha inadequada

de arquitetura tecnoldgica, uma falha em manter uma infraestrutura técnica atualizada e adequada ou a falta de recursos
humanos capacitados pode resultar em falhas de projeto, na incapacidade de sustentar as operagdes da organizagdo ou na
redug@o no valor do negécio. As aquisigdes de recursos de TI deverdo ser consideradas como parte de uma ampla mudanca

nono negocio habilitada por TI. A tecnologia adquirida também devera apoiar e operar com os processos de negocios e

infraestruturas de TI existentes e planejados. A implementag@o também ndo € apenas uma questio de tecnologia, mas sim

uma combina¢do de mudanga organizacional, revisdo dos processos de negocios, treinamento e viabilizagdo da mudanga.

Portanto, os projetos de TI devem ser considerados como parte de programas mais amplos de mudanca corporativa que

incluem outros projetos, contemplando todas as atividades necessdrias a assegurar um resultado positivo.

Como a orientacido da ISACA viabiliza a boa pratica:

1. O dominio EDM do COBIT 5 fornece orientagdo sobre como governar e gerenciar os investimentos de negocio
habilitados por TI através de todo seu ciclo de vida completo (aquisicao, implementagao, (aquisicdo, implementagao,
operagdo e descarte). O processo APOOS5 Gerenciar o portfolio aborda como aplicar com eficiéncia a gestao de portfolio
e programas a tais investimentos para ajudar a garantir que os beneficios sejam realizados e os custos otimizados.

2. O dominio APO do COBIT 5 fornece orientagdo para o planejamento de aquisigdo, inclusive planejamento de
investimentos, gestdo de riscos, planejamento de programas e projetos bem como planejamento da qualidade.

3. O dominio BAI do COBIT 5 fornece orientacdo sobre os processos necessarios para adquirir e implementar solugdes
de TI, cobrindo a defini¢ao de requisitos, identificacdo de solugdes viaveis, preparagdo da documentagao e treinamento
e capacitacdo dos usudrios e operagdes para execugdo nos novos sistemas. Além disso, é fornecida orientagdo para
assegurar que as solucdes sejam testadas e controladas adequadamente conforme a mudanca for aplicada a operagao
do negocio da organizagdo e ao ambiente de TI.

4. O dominio MEA do COBIT 5 e o processo EDMO05 incluem orientacdo sobre como a diretoria pode monitorar o
processo de aquisicdo e controles internos para assegurar que as aquisi¢des sejam gerenciadas e executadas
adequadamente.

4° PRINCIPIO - DESEMPENHO
O que isso significa na pratica:
A medigdo efetiva do desempenho depende de dois aspectos principais: a defini¢ao clara das metas de desempenho e o
estabelecimento de Indicadores efetivas para monitorar o atingimento dos objetivos. Um processo de medigdo de
desempenho também ¢ necessario para assegurar que o desempenho seja monitorado de forma consistente e confiavel. A
governanga efetiva ¢ atingida quando os objetivos sdo determinados de cima para baixo, alinhados com os objetivos
corporativos de alto nivel aprovados, e os Indicadores sdo estabelecidas de baixo para cima, alinhadas de forma que
permitam que o atingimento dos objetivos seja monitorado em todos os niveis por cada camada da gestdo. Dois fatores
criticos de sucesso da governancga sao a aprovagao dos objetivos pelas Partes Interessadas, e a aceitacdo da responsabilidade
pelo atingimento dos objetivos pelos diretores e gerentes. TI é um tema complexo e técnico, entretanto € importante alcangar
transparéncia expressando os objetivos, os indicadores e os relatdrios de desempenho em uma linguagem que possa ser
entendida pelas Partes Interessadas, permitindo com que medidas apropriadas possam ser tomadas.

Como a orientacio da ISACA viabiliza a boa pratica:

1. O modelo do COBIT 5 fornece exemplos genéricos de metas e indicadores para todos os processos de TI e demais
habilitadores, ¢ mostra como eles se relacionam com os objetivos do negocio, permitindo sua adaptacdo pelas
organizagdes para sua aplicagdo especifica.

2. O COBIT 5 fornece a gestdo orientacdo sobre a defini¢do dos objetivos de TI em consonancia com os objetivos do
negocio e descreve como monitorar o desempenho destes objetivos com a utilizagdo de metas e indicadores. A
capacidade do processo pode ser avaliada com o uso do modelo de avaliagdo de capacidade previsto na norma ISO/IEC
15504

3. Dois processos chave do COBIT 5 fornecem orientagdo especifica:

o APOO02 Gerenciar a estratégia, que concentra-se na defini¢cdo de objetivos.
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o APOO09 Gerenciar contratos de prestacao de servigos, que concentra-se na defini¢do dos servigos adequados e
objetivos do servigo bem como documenta-los por meio de acordos de nivel de servico.

4. No processo MEAO1 Monitorar, avaliar e analisar o desempenho e a conformidade, o COBIT 5 fornece orientago
sobre as responsabilidades da gestdo executiva para esta atividade.

5. O guia COBIT 5 para Avaliagdo explicara como os profissionais de avaliacdo podem fornecer garantia independente a
diretoria em rela¢do ao desempenho de TI.

5° PRINCIPIO - CONFORMIDADE

O que isso significa na pratica:

No mercado global atual, capacitado pela Internet e tecnologias avangadas, as organizagdes precisam cumprir um crescente

numero de exigéncias legais e regulatorias. Devido a escandalos corporativos e a crises financeiras nos ultimos anos, ha

uma maior conscientizacdo dos membros da alta administragdo da existéncia e implicagdes de leis e regulamentos mais

rigorosos. As partes interessadas exigem uma maior garantia de que as organizagdes estejam atuando conforme as leis e

regulamentos e em conformidade com boas praticas de governanca corporativa em seu ambiente dede atuacdo. Além disso,

devido ao fato de a TI ter permitido processos de negdcios pervasivos integrados entre organizagdes, ha ainda uma crescente

necessidade de assegurar que os contratos incluam importantes requisitos de TI em d4reas tais como privacidade,

confidencialidade, propriedade intelectual e seguranca.

A diretoria deve garantir que o cumprimento dos regulamentos externos seja tratado como parte de um planejamento
estratégico ao invés de somente se materializar em uma reagao tardia e custosa. Os membros da alta dire¢do também devem
dar o tom do alto escaldo e estabelecer politicas e procedimentos para seus gerentes e equipes, visando garantir que os
objetivos corporativos sejam alcangados, o risco seja minimizado e a conformidade seja atingida. AA alta geréncia devera
encontrar o equilibrio adequado entre desempenho e conformidade, garantindo que as metas de desempenho nao coloquem
em risco a conformidade e, de forma reciproca, que o regime de conformidade seja adequado e ndo restrinja excessivamente
a operagdo do negocio.

Como a orientacdo da ISACA viabiliza a boa pratica:

1. Aspréticas de governanca e gestdo do COBIT 5 fornecem uma base para o estabelecimento de um ambiente de controle
adequado na organizag@o. As avaliagdes de capacidade de processo permitem que a administragdo avalie e compare o
desempenho e a capacidade dos processos de TI.

2. 2.0 processo do COBIT 5 APO02 Gerenciar a estratégia ajuda a garantir a existéncia de um alinhamento entre o plano
de TI e os objetivos gerais da organizagao, inclusive as exigéncias de governanga.

3. 3.0 processo do COBIT 5 MEA02 Monitorar, avaliar e analisar o sistema de controle interno permite que a diretoria
avalie se os controles sdo adequados para cumprir os requisitos de conformidade.

4. 4. 0 processo do COBIT 5 MEAO3 Monitorar, avaliar e analisar a conformidade com os requisitos externos ajuda a
garantir que os requisitos de conformidade externos sejam identificados, a alta direcdo estabeleca a orientagdo para a
conformidade e a conformidade de TT em si seja monitorada, avaliada e informada como parte da conformidade geral
com os requisitos da organizagao.

5. O guia COBIT 5 para Avaliacdo explica como os auditores podem fornecer uma garantia independente da
conformidade e aderéncia as politicas derivadas de diretivas internas ou de exigéncias legais, regulatorias ou contratuais
externas, confirmando que todas as agdes corretivas para tratar de qualquer falha na conformidade tenham sido tomadas
tempestivamente pelo responséavel pelo processo.

6° PRINCiPIO - COMPORTAMENTO HUMANO
O que isso significa na pratica:
A implementagdo de qualquer mudanga habilitada por TI, inclusive na governanga de TI em si, geralmente exige uma
mudanca cultural e comportamental significativa das organizagdes e na relagdo com seus clientes e parceiros comerciais.
Isso pode causar medo e mal-entendido entre as equipes, de modo que a implementagdo deve ser administrada
cuidadosamente a fim de manter o pessoal positivamente engajado. A alta dire¢8o devera comunicar claramente os objetivos
e ser percebidos como apoiando positivamente as mudangas propostas. Treinamento e capacitacdo dos funciondrios sao
aspectos chave da mudanga — especialmente em fung@o da natureza de mudanga rapida da tecnologia. Pessoas sdo afetadas
pela TI em todos os niveis dada organizac¢do, como as partes interessadas, gestores e usudrios, ou especialistas que prestam
servigos e solucdes de TI para a organizagdo. Além da organizagdo, a TI afeta clientes e parceiros comerciais e permite cada
vez mais o auto atendimento em servigos de TI e as transa¢des automatizadas entre organizagdes em nivel doméstico e
internacional. Enquanto os processos de negocios habilitados por TI trazem novos beneficios e oportunidades, eles também
ampliam os tipos de riscos. O interesse das pessoas por questdes sobre privacidade e fraudes estd aumentando, e estes e os
demais tipos de riscos devem ser geridos para que as pessoas tenham confianca nos sistemas de TI que utilizam. Sistemas
de informagdo também podem afetar drasticamente os métodos de trabalho por meio da automacdo dos procedimentos
manuais.

Como a orientaciio da ISACA viabiliza a boa pritica:

Os seguintes habilitadores do COBIT 5 (inclusive processos) fornecem orientagdo sobre as exigéncias relativas ao

comportamento humano:

1. Os habilitadores do COBIT 5 incluem pessoas, habilidades e competéncias, bem como cultura, ética e comportamento.
Para cada habilitador ¢ apresentado um modelo de como se deve lidar com este habilitador, ilustrado com exemplos.

2. O processo do COBIT 5 APOO07 Gerenciar recursos humanos explica como o desempenho dos individuos deve ser
alinhado aos objetivos corporativos, como as habilidades dos especialistas em TI devem ser mantidas, € como e
responsabilidades devem ser definidas.
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3. O processo do COBIT 5 BAIO2 Gerenciar defini¢do de requisitos ajuda a assegurar que o projeto dos aplicativos atenda
as exigéncias de uso e operacdo por pessoas.
4. Os processos do COBIT 5 BAIO5 Gerenciar capacidade de mudanga organizacional e BAIO8 Gerenciar conhecimento
ajuda a garantir que os usuarios estejam habilitados para utilizar os sistemas dede modo efetivo.
5. Além disso, a ISACA fornece quatro certificagdes para profissionais que desempenham fungdes chave relacionadas a
governanga de TI, e para as quais a base do conhecimento é substancialmente coberta pelos contetudos pelo contetido
do COBIT 5
— Certificado de Governanga Corporativa de TI ® (CGEIT®)
— Certificado de Auditor de Sistemas de Informagao ® (CISA®)
— Certificado de Gerente de Seguranga da Informagio ® (CISM®)
— Certificado de Controle de Riscos e Sistemas de Informagao (CRISC®)
Os detentores destes certificados demonstram, tanto capacidade, quanto experiéncia no desempenho dessas fungoes.
ISO/IEC 38500 AVALIAR, DIRIGIR E MONITORAR A ISO/IEC 38500
Como a orientaciio da ISACA viabiliza a boa pritica:
O dominio de governanga no modelo de processo do COBIT 5 possui cinco processos e cada um destes processos possui
praticas de avaliagdo, dire¢do e monitoramento (EDM) definidas. Este ¢ o principal local no COBIT 5 onde atividades de
governanga sao definidas.

Comparacao com Outros Padroes

O COBIT 5 foi desenvolvido considerando uma série de outros padrdes e modelos de referéncia. Estes. Esses padroes estdo
relacionados no Apéndice A.

O COBIT 5: Habilitador Processos contém um mapeamento em alto nivel entre cada processo do COBIT 5 e as partes mais
importantes dos respectivos padrdes e modelos onde podem ser obtidas orientacdes adicionais.

Esta se¢do inclui uma breve discussdo sobre cada modelo ou padrio, indicando a quais areas ¢ dominios do COBIT 5 ela se
refere.

ITIL® e ISO/IEC 20000 (ABNT NBR ISO/IEC 20000)

As seguintes areas e dominios do COBIT 5 sdo cobertas pelo ITIL e ISO/IEC 20000:
e Um subconjunto de processos do dominio DSS

e Um subconjunto de processos do dominio BAI

e Alguns processos do dominio APO

ISO/IEC Série 27000 (ABNT NBR ISO/IEC 27000)
As seguintes areas e dominios do COBIT 5 sdo cobertas pelo ISO/IEC 27000:

e Processos relativos a seguranca e riscos dos dominios EDM, APO e DSS
e Diversas atividades de seguranga dentro dos processos em outros dominios
e Atividades de monitoramento e avaliagdo a partir do dominio MEA

ISO/IEC Série 31000 (ABNT NBR 1SO 31000)
As seguintes areas e dominios do COBIT 5 sdo cobertas pelo ISO/IEC 31000:
e Processos de gestdao de risco dos dominios EDM e APO

TOGAF®

As seguintes areas e dominios do COBIT 5 sdo cobertas pelo TOGAF:

e Processos relacionados a recursos no dominio EDM (governanga) — Os componentes do TOGAF dos Modelos de
Maturidade de Arquitetura, Governanga de Arquitetura ¢ Conselho de Arquitetura relacionam-se com otimizacdo dos
recursos.

e O processo de arquitetura corporativa no dominio APO. No nticleo do TOGAF esta o ciclo do Método de
Desenvolvimento de Arquitetura (ADM), que mapeia para o COBIT 5 as préticas de desenvolvimento de uma visdo de
arquitetura (ADM Fase A), defini¢do de arquiteturas de referéncia (ADM Fases B, C, D), selecdo de oportunidades e
solucdes (ADM Fase E) e definicdo da implementagdo da arquitetura (ADM Fases F, G). Diversos componentes do
TOGAF apontam para a pratica do COBIT 5 de provimento de servigos de arquitetura empresarial. Isso inclui:

— Gestdo de Requisitos de ADM

— Principios da Arquitetura

— Gestao de Partes interessadas

— Avaliacdo da Aptiddo para Mudanga Corporativa
— Gestao de Riscos

— Planejamento com Base na Capacidade

— Conformidade da Arquitetura

— Contratos de Arquitetura

Capability Maturity Model Integration (CMMI) (desenvolvimento)
As seguintes areas ¢ dominios do COBIT 5 sdo cobertas pelo CMMI:
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o Processos relativos a aquisi¢do e desenvolvimento de aplicativos do dominio BAI
e Alguns processos organizacionais e relacionados a qualidade a partir do dominio APO

PRINCE2®
As seguintes areas e dominios do COBIT 5 séo cobertas pelo PRINCE2:

e Processos relativos ao portfolio no dominio APO
e Processos de gestdo de projetos e programas no dominio BAI
A figura 25 ilustra a relagdo de cobertura entre 0 COBIT 5 e os demais padrdes e modelos.

Figura - 25: Cobertura de Outros Padroes e Modelos pelo COBIT 5

Avaliar, Dirigir e Monitorar

ISO/IEC 38500

Alinhar, Planejar e Organizar

PRINCE2/PMBOK

ISO/IEC 27000

-\_Eonstruir, Adquirir e Impleme

ITIL V3 2011 and ISO/IEC 20000
Monitorar,
Avaliar

Entregar, Servigo e Suporte e Analisar
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APENDICE F
COMPARACAO ENTRE O MODELO DE INFORMACOES DO COBIT 5
E OS CRITERIOS DE INFORMACOES DO COBIT 4.1

Como os sete critérios de avaliagdo do COBIT 4.1 - eficécia, eficiéncia, integridade, confiabilidade, disponibilidade,
confidencialidade e conformidade - se relacionam com as categorias de qualidade da informagdo e as dimensdes dos
habilitadores informac¢ao do COBIT 5, conforme demonstrado no Apéndice G, figura 32

A tabela abaixo possui duas colunas:

e A primeira coluna relaciona cada um dos sete critérios de informacdes do COBIT 4.1.
e A segunda coluna relaciona as alternativas do COBIT 5, ou seja, a(s) respectiva(s) meta(s) do habilitador informagéo.

Critérios de
Informagdo
COBIT4.1

igura - 26: Equivalentes do COBIT 5 aos Critérios de Informagdo do COBIT 4.1

Equivalente do COBIT 5

Eficacia

Ainformacado é eficaz se atender as necessidades do consumidor da informacédo que a utiliza para
uma tarefa especifica. Se o consumidor da informagao puder realizar a tarefa com a informagao,
entdo a informacao é eficaz. Isso corresponde as seguintes metas de qualidade da informagao:
valor adequado, relevancia, compreensibilidade, interpretabilidade e objetividade.

Eficiéncia

Considerando que a eficacia leva em conta a informagdo como um produto, a eficiéncia se refere
mais ao processo de obtengdo e uso da informagéo, assim ela se alinha a visdo de “informacao
como um servigo”. Se a informacgdo que atende as necessidades do consumidor da informagao for
obtida e usada facilmente (por exemplo, necessitar de poucos recursos — esforgo fisico, esforgo
cognitivos, tempo e dinheiro), entdo o uso da informagdo sera considerado eficiente. Isso
corresponde as seguintes metas de qualidade da informacdo: credibilidade, acessibilidade,
facilidade de operagdo e reputacgdo.

Integridade

Se a informacao tiver integridade, entdo ela sera exata e completa. Isso corresponde as seguintes
metas de qualidade da informagdo: completude e exatid3do.

Confiabilidade

A confiabilidade é frequentemente vista como sindnimo de exatidao; no entanto, também se pode
dizer que a informagao é confidvel se ela for considerada verdadeira e confiavel. Comparada com a
integridade, a confiabilidade é mais subjetiva, mais relacionada a percepgdo, e ndo somente aos
fatos. Ela corresponde as seguintes metas de qualidade da informagdo: credibilidade, reputagdo e
objetividade.

Disponibilidade

A disponibilidade é uma das metas de qualidade da informagado sob a orientagdo da acessibilidade e
seguranga.

Confidencialidade

A confidencialidade corresponde as metas de qualidade da informacgdo no que diz respeito a
restricdo ao acesso.

Conformidade

A conformidade no sentido de que a informagdo deve cumprir as especificagdes é coberta por
qualquer uma das metas de qualidade da informagao, dependendo dos seus requisitos.

Esta tabela mostra que todos os critérios de informagdes do COBIT 4.1 sdo cobertos pelo COBIT 5; no entanto, o modelo
de informagdes do COBIT 5 permite a definicdo de uma configuracdo adicional de critérios, consequentemente agregando
valor aos critérios do COBIT 4.1.
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APENDICE G
DESCRICAO DETALHADA DOS HABILITADORES DO COBIT 5

Introducao

Esta secdo discute com mais detalhes as sete categorias de habilitadores que fazem parte do modelo do COBIT 5 que
inicialmente, foram descritas no capitulo 5 e sdo reapresentados na figura 27.

Figura - 27: Habilitadores do COBIT 5: Genéricos
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Controle do Desempenho
do Habilitador

Dimensdes do Habilitador
As quatro dimensdes comuns dos habilitadores sao:

o Partes Interessadas - Cada habilitador tem partes interessadas (partes que desempenham um papel ativo e/ou tenham
algum interesse no habilitador). Por exemplo, os processos tém diversas partes que executam atividades do processo e/ou
que tenham algum interesse nos resultados do processo; estruturas organizacionais t€ém interessados, cada um com suas
proprias fungdes e interesses que fazem parte dos modelos. As Partes interessadas podem ser internas ou externas a
organizagdo, e todos possuem seus proprios, € as vezes conflitantes, interesses e necessidades. As necessidades das partes
interessadas sdo traduzidas em objetivos corporativos, que por sua vez sdo traduzidos em objetivos corporativos de TI.
Uma lista de partes interessadas ¢ apresentada na figura 7.

e Metas - Cada habilitador tem diversas metas, ¢ os habilitadores criam valor através do atingimento dessas metas. Metas
podem ser definidas em termos de:

— Resultados esperados do habilitador

— Aplicagdo ou operagdo do proprio habilitador
As metas do habilitador sdo a ltima etapa da cascata de objetivos do COBIT 5. Essas metas podem ser divididas ainda
em diferentes categorias:

— Qualidade intrinseca - Em que medida os habilitadores trabalham de forma precisa, objetiva e produzem resultados
exatos, objetivos e confidveis

— Qualidade contextual - Em que medida os habilitadores e seus resultados cumprem suas metas levando-se em
consideragdo o contexto em que operam. Por exemplo, os resultados devem ser pertinentes, completos, atuais,
apropriados, consistentes, compreensiveis e faceis de usar.

— Acesso e seguranca - Em que medida os habilitadores e seus resultados sdo acessiveis e seguros, tais como:
o Os habilitadores estdo disponiveis quando, e se, necessario.
¢ Os resultados sdo seguros, ou seja, 0 acesso € restrito a quem de direito e que precisar deles.

e Ciclo de vida - Cada habilitador tem um ciclo de vida, desde sua criagdo, passando por sua vida util/operacional até
chegar ao descarte. Isto se aplica as informagdes, modelos, processos, politicas, etc. As fases do ciclo de vida incluem:
— Planejar (inclui o desenvolvimento e sele¢do de conceitos)

— Projetar

— Desenvolver/adquirir/criar/implementar
— Usar/operar

— Avaliar/monitorar
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— Atualizar/descartar

e Boas praticas - Boas praticas podem ser definidas para cada um dos habilitadores. Boas praticas apoiam o atingimento
das metas do habilitador. Boas praticas oferecem exemplos ou sugestdes de como implementar o habilitador da melhor
maneira, e quais produtos do trabalho ou entradas e saidas sdo necessarios. O COBIT 5 oferece exemplos de boas praticas
para alguns dos habilitadores do COBIT 5 (ex: processos). Para outros habilitadores pode-se usar a orientagdo dos demais
padrdes, modelos, etc.

Controle de Desempenho do Habilitador

Organizagdes esperam resultados positivos da aplicagdo e uso dos habilitadores. Para controlar o desempenho dos
habilitadores, as perguntas abaixo terdo de ser monitoradas e posteriormente respondidas - com base em indicadores -
periodicamente:

e As necessidades das partes interessadas foram consideradas?

e As metas do habilitador foram atingidas?

e O ciclo de vida do habilitador ¢ controlado?

e Boas praticas foram aplicadas?

Os dois primeiros marcadores tratam do resultado efetivo do habilitador. Os indicadores usados para aferir em que medida
as metas foram atingidas podem ser chamadas de ‘indicadores de resultado’.

Os dois ultimos marcadores tratam do funcionamento efetivo do proprio habilitador, e estes indicadores podem ser chamadas
de ‘indicadores de andamento’.

Para cada habilitador ha uma se¢do separada, que comega com um grafico semelhante a figura 27, mas que inclui diversos
elementos do habilitador em questdo, indicados em vermelho e em negrito.

A seguir, cada um dos quatro componentes ¢ discutido em mais detalhes, abordando componentes especificos e sua relagio
com os demais habilitadores.

Diversos exemplos também foram incluidos para ilustrar o significado e uso dos habilitadores.

O objetivo desta secio é fornecer mais informacées sobre o modelo do COBIT 5 e como o conceito de habilitador
pode ser aplicado para implementar e melhorar a governanca e gestiio de TI da organizacio.
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Habilitador do COBIT 5: Principios, Politicas e Modelos

Principios e politicas se referem aos mecanismos de comunicagdo implementados para transmitir a orientagao e as instrugdes
da administragdo e do 6rgdo de governanga. As especificidades do habilitador principios, politicas ¢ modelos so
comparadas com a descri¢ao do habilitador genérico apresentada na figura 28.

O modelo do habilitador de principios, politicas e modelos evidencia:

o Partes interessadas — As partes interessadas dos principios e politicas podem ser internas e externas a organizagao. Elas
incluem o conselho de administracdo e a diretoria executiva, diretores de conformidade, gerentes de risco, auditores
internos e externos, prestadores de servigos, clientes e agéncias reguladoras. As partes interessadas sdo de dois tipos:
algumas definem e estabelecem politicas, outras devem se alinhar as politicas e cumpri-las.

e Metas e indicadores - Principios, politicas e modelos s@o instrumentos para transmitir as regras da organizagdo, em apoio
aos objetivos de governanga e valores da organizacdo, conforme definidos pelo conselho de administragéo e pela diretoria
executiva. Os principios devem ser:

— Limitados em nimero

— Apresentados em linguagem simples, expressando com o maximo de clareza os valores fundamentais da organizagao
Politicas fornecem orientagdo mais detalhada sobre como colocar os principios em pratica e influenciam como a tomada de
decisdo se alinha aos principios. Boas politicas sdo:

— Efetivas - Atingem o objetivo estabelecido.

— Eficientes - Garantem que os principios sejam implementados da maneira mais eficiente.

— Nao intrusivas - Parecem logicas para aqueles que devem cumpri-las, ou seja, ndo criam resisténcia desnecessaria.

Politicas de acesso - H4 um mecanismo em vigor que proporciona facil acesso as politicas para todas as partes interessadas?

Em outras palavras, as partes interessadas sabem onde encontrar tais politicas?

Figura - 28: Habilitador do COBIT 5: Principios, Politicas e Modelos
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Controle do Desempenho
do Habilitador

Modelos de governanga e gestdo devem fornecer a administragdo estrutura, orientagao, ferramentas, etc., que permitam
a governanca e gestdo adequadas de TI da organizagdo. Os modelos devem ser:

o Abrangentes, cobrindo todas as areas necessarias

o Abertas e flexiveis, permitindo a adaptacdo a situagdo especifica da organizacao

o Atuais, ou seja, refletindo a atual orientacdo da organizagao e os atuais objetivos da governanga

» Disponiveis e acessiveis a todas as partes interessadas

e Ciclo de vida — As politicas tém um ciclo de vida que deve apoiar o atingimento das metas definidas. Os modelos sao

importantes porque fornecem uma base para definir uma orientacdo consistente. Por exemplo, um modelo de politicas
fornece a base para que um conjunto de politicas consistente possa ser criado e mantido além de oferecer um ponto facil
de navegacdo dentro e entre cada politica.
Dependendo do ambiente externo em que a organizagdo opera, podera haver distintos graus de requisitos regulatorios
para um controle interno forte e, consequentemente, um modelo de politicas. Um ponto importante a ser observado na
considera¢do dos modelos e politicas € a atualizagdo das politicas — se e quando as politicas sdo revisadas e atualizadas
ha fortes mecanismos adotados para garantir que as pessoas estejam cientes de tais atualizagdes, de que a versdo mais
nova ¢ facilmente aceita (ver o ponto anterior) e de que as informacdes obsoletas foram devidamente arquivadas ou
descartadas?

e Boas praticas:
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— Boas praticas exigem que as politicas fagam parte de um modelo geral de governanga e gestdo, fornecendo um
modelo (hierarquico) em que todas as politicas devam caber e fazer claramente a conexao com os principios
subjacentes.

— Como parte do modelo de politicas, os seguintes itens devem ser descritos:

» Escopo e validade

o As consequéncias de ndo cumprir as politicas

o Os meios para tratar das excegdes

e A forma com que o cumprimento da politica sera verificado e medido

— Modelos de governanga e gestdo de aceitagdo geral podem fornecer valiosa orientagdo sobre as afirmagdes que serdo
incluidas nas politicas.

— As politicas devem ser alinhadas ao apetite a riscos da organizagdo. As politicas sdo um componente essencial de um
sistema corporativo de controle interno, cujo propdsito ¢ administrar e conter o risco. Como parte das atividades de
governanga de riscos, o apetite da organizacdo a risco é definido, e esse apetite ao risco deve ser refletido nas
politicas. Uma organizagdo avessa ao risco tem politicas mais restritas do que uma organizacao com forte inclinagao
ao risco.

— As politicas devem ser revalidadas e/ou atualizadas em intervalos regulares.

¢ Relacoes com outros habilitadores — As interagcdes com outros habilitadores incluem:

— Principios, politicas e modelos que refletem os valores culturais e éticos da organizagdo, e devem estimular o
comportamento desejado; consequentemente, ha uma forte ligagao desse habilitador com a cultura, a ética e o
comportamento.

— Praticas e atividades dos processos que sdo o veiculo mais importante para a execugdo das politicas.

— Estruturas organizacionais que podem definir e implementar as politicas dentro da sua propria abrangéncia de
controle e as suas atividades também sdo definidas pelas politicas.

— Politicas que também podem ser informagdes e, dessa forma, todas as boas praticas que se aplicam as informagdes
também se aplicam as politicas.

EXEMPLO 9 — MIDIA SOCIAL

Uma organizagdo estd considerando como lidar com o rapido aumento da midia social e a pressdo de sua equipe para ter pleno acesso a ela. Até
agora, a organizagao foi conservadora ou restritiva na concessdo de acesso a este tipo de servigo, especialmente por motivos de seguranca.

Ha pressdo de todos os lados para rever a posicdo da organizagdo em relagdo a média social. Membros da equipe querem niveis de acesso
semelhantes aos que tém em suas casas, e a organizacdo em si também deseja usar e explorar os beneficios da midia social para fins de marketing
e sensibilizagdo publica.

A decisdo é tomada para definir uma politica sobre o uso da midia social nas redes e sistemas das organizagdes, inclusive nos laptops fornecidos
pela organizagdo aos seus funcionarios. A nova politica se adapta ao modelo de politica existente sob a categoria de “politicas de uso aceitavel”
e sdo mais flexiveis do que as politicas anteriores. Como consequéncia, uma comunicagdo é desenvolvida para explicar os motivos para essa nova
politica. Paralelamente, também ha um impacto sobre alguns dos demais habilitadores:

Membros da equipe devem aprender como lidar com a nova midia para evitar situages embaragosas para a organizagdo. Eles devem aprender
o comportamento adequado em consondncia com a nova orientagdo que a organizagado estd tomando e desenvolver as habilidades adequadas.

Diversos processos em relagdo a seguranga devem ser alterados. O acesso é liberado para estas midias, entdo as configuragdes de seguranca tém
de ser alteradas e possivelmente algumas medidas de compensagdo deverao ser definidas

Obs.: O COBIT 5 ¢ um exemplo de modelo conforme descrito neste habilitador.
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Habilitador do COBIT 5: Processos

As especificidades do habilitador processos sdo comparadas com a descri¢gdo do habilitador genérico e apresentadas na
figura 29.

Figura - 29: Habilitador do COBIT 5: Processos
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Controle do Desempenho
do Habilitador

Um processo ¢ definido como “um conjunto de praticas influenciadas pelas politicas e procedimentos da organizagio
que recebe entradas de diversas fontes (inclusive outros processos), que manipula as entradas e produz resultados
(por exemplo: produtos, servicos)”.

A Estrutura do habilitador Processo destaca:

e Partes interessadas — Processos t€m partes interessadas internas e externas, com seus proprios papéis; as partes
interessadas e seus niveis de responsabilidade sdo documentados nas Tabelas RACI. Partes interessadas externas incluem
clientes, parceiros comerciais, acionistas e reguladores. Partes interessadas internas incluem o conselho de administragao,
as geréncias, funcionarios e voluntarios.
e Metas — As metas do processo sdo definidas como “uma declaragdo que descreve o resultado esperado de um processo.
Um resultado pode ser um artefato, uma mudanga significativa de um estado ou uma melhoria significativa na capacidade
de outros processos”. Elas fazem parte da cascata de objetivos, ou seja, as metas do processo apoiam os objetivos de TI,
que por sua vez apoiam os objetivos corporativos.
As metas do processo podem ser categorizadas como:

— Metas intrinsecas — O processo tem qualidade intrinseca? Ele € exato e esta em consonancia com as boas praticas?
Ele cumpre as normas internas e externas?

— Metas contextuais — O processo foi personalizado e adaptado a situago especifica da organizagdo? O processo ¢
significativo, compreensivel e facil de ser aplicado?

— Metas de acessibilidade e seguranca — O processo mantém a confidencialidade, quando necessario, ¢ conhecido e
esta acessivel para quem precisa deles?
Em cada nivel da cascata de objetivos, e consequentemente também para os processos, indicadores sdo definidos para
aferir em que medida os objetivos sdo atingidos. Indicadores podem ser definidos como “uma entidade quantificavel
que permite medir a consecugdo da meta de um processo. Os indicadores devem ser SMART (Specific, Measurable,
Actionable, Relevant and Timely) — especificos, mensuraveis, aciondveis, pertinentes e tempestivos”.
Para administrar o habilitador de forma eficaz e eficiente, os indicadores devem ser definidos para medir em qual
medida os resultados esperados foram atingidos. Além disso, um segundo aspecto do controle de desempenho do
habilitador descreve em qual medida as boas praticas foram aplicadas. Aqui também, indicadores associados podem
ser definidos para auxiliar no controle do habilitador.

e Ciclo de vida — Cada processo tem um ciclo de vida. Ele ¢ definido, criado, operado, monitorado, e ajustado/atualizado
ou encerrado. Praticas de processos genéricas tais como as definidas no modelo de avaliagao de processos do COBIT com
base na ISO/IEC 15504 podem auxiliar na definigdo, execu¢do, monitoramento e otimiza¢do dos processos.

e Boas praticas — COBIT 5: Habilitador Processos contém um modelo de referéncia de processo, que descreve as boas
praticas internas do processo com niveis de detalhamento cada vez maiores: Praticas, atividades e atividades detalhadas:!*

Praticas:

14 Somente préticas e atividades sdo desenvolvidas de acordo com o projeto atual. Os niveis mais detalhados estdo sujeitos a desenvolvimento(s)

adicional (ais), por exemplo, os diversos guias profissionais podem fornecer orientagdo mais detalhada para suas areas. Além disso, orientagdo
adicional pode ser obtida através dos padrdes e modelos relacionados, conforme indicado nas descrig¢des detalhadas do processo.
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— Para cada processo do COBIT 5, as praticas de governanga/gestao fornecem um conjunto completo de requisitos em
alto nivel para uma governanga e gestdo de TI da organizagdo pratica e eficaz. Elas sdo:
o Declaragdes de a¢des para realiza¢do de beneficios e otimizagao do nivel de risco e o do uso dos recursos
o Alinhadas aos padrdes e boas praticas pertinentes geralmente aceitos
 Genéricas e, portanto, devem ser adaptadas para cada organizacao
o Fazem a cobertura dos atores de TI e de negocios do processo (de ponta a ponta)
— O orgédo de governanga da organizagdo ¢ a administragdo devem fazer escolhas relacionadas a estas praticas de
governanga e gestao:
« Selecionando as que sdo aplicaveis e decidindo quais serdo implementadas
¢ Adicionando e/ou adaptando as praticas conforme necessario
 Definindo e adicionando praticas nao relacionadas a TI para integracao aos processos de negocios
¢ Escolhendo como implementa-las (frequéncia, amplitude, automagao, etc.)
» Aceitando o risco de ndo implementar aquelas que possam ser aplicaveis
Atividades — No COBIT, s@o principais agdes tomadas na operagdo do processo
— Sédo definidas como “orientac@o para alcangar as praticas de gestao para obter sucesso na governanga e gestdo de TI
da organizagdo”. As atividades do COBIT 5 disponibilizam informagdes sobre como, por que e o que implementar
em cada pratica de governanca e gestdo para melhorar o desempenho da TI e/ou abordar o risco da solu¢do de TI e da
prestagdo de servico. Este material € util para:
o A administragdo, os prestadores de servicos, os usudrios finais e os profissionais de TI que precisam planejar,
desenvolver, executar ou monitorar a TI da organizacao
o Profissionais de garantia que possam ser questionados sobre suas opinides em relacdo as implementagdes atuais ou
propostas ou as melhorias necessarias
— Um conjunto completo de atividades genéricas e especificas que fornecem uma abordagem que inclui todas as etapas
necessarias e suficientes para alcancar a principal pratica de governanca (GP — Governance Practice) / pratica de
gestéo (MP — Management Practice). Elas fornecem orientagdo em alto nivel, a um nivel abaixo do GP/MP para
avaliar o desempenho efetivo e considerar potenciais melhorias. As atividades:
o Descrevem um conjunto de etapas de implementagdo orientadas as agdes necessarias e suficientes para atingir um
GP/MP
o Consideram as entradas e saidas do processo
e Tem como base os padroes e boas praticas geralmente aceitos
e Apoiam o estabelecimento de papéis e responsabilidades bem definidos
o Nao sdo prescritivas e devem ser adaptadas e desenvolvidas em procedimentos especificos adequados a
organizagao
Atividades detalhadas — As atividades podem néo ter um nivel suficiente de detalhamento para a implementagéo e
uma orientacao adicional talvez tenha de ser:
— Obtida a partir de padrdes e boas praticas pertinentes especificos tais como ITIL, ISO/IEC série 27000 e PRINCE2
— Desenvolvida como atividades especificas ou mais bem detalhadas como desenvolvimentos adicionais na familia de
produtos do proprio COBIT 5
Entradas e saidas — As entradas e saidas do COBIT 5 sdo os produtos do trabalho/artefatos do processo considerados
necessarios para apoiar a operacao do processo. Elas possibilitam decisdes importantes, fornecem um registro € uma
prova de auditoria das atividades do processo e permitem o acompanhamento em caso de incidente. Elas sdo definidas
em um importante nivel da pratica de governanga/gestao, podem incluir alguns produtos do trabalho usados somente
dentro do processo e frequentemente sdo entradas essenciais para outros processos. >

Boas praticas externas podem existir em qualquer forma ou nivel de detalhnamento e a maioria se refere a outros
padrodes e modelos. Os usuarios podem consultar essas boas praticas externas em todas as ocasioes, visto que o0 COBIT
estd alinhado com estes padrdes, quando pertinente, e as informacdes de mapeamento serdo disponibilizadas
oportunamente.

Controle de Desempenho do Habilitador

Organizagdes esperam resultados positivos da aplicagdo e uso dos habilitadores. Para controlar o desempenho dos
habilitadores, as perguntas abaixo terdo de ser monitoradas e posteriormente respondidas — com base em indicadores —
periodicamente:

o As necessidades das partes interessadas foram consideradas?

e As metas do habilitador foram atingidas?

e O ciclo de vida do habilitador ¢ controlado?

e Boas praticas foram aplicadas?

No caso do habilitador Processos, os primeiros dois marcadores tratam do resultado efetivo do processo. Os indicadores
usados para mensurar em qual medida as metas foram atingidas podem ser chamados de “indicadores de resultado”. No
COBIT 5: Habilitador Processo diversos indicadores sdo definidos para cada meta do processo.

Os dois ultimos marcadores tratam do funcionamento real do proprio habilitador e os indicadores para essa finalidade podem
ser chamadas de “indicadores de progresso”.

15 As entradas e saidas que ilustram o COBIT 5 nio serdo consideradas uma lista completa porque fluxos de informagdes adicionais podem ser
definidos, dependendo do ambiente e da estrutura do processo de uma organizagao especifica.
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Nivel de capacidade do processo — O COBIT 5 possui um esquema de avaliagdo da capacidade dede processos com base
no ISO/IEC 15504. Isto é discutido no capitulo 8 do COBIT 5 e mais orientagdes estdo disponiveis em publica¢des do
ISACA COBIT 5 separadas.

Em suma, o nivel de capacidade do processo mede a consecugdo das metas e a aplicacdo das boas praticas.

Relacdes com outros habilitadores — As interagdes entre os processos € as demais categorias de habilitadores existem
através das seguintes relagoes:

e Processos necessitam de informagdes (como um dos tipos de entrada) e podem produzir informagdes (como um produto
do trabalho).

e Processos necessitam de estruturas organizacionais e papéis para funcionar, conforme demonstrado nas tabelas RACL.
Por exemplo, comité diretivo de TI, comité de risco da organizagdo, conselho de administracdo, auditoria, diretor de TITI,
diretor executivo.

e Processos produzem, e também requerem, capacidades de servigo (infraestrutura, aplicativos, etc.)

e Processos podem e irdo depender de outros processos.

e Processos produzem ou necessitam de politicas e procedimentos para garantir a consisténcia da implementacdo e
execucao.

e Aspectos culturais e comportamentais determinam a qualidade da execug@o dos processos.

Exemplo de Habilitador Processo na Prdtica

O exemplo 10 ilustra o habilitador processo, suas interconexdes e as dimensdes habilitador. Este exemplo se baseia no
exemplo 7 mencionado anteriormente neste documento.

Modelo de Referéncia de Processo do COBIT 5

PROCESSOS DE GOVERNANCA E GESTAO

Um dos principios que norteiam o COBIT 5 ¢ a distingdo feita entre governanca e gestdo. Em consonancia com este
principio, seria esperado que todas as organizag¢des implementassem diversos processos de governanga e diversos processos
de gestdo que forneceriam a governanca e gestao de TI geral da organizacao.

Ao considerar os processos de governanga e gestdo no contexto da organizacdo, a diferencga entre os tipos de processos
reside nos seus objetivos:

e Processos de governanga — Os processos de governanga tratam dos objetivos de governanga das partes interessadas, para
a criacdo de valor, e otimizag¢ao dos riscos ¢ dos recursos — e incluem praticas e atividades voltadas a avaliacdo das
opgoes estratégicas, fornecendo orientagdo para a TI e monitorando o resultado (EDM - Evaluate, Direct, and Monitor -
Avaliar, Dirigir e Monitorar, - em consonancia com os conceitos do padrdao ISO/IEC 38500).

e Processos de gestdo — Em consonancia com as defini¢des de gestdo, praticas e atividades dos processos de gestdo cobrem
as areas de responsabilidade de PBRM (Plan, Build, Run, and Monitor) de TI da organizacdo e devem fornecer cobertura
de TI de ponta a ponta.
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EXEMPLO 10 — INTERCONEXOES DO HABILITADOR DE PROCESSO

Uma organizagdo nomeou ‘gerentes de processo’ de Tl encarregados de definir e operar processos de Tl eficientes e eficazes no contexto da boa
governanga e gestdo de Tl da organizagdo.

Primeiramente, os gerentes de processo se concentrardo no habilitador de processo, considerando as dimens&es do habilitador:

Partes interessadas: Partes interessadas do processo incluem todos os atores do processo, ou seja, todas as partes responsaveis, consultadas ou
informadas (RACI) sobre, ou durante, as atividades do processo. Para tanto, a tabela RACI descrita no COBIT 5: Enabling Processes podera ser
utilizada.

Metas: Cada processo deve definir metas adequadas com indicadores correspondentes. Por exemplo, para o processo APO08 Gerenciar
Relacionamentos (in COBIT 5: Enabling Processes) pode-se encontrar um conjunto de metas e indicadores de processo tais como:

— Meta: Estratégias de negdcio, planos e requerimentos sdo bem documentados, entendidos e aprovados.
¢ Indicador: Percentual de programas alinhados com os requisitos/prioridades de negécios da organizagao.
— Meta: Existéncia de bons relacionamentos entre a organizagdo e o departamento de TI.

e Indicador: Classificagdes de usuario e pesquisas de satisfagdo do pessoal de TI.

Ciclo de Vida: Cada processo tem um ciclo de vida, ou seja, ele deve ser criado, executado, monitorado e ajustado conforme necessario.
Eventualmente, o processo deixa de existir. Neste caso, os gerentes de processo terdo de conceber e definir o processo em primeiro lugar. Eles
podem usar varios elementos do COBIT 5: Enabling Processes para conceber os processos, ou seja, definir responsabilidades e desmembrar o
processo em praticas e atividades, bem como definir os produtos do trabalho do processo (entradas e saidas). Em um segundo momento, o
processo deverd ser criado de forma mais sélida e eficiente e para isso os gerentes de processo podem elevar o nivel de capacidade do processo.
0O Modelo de Capacidade de Processo do COBIT 5 inspirado no ISO/IEC 15504 e os atributos de capacidade do processo podem ser usados para
essa finalidade, tais como:

-- A capacidade de processo nivel 2 exige a consecugdo de dois atributos: Controle de Desempenho e Gestdo do Produto do Trabalho. O primeiro
atributo exige diversas atividades relacionadas com a fase de planejamento:

¢ Definicdo das metas de desempenho do processo.

* Planejamento do desempenho do processo.

 Defini¢do das responsabilidades pela execugdo do processo.

¢ |dentificagdo dos recursos.

e Etc.

O mesmo nivel de capacidade prescreve diversas atividades para a fase de “monitoramento” do ciclo de vida do processo tais como:

¢ Monitoramento do desempenho do processo.

¢ Ajuste do desempenho do processo para atender ao planejamento.

e Etc.

— A mesma abordagem pode ser utilizada para obter orientagdo para as diferentes fases do ciclo de vida a partir de diferentes atributos de
capacidade de desempenho em niveis mais altos da capacidade do processo.

Boa pratica: O COBIT 5 descreve de forma bastante detalhada as boas praticas de processos no COBIT 5: Enabling Processes, conforme
mencionado no item anterior. Inspiracdo e exemplos de processos podem ser encontrados ali, cobrindo todo o espectro de atividades necessérias
para a boa governanga e gestdo de Tl da organizagéo.

Além de orientagdo sobre o habilitador processo, os gerentes de processo podem decidir observar diversos outros habilitadores tais como:

As tabelas RACI, que descrevem os papéis e responsabilidades. Outros habilitadores permitem aprofundar-se nesta dimensdo, tais como:

- No habilitador habilidades e competéncias, as habilidades e competéncias necessarias em cada papel podem ser definidas e metas apropriadas
(por exemplo: niveis de habilidade técnica e comportamental) e seus respectivos indicadores podem ser definidas.

- A tabela RACI também contém diversas estruturas organizacionais. Essas estruturas podem ser mais bem elaboradas no habilitador de
estruturas organizacionais, onde uma descricdo mais detalhada da estrutura pode ser encontrada, resultados esperados e seus respectivos
indicadores podem ser definidos (por exemplo: decisdes) e boas praticas podem ser definidas (por exemplo: abrangéncia do controle, principios
operacionais da estrutura, nivel de autoridade).

Principios e politicas formalizardo os processos e prescreverdo porque o processo existe, a quem se aplica e como o processo devera ser usado.
Esta é a area de enfoque do habilitador politicas e principios.

Embora o resultado dos tipos de processos seja diferente e destinado a um publico diverso, internamente, no contexto do

9 <

processo em si, todos os processos requerem atividades de “planejamento”, “construcdo, desenvolvimento ou

9 <

implementagdo”, “entrega” e “monitoramento” das atividades do processo.

Modelo de Referéncia de Processo do COBIT 5

O COBIT 5 nio ¢ prescritivo, mas no texto acima fica claro que ele defende que as organizagdes implementem processos
de governanca e gestdo de tal forma que as principais areas sejam cobertas, conforme demonstrado na figura 30.

Na teoria, uma organizacdo pode organizar seus processos conforme julgar adequado, contanto que todos os objetivos de
governanga e gestdo necessarios sejam cobertos. Organizagdes de menor porte podem ter menos processos; organizagdes
de maior porte e mais complexas poderdo ter muitos processos, todos para cobrir os mesmos objetivos.
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Figura - 30: COBIT 5 Areas Chaves da Governanca e do Gerenciamento
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Nao obstante o texto anterior, o COBIT 5 inclui um modelo de referéncia de processo, que define e descreve em detalhes
diversos processos de governanga e gestdo. Isso fornece um modelo de referéncia de processo que representa todos os
processos normalmente encontrados nas atividades de TI de uma organizagio, oferecendo um modelo de referéncia comum
compreensivel aos administradores operacionais de TI e administradores de negécios. O modelo de processo proposto € um
modelo completo e abrangente, mas ndo € o nico modelo de processo possivel. Cada organizagdo deve definir seu proprio
conjunto de processos, considerando sua situagdo especifica.

Incorporar um modelo operacional e uma linguagem comum para todas as partes da organizag@o envolvidas nas atividades
de TI é uma das etapas mais importantes e criticas da boa governanga. Isso também fornece uma estrutura para medigéo e
monitoramento do desempenho de TI, comunicagdo com os prestadores de servigos e integragdo das melhores praticas de
gestao.

O modelo de referéncia de processo do COBIT 5 subdivide os processos de governanca e gestdo de TI da organizagdo em
duas areas de atividades principais — governanca e gestdo — divididas em dois dominios de processos:

e Governanca — Este dominio contém cinco processos de governanga e praticas de EDM sao definidas dentro de cada
processo.

o Gestio — Estes quatro dominios estdo em consondncia com as areas de responsabilidade de PBRM (uma evolugao dos
dominios do COBIT 4.1) e proporcionam uma cobertura de TI de ponta a ponta. Cada dominio contém diversos processos,
como no COBIT 4.1 e versdes anteriores. Embora, conforme ja mencionado, a maioria dos processos requeira atividades
para “planejar”, “construir”, “entregar” e “monitorar” o processo ou o problema especifico a ser abordado (por exemplo,
qualidade e seguranca), eles sdo alocados em dominios de acordo com a area de atividade mais relevante em relagdo a T1
da organizacdo.

No COBIT 5 os processos também cobrem o escopo completo dos negdcios e atividades de governanga e gestao de TI da

organizagdo, levando o modelo do processo efetivamente para toda a organizagao.

O modelo de referéncia de processo do COBIT 5 ¢ o sucessor do modelo de processo do COBIT 4.1, e conta ainda com a

integracdo dos modelos de processo do Risk IT e do Val IT. A figura 31 mostra o conjunto completo de 37 processos de

governanga e de gestdo do COBIT 5. Os detalhes de todos os processos, de acordo com o modelo de processo descrito
previamente, foram incluidos no COBIT 5: Habilitador Processo.
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Figura - 31: COBIT 5 Modelo de Referéncia de Processos
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Habilitador do COBIT 5: Estruturas Organizacionais

As especificidades do habilitador estruturas organizacionais sdo comparadas com a descri¢do do habilitador genérico e
apresentadas na figura 32.

O modelo do habilitador estruturas organizacionais evidencia:

e Partes interessadas — No caso de estruturas organizacionais as partes Interessadas podem ser internas e externas a
organizagdo e incluem cada membro da estrutura, outras estruturas, entidades organizacionais, clientes, fornecedores e
reguladores. Seus papéis variam e incluem tomadas de decisdo, influéncia e assessoramento. Os interesses de cada uma
das partes Interessadas também podem variar, ou seja, quais interesses elas tém nas decisdes tomadas pela estrutura?

e Metas — As metas do proprio habilitador estruturas organizacionais também teriam sua propria ordem, principios
operacionais bem definidos e aplicacdo de outras boas praticas. O resultado do habilitador de estruturas organizacionais
deveria incluir diversas atividades e decisdes.

e Ciclo de vida — Cada estrutura organizacional tem um ciclo de vida. Ela ¢ criada, colocada em operacéo, ajustada e, por
fim, pode ser descartada. Durante sua criagdo, uma ordem — um motivo e objetivo para sua existéncia — deve ser
definida.

o Boas praticas — Diversas boas praticas para estruturas organizacionais podem ser destacadas, tais como:

— Principios operacionais — As disposigdes praticas sobre como a estrutura operara, a frequéncia de reunides, normas
de documentagao e organizagao.

— Composicdo — As estruturas sdo formadas por membros, que podem partes interessadas internas ou externas.

— Abrangéncia de controle — Os limites dos direitos de decisdo da estrutura organizacional

— Nivel de autoridade/direitos de decisdo — As decisdes que a estrutura esta autorizada a tomar

— Delegagdo de autoridade — A estrutura pode delegar (um subconjunto de) seus direitos de decis@o a outras estruturas
que se reportem a ela.

— Procedimentos de escalagdo — O caminho da escalagdo de uma estrutura descreve as agdes necessarias no caso de
problemas com a tomada de decisdo.

Figura - 32: Habilitador do COBIT 5: Estrutura Organizacional
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Relagdes com outros habilitadores — As interagdes com outros habilitadores incluem:

Tabelas RACI associam as atividades do processo as estruturas organizacionais e/ou papéis individuais na organizagao. Elas

descrevem o nivel de envolvimento de cada papel em cada pratica de processo: Responsavel, Aprovador, Consultado ou

Informado.

o Cultura, ética e comportamento determinam a eficiéncia e eficicia das estruturas organizacionais e de suas decisoes.

e A composicdo das estruturas organizacionais devera ser levada em consideragio e isso exige um conjunto de habilidades
adequadas de seus membros.

e Os principios de ordem e operacdo das estruturas organizacionais sao orientados pelos modelos de politicas adotado.

e Entradas e saidas — Uma estrutura requer entradas (geralmente informagdes) antes que ela possa tomar decisdes com
base em informagdes e isso produz saidas, por exemplo, decisdes, outras informacdes ou solicitacdes de entradas
adicionais.
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llustragdo das Estruturas Organizacionais do COBIT 5

Conforme mencionado na discussdo sobre o modelo de processo do COBIT 5, um modelo de referéncia de processo do

COBIT 5 foi criado e € descrito em detalhes no COBIT 5: Habilitador Processo. O modelo inclui Tabelas RACI, que utilizam

diversos papéis e estruturas. A figura 33 descreve estes papéis e estruturas predefinidos.

Observacgoes:

¢ Elas ndo devem necessariamente corresponder aos papéis reais que as organizagdes implementaram, mas, ndo obstante,
agregam valor no sentido de que o objetivo descrito da estrutura ou papel continue valido para a maioria das organizagdes.

¢ A finalidade desta tabela ndo é prescrever uma tabela organizacional universal para cada organiza¢do. Em vez disso, ela
deve ser vista como uma ilustracao.

Figura - 33: Papéis e Estruturas Organizacionais
Papel/Estrutura Defini¢do/Descrigdo

O grupo de executivos mais antigos e/ou conselheiros ndo executivos da organizacdo

Conselho de Administragao e -
responsaveis pela governancga da organizagao e controle geral dos seus recursos

Diretor Executivo Diretor com o maior nivel de autoridade, responsdavel pela administragdo da organizagdo
(Presidente) como um todo

O diretor mais graduado da organizagdo na area, responsavel por todos os aspectos da
Diretor Financeiro administracdo financeira, inclusive riscos e controles financeiros bem como pela

confiabilidade e exatiddo das contas

O diretor mais graduado da organizagdo na area, responsavel pela operagdo da
organizagao

O diretor mais graduado da organizagdo na area, responsavel por todos os aspectos da
Diretor de Riscos gestdo de risco da organizag¢do. A fungdo do diretor de risco de Tl pode ser criada para
supervisionar os riscos de Tl

O diretor mais graduado da organizagdo na area, responsavel pelo alinhamento de Tl com
as estratégias de negdcios e responsavel pelo planejamento, mobilizagdo de recursos e

Diretor de Operagédes

Diretor de TI administragdo da prestagdo de servigos e solugdes de Tl em apoio aos objetivos
corporativos

Diretor de Seguranca da O diretor mais graduado da organizagdo na drea, responsavel pela seguranca das

Informagdo informagdes da organizagdo em todas as suas formas

O administrador sénior responsavel pela operagdo de uma unidade de negdcios ou
subsidiaria especifica

Responsavel pelo Processo Pessoa responsavel pela execugdo de um processo e consecugdo de seus objetivos,
de Negécios orientagdo de melhorias no processo e aprovagdo de mudangas no processo

Executivo de Negdcios

Grupo de executivos seniores nomeados pelo conselho de administragdo para garantir que
o conselho participe e seja informado sobre as principais questdes e decisdes de TI. O
comité é responsavel pela administragdo dos portfélios de investimentos habilitados pela
T, servigos de Tl e ativos de Tl, garantindo a criagdo de valor e a gestdo de riscos. O comité
é geralmente presidido por um membro do conselho e ndo pelo Diretor de TI.

Grupo departes interessadas e especialistas responsaveis pela orientagdo de programas e
Comités Diretivos (Projeto e projetos, inclusive monitoramento e administracdo de planos, alocagdo de recursos,

Comité Estratégico
(Executivo Estratégico de Tl)

Programa) realizagdo de beneficios e criagdo de valor bem como a gestdo do risco do programa e do
projeto
Grupo departes interessadas e especialistas responsaveis pela orientagdo dos assuntos e
Conselho de Arquitetura decisGes sobre a arquitetura corporativa da organizagdo e pela defini¢do das politicas e

padrdes arquitetonicos

Grupo de executivos da organizagdo responsaveis pela colaboragdo em nivel organizacional
e pelo consenso exigido para apoiar as atividades e decisGes da governanga de riscos
organizacionais (ERM — Enterprise Risk Management). Um conselho de risco de Tl pode ser
criado para considerar os riscos de Tl de forma mais detalhada e aconselhar o comité de
riscos da organizagado

O diretor mais graduado de uma organizagdo na area responsavel pelo planejamento e
pelas politicas de recursos humanos daquela organizagao

Papel na organizagdo responsavel pela orientagdo sobre a conformidade legal, regulatéria
e contratual

Auditor Papel na organizagdo responsavel pela realizagdo de auditorias internas

Comité de Riscos da
Organizagdo

Chefe de RH

Conformidade

Chefe de Arquitetura Funcionario mais graduado responsavel pelos processos de arquitetura da organizagdo

. Funcionario mais graduado responsavel pelos processos de desenvolvimento de solugdes
Chefe de Desenvolvimento g P P P ¢

de Tl
o Funcionario mais graduado responsavel pelos ambientes operacionais e pela estrutura de
Chefe de Operagées de TI T
80

Personal Copy of: MAURICIO BARROS DE JESUS



APENDICE G
DESCRICAO DETALHADA DOS HABILITADORES DO COBIT 5

Figura — 33: Papéis e Estruturas Organizacionais (cont)
Papel/Estrutura Defini¢do/Descrigdo

Chefe de Administragio de Funciondrio graduado responsavel pelos registros de Tl e pelos assuntos administrativos
TI relacionados a Tl

Orgao responsavel pelo apoio aos gerentes de programa e de projeto, levantamento,
avaliagdo e relatério das informagdes sobre a conduta de seus programas e projetos
constituintes

Orgdo que atua na gestdo de portfélios de investimentos e servigos, inclusive avaliando e
Escritdrio de Gestdao do Valor | aconselhando sobre oportunidades de investimentos e estudos de caso, recomendando
da Organizacdo (VMO) métodos e controles de valores de governanga/gestao e informando sobre o progresso na
sustentacgdo e criagdo de valores gerados pelos investimentos e servigos

Pessoa que gerencia o desenvolvimento, implementagdo, avaliagdo e o controle continuo

Escritério de Programas e
Projetos (PMO)

Gerente de Servigos de produtos e servigos novos e ja existentes para um cliente especifico (usuario) ou grupo
de clientes (usuarios)

Gerente de Seguranca da Pessoa que administra, projeta, prevé e/ou avalia a seguranga da informagdo de uma

Informagdo organizagdo

Pessoa que administra, projeta, prevé e/ou avalia a capacidade de continuidade dos
negocios de uma organizagdo para garantir que as fungdes criticas daquela empresa
continuem a operar apds eventos de interrupgao

Pessoa responsavel pelo monitoramento dos riscos e impacto nos negdcios de leis de
privacidade, e pela orientagdo e coordenagdo da implementagdo de politicas e atividades
que garantam que as diretrizes de privacidade serdo cumpridas. Também conhecido como
diretor de protegdo de dados.

Gerente de Continuidade
dos Negdcios

Diretor de Privacidade
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Habilitador do COBIT 5: Cultura, Etica e Comportamento

Cultura, ética e comportamento referem-se ao conjunto de comportamentos individuais e coletivos de cada organizagao.

As especificidades do habilitador cultura, ética e comportamento sdo comparadas com a descri¢do do habilitador genérico
e apresentadas na figura 34.

Figura - 34: Habilitador do COBIT 5: Cultura, Etica e Comportamento

S
W=
£
T + Qualidade Intrinseca * Plansjar * Préticas: Comunigéo
£ * Partes Interessadas * Projetar Execugdo
= iy * Qualidade Contextual + Desenvolver / Adquirir/ Incentivos e Recompensas
L= (relevancia, eficdcia) Conscientizagdo
o * Partes Interessadas = Criar / Implementar Regras & Normas
S i Assessibilidade e * Usar/Operar Lideranga
2 Seguranga * Avaliar / Monitorar * Produtos do trabalho
£ * Atualizar / Descartar (Entradas/Saidas)
=
b 4

As necessidades das
partes interessadas
foram atendidas?

As metas do habilitador 0 Ciclo de Vida é Boas Praticas Foram
foram atingidas? Gerenciado? Aplicadas?

Indicadores para Atingimento das Metas Indicadores para Aplicagéo das Praticas

(Indicadores de Resultado) (Indicadores de Desempenho ou Execugao)

Controle do Desempenho
do Habilitador

O modelo do habilitador cultura, ética e comportamento evidencia:

o Partes interessadas — As partes interessadas do habilitador cultura, ética e comportamento podem ser internas e externas
a organizagdo. Partes interessadas internas incluem toda a organizacdo, partes interessadas externas incluem reguladores,
por exemplo, auditores externos ou 6rgaos de fiscalizacdo. Ha dois tipos de interesses: Algumas partes interessadas, por
exemplo, representantes legais, gerentes de risco, administradores de RH, conselhos e diretores de remuneragao, tratam
da defini¢do, implementacdo e execucdo dos comportamentos desejados e os demais devem alinhar-se as normas e
regulamentos definidos.

e Metas — As metas do habilitador cultura, ética e comportamento se referem a:

— FEtica organizacional, determinada pelos valores que norteardo a existéncia da organizagio

— Etica individual, determinada pelos valores pessoais de cada funcionario da organizagio e dependente, em uma
importante medida, de fatores externos como religido, etnia, contexto socioecondmico, geografia e experiéncias
pessoais

— Comportamentos individuais, que determinam coletivamente a cultura de uma organizacao. Diversos fatores, tais
como os fatores externos mencionados acima, além das relagdes interpessoais nas organizagdes, objetivos e ambicdes
pessoais, orientam o comportamento. Alguns tipos de comportamentos que podem ser significativos neste contexto
incluem:

— Comportamento relativo a assungdo de riscos — Em que medida a organizagdo sente que pode absorver riscos e quais
riscos ela esta disposta a assumir?

— Comportamento relativo a adogao de politicas — Em que medida as pessoas adotardo e/ou cumprirdo a politica?

— Comportamento no caso de resultados negativos — Como a organizagdo lida com resultados negativos, ou seja,
prejuizos ou até mesmo perda de oportunidades? Ela aprende com essas perdas e tenta melhorar ou a culpa sera
atribuida sem tratar da causa raiz?

e Ciclo de vida —Cultura organizacional, postura ética e comportamento individual, etc., todos possuem seus ciclos de
vida. Partindo da cultura existente, uma organizacdo pode identificar as mudangas necessarias e trabalhar em sua
implementagdo. Diversas ferramentas — descritas nas boas praticas — podem ser utilizadas.

¢ Boas praticas —Boas praticas para criagdo, incentivo e manuten¢do do comportamento desejado:

— Comunicagdo para toda a organizac¢do dos comportamentos desejados e valores corporativos subjacentes

— Conscientiza¢do do comportamento desejado, refor¢ada por um exemplo de comportamento exercido pela alta
administracdo e outras liderangas

— Incentivos para encorajar e convencer a adotar o comportamento desejado. Ha uma conexao clara entre o
comportamento individual e o esquema de recompensas de RH adotado pela organizagao.

— Regulamentos e normas, que fornecem mais orientagdo sobre o comportamento organizacional desejado. Isso conecta
de forma muita clara os principios e politicas adotados pela organizagao.

o Relagcdes com outros habilitadores — As interacdes com outros habilitadores incluem:

— Processos podem ser concebidos em um nivel de perfei¢do, mas se as partes interessadas do processo ndo desejarem
executar as atividades do processo conforme esperado — por exemplo, se seu comportamento ndo estiver em
conformidade, os resultados do processo nao serdo alcangados.
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— Do mesmo modo, estruturas organizacionais podem ser projetadas e criadas de acordo com o manual, mas se suas
decisdes nao forem implementadas — por motivos de agendas pessoais diferentes, falta de incentivos, etc. — elas ndo
resultardo em uma governancga e gestdo de TI da organizagdo aceitavel.

— Principios e Politicas sdo um mecanismo de comunicagdo muito importante para os valores corporativos € o
comportamento desejado.

EXEMPLO 11 — MELHORIA DA QUALIDADE

Uma organizagdo enfrenta repetidamente sérios problemas de qualidade com novos aplicativos. Apesar do fato de uma sélida metodologia de
desenvolvimento de projeto de software ter sido adotada, muitas vezes os problemas com o software geram problemas operacionais no
cotidiano da organizagdo.

Uma pesquisa mostrou que os membros da equipe de desenvolvimento e a administragdo sdo avaliados e recompensados com base na
pontualidade da entrega, dentro do orcamento, de seus projetos. Eles ndo sdo avaliados por critérios de qualidade ou critérios de beneficios
para a organizagdo. Consequentemente, eles se concentram diligentemente no prazo de entrega e na redugdo de custos durante o
desenvolvimento, por exemplo, tempo dos testes. A pesquisa mostrou também que o cumprimento da metodologia e dos procedimentos
estabelecidos praticamente ndo existe, uma vez que ela exigiria um pouco mais de tempo no desenvolvimento do or¢gamento (a favor da
qualidade). Além disso, a estrutura organizacional é de tal forma que o envolvimento da drea de desenvolvimento cessa uma vez que o
desenvolvimento é transferido para a equipe de operagdes. A partir dai, o envolvimento com a area de desenvolvimento é somente indireto, por
meio dos processos criados para controle de incidentes e controle de problemas.

A licdo aprendida é que os melhores incentivos devem ser usados para solucionar a administragdo do desenvolvimento e incentivar as equipes
melhorarem a qualidade do trabalho.

EXEMPLO 12 — RISCO DE TI
Alguns sintomas de uma cultura inadequada ou problematica em relagdo aos riscos de Tl incluem:
Desalinhamento entre a real inclinagdo ao risco e a sua conversao em politicas. Os reais valores da administragdao em relagdo aos riscos podem
ser razoavelmente agressivos e de assungdo de riscos, ao passo que as politicas criadas refletem uma atitude muito mais conservadora. Por isso,
ha uma incompatibilidade entre os valores e os meios para se compreender esses valores, levando inevitavelmente ao conflito. Conflitos podem
surgir, por exemplo, entre os incentivos definidos para a administragdo e a execugdo de politicas desalinhadas.

A existéncia de uma “cultura de culpa”. Este tipo de cultura deve ser evitado de todas as formas; ela é o mais eficaz inibidor de comunicagdo
significativa e eficaz. Em uma cultura de culpa, as unidades de negdcios tendem a apontar o dedo para Tl quando os projetos ndo sdo entregues
no prazo ou ndo atendem as expectativas. Ao fazé-lo, elas ndo conseguem perceber como o envolvimento das unidades de negécios no inicio do
projeto afeta o sucesso do processo. Em casos extremos, a unidade de negdcios pode assumir a culpa por ndo atender as expectativas que a
unidade nunca comunicou claramente. O “jogo de culpa” so6 prejudica a comunicagdo eficaz entre as unidades, fazendo aumentar os atrasos. A
lideranga executiva deve identificar e controlar rapidamente a cultura de culpa se a colaboragdo for fomentada em toda a organizagdo.

Personal Copy of: MAURICIO BARROS DE JESUS




COBI'Tg

Habilitador do COBIT 5: Informacao

Introdugéio — O Ciclo da Informagéo

O habilitador informagdo trata das informagdes importantes para as organizagdes ¢ ndo apenas das informagdes
automatizadas. As informagdes podem ser estruturadas ou desestruturadas, formalizadas ou nao formalizadas.

A informagdo pode ser considerada uma etapa do “ciclo da informag¢ao” de uma organizacao. No ciclo da informagao (figura
35), os processos de negocios geram e processam os dados, transformando-os em informagdes e conhecimento e, por fim,
criam valor para a organizagdo. O escopo do habilitador informagao refere-se principalmente a fase de “informagao” no
ciclo da informagao, mas os aspectos dos dados e do conhecimento também sao cobertos pelo COBIT 5.

Figura - 35: Ciclo da Informa¢do — Metadados do COBIT 5

Processos de Negdcio

Gera e Processa Direciona

Processos de Tl

Dados

Informagéo =
Transforma ¢ Transforma @@@’ Cria

Habilitador informagdo do COBIT 5

As especificidades do habilitador informagao sdo comparadas com a descri¢do do habilitador genérico e apresentadas na
figura 36.

Figura - 36: Habilitador do COBIT 5: Informagédo

(5 ™
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O modelo do habilitador informagdo (IM) destaca:

o Partes interessadas — Podem ser internas ou externas a organiza¢do. O modelo genérico também sugere que, além de
identificar as partes interessadas, seus interesses devem ser identificados, ou seja, por que eles se preocupam ou estdo
interessados na informagao.
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Ao considerar para qual parte interessada a informacao serd destinada, diferentes categorias de fungdes de tratamento
da informag@o sdo possiveis, variando desde as propostas detalhadas — por exemplo, sugerindo dados especificos ou
fungdes que tratam da informagao tais como arquiteto, responsavel, administrador, fiducidrio, fornecedor, beneficiario,
modelador, gerente de qualidade, gerente de seguranga — para propostas mais gerais — por exemplo, diferenciando
entre produtores, custodiantes e clientes da informagao:

— Produtor de informagdo, responsavel pela geracdo da informagao
— Custodiante de informagao, responsavel pela salvaguarda da informagao
— Cliente de informacao, responsavel pelo uso da informagao

Estas categorias se referem as atividades especificas relacionadas as fontes de informacdo. As atividades dependem da
fase do ciclo de vida da informagdo; no entanto, para encontrar uma categoria de papéis que possua um nivel adequado
de granularidade para o IM, a dimensdo do ciclo da informagdo do IM pode ser utilizada. Isso significa que os papéis
das partes interessadas da informagao podem ser definidos de acordo com a fase do ciclo da informacgao, por exemplo,
planejadores da informagdo, receptores da informagdo e usuarios da informagdo. Paralelamente, isso significa que a
dimensdo das partes interessadas da informag¢do ndo ¢ uma dimensdo independente; cada fase do ciclo de vida terd
partes interessadas diferentes.

Considerando que os papéis significativos dependem da fase do ciclo de vida da informacgao, as partes interessadas
podem ter relagdo com as metas da informagao.

e Metas — As metas da informagao sdo divididas em trés subdimensdes de qualidade:

— Qualidade intrinseca — Em que medida os valores dos dados estdo em conformidade com os valores reais e
efetivos. Isso inclui:
o Exatiddo — Em que medida a informagao € correta e confidvel
¢ Objetividade — Em que medida a informagao é imparcial e sem preconceitos
o Credibilidade — Em que medida a informagéo ¢ considerada verdadeira e credivel
¢ Reputagdo — Em que medida a informagao ¢ altamente considerada em termos de sua fonte ou conteudo

— Qualidade contextual e representacional — Em que medida a informacéo ¢é aplicavel a tarefa do usuario da
informagdo e ¢é apresentada de forma clara e inteligivel, reconhecendo que a qualidade da informagao depende do
contexto do uso. Isso inclui:
¢ Relevancia— Em que medida a informagao ¢ aplicavel e util a tarefa em questao
o Completude — Em que medida a informag¢ao é completa e abrangente o suficiente para a tarefa em questdo
o Atualizagdo — Em que medida a informacao estd suficientemente atualizada para a tarefa em questio

— Quantidade correta de Informag¢ao — Em que medida o volume de Informagdo ¢ adequado para a tarefa em
questdo
o Representagdo concisa — Em que medida a informacgao € representada de forma compacta
o Representacdo consistente — Em que medida a informagao ¢ apresentada no mesmo formato
o Interpretabilidade — Em que medida a informagao ¢ apresentada em linguagens, simbolos e unidades adequados,

com defini¢Ges claras
o Compreensibilidade — Em que medida a informagao ¢ facilmente compreendida
¢ Facilidade de manipulagdo — Em que medida a informacgéo ¢ facilmente manipulada e aplicada a diferentes tarefas
o Seguranca/qualidade da acessibilidade — Em que medida a informagdo ¢ disponibilizada e obtida. Isso inclui:
¢ Disponibilidade/agilidade — Em que medida a informagao ¢ disponibilizada quando necessario, ou facil e
rapidamente recuperavel

o Acesso restrito — Em que medida o acesso a informagao ¢ restrito adequadamente as partes autorizadas
O Apéndice F fornece uma descrigdo detalhada sobre como os critérios de qualidade de Informagdo do COBIT 5 sdo
comparados com os critérios de Informacao do COBIT 4.1. Por exemplo, a integridade (conforme defini¢do no COBIT
4.1) é coberta pelas metas de completude e exatiddo da informacao.

e Ciclo de Vida — O ciclo de vida completo da informagdo deve ser considerado e diferentes abordagens podem ser
necessarias para a informacédo nas diferentes fases do ciclo de vida. O habilitador de informagdo do COBIT 5 destaca as
seguintes fases:

— Planejar — A fase em que a criacdo e o uso dos recursos da informagdo sdo preparados. As atividades desta fase
podem se referir a identificag@o dos objetivos, ao planejamento da arquitetura da informacgdo e a elaboragdo dos
padrdes e defini¢des como, por exemplo, defini¢des dos dados e dos procedimentos de coleta de dados.

— Projetar

— Desenvolver/adquirir — A fase em que os recursos de informagao sdo adquiridos. As atividades desta fase podem se
referir a criacdo dos registros de dados, compra de dados e carregamento de arquivos externos.

— Usar/operar, que inclui:

— Armazenamento — A fase em que a informacg@o é armazenada eletronicamente ou em copia impressa (ou até mesmo
na memoria humana). As atividades desta fase podem se referir ao armazenamento da informacdo em forma
eletronica (por exemplo, em arquivos eletronicos, bancos de dados, Data Warehouses) ou em copia impressa (por
exemplo, documentos em papel).

— Compartilhamento — A fase em que a informagao ¢ disponibilizada para uso através de um método de distribuicao.
As atividades nesta fase se referem aos processos de alocacdo da informag@o em locais onde ela possa ser acessada e
usada para, por exemplo, distribui¢do de documentos por e-mail. Para a informagdo mantida eletronicamente, esta
fase do ciclo de vida pode sobrepor-se em grande medida a fase de armazenamento, por exemplo, compartilhando da
informagdo através de acesso ao banco de dados, servidores de arquivos/documentos.
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— Uso — A fase em que a informacao ¢ usada para atingir os objetivos. As atividades nesta fase podem se referir a

todos os tipos de uso de informagao (por exemplo, tomada de decisao gerencial, processo automatizados de execucdo)
e também podem incluir atividades como recuperagdo de informacdes e conversdo de informagdes de um formato
para outro.

De acordo com a visdo do Taking Governance Forward, a informagdo ¢ um habilitador de governanga corporativa; por essa

razao, o uso da informag¢ao conforme defini¢cdo no IM pode ser pensado como a finalidade pela qual as partes interessadas

responsaveis pela governanga corporativa necessitam da informagao ao assumirem seus papéis, realizar suas atividades e

interagindo entre si.

Estas fungdes, atividades e relagdes sdo mostradas na figura 8. As interacdes entre as partes interessadas exigem fluxos de

informagdes cujos objetivos sdo indicados no esquema: responsabilidade, delegagcdo, monitoramento, definicdo da

orientacdo, alinhamento, execug¢ao e controle.

Monitorar — A fase onde ¢ assegurado que os recursos da informagao continuardo funcionando adequadamente, ou seja,

para terem valor. As atividades desta fase podem se referir a manutencao da atualizagdo da informagdo bem como outros

tipos de atividades de gerenciamento da informacao tais como aperfeicoamento, limpeza, mesclagem e remocao de dados

duplicados dos Data Warehouses.

Descartar — A fase em que os recursos da informagdo sdo descartados quando ja ndo tém mais utilidade. As atividades

desta fase podem se referir ao arquivamento e destrui¢do da informacao.

e Boas Praticas — O conceito de informagdo ¢ compreendido de forma diferente em distintas disciplinas tais como
economia, teoria da comunicacdo, ciéncia da informagao, gestdo do conhecimento e sistemas da informagao; portanto,
ndo ha uma definicdo consagrada mundialmente sobre no que consiste a informagdo. A natureza da informacdo pode,
contudo, ser esclarecida através da defini¢@o e descrig@o de suas propriedades.

O seguinte esquema € proposto para estruturar as diferentes propriedades da informagdo: ele contém seis niveis ou camadas

para definir e descrever as propriedades da informagado. Esses seis niveis apresentam atributos continuos, que variam desde

o mundo fisico da informacédo, onde os atributos se conectam com as tecnologias da informag@o e os meios para a captura,

armazenamento, processamento, distribui¢ao e apresentacao da informagao, até o mundo social do uso, compreensao e agao

relacionados a informacao.

As descri¢des abaixo podem ser atribuidas as camadas e atributos da informagao:

e Camada do mundo fisico — O mundo onde todos os fendmenos que podem ser empiricamente observados acontecem
— Portador/midia de informagao — O atributo que identifica o portador fisico da informagdo, por exemplo, papel, sinais
elétricos, ondas sonoras

e Camada empirica — A observagdo empirica dos sinais usados para codificar a informagao e suas distingdes entre si e
do ruido de fundo
— Canal de acesso a informagdo — O atributo que identifica o canal de acesso da informag&o, por exemplo, interfaces
de usuérios

e Camada sintatica — Regras e principios para criagdo de sentencas em linguagens naturais ou artificiais. A sintaxe se
refere a forma da informagao.

— Codigo/linguagem — Atributo que identifica a linguagem/formato representacional usado para codificar a informacao
e as regras para combinacao dos simbolos da linguagem para formar estruturas sintaticas.

e Camada seméntica — Regras e principios para construgdo do significado a partir das estruturas sintaticas. Semantica se
refere ao significado da informacao.

— Tipo de Informacdo — Atributo que identifica o tipo da informagao, por exemplo, informagao financeira ou no
financeira, informacdo com origem interna ou externa, valores previstos/esperados ou observados, valores planejados
ou realizados

— Atualizag@o da informacdo — Atributo que identifica a linha do tempo atribuida a informagéo, por exemplo,
informagéo no passado, presente ou futuro

— Nivel da informag¢do — Atributo que identifica o grau de detalhamento da informagao, por exemplo, vendas anuais,
trimestrais, mensais

e Camada pragmatica — Regras e estruturas para constru¢do de estruturas de linguagem mais amplas que atendam a
finalidades especificas da comunicagdo humana. Pragmatica se refere ao uso da informacao.

— Periodo de retengdo — Atributo que identifica o tempo que a informagao pode ser retida antes de ser destruida

— Status da informagdo — Atributo que identifica se a informagao é operacional ou historica

— Inovagdo — Atributo que identifica se a informagao cria novo conhecimento ou confirma conhecimento ja existente,
por exemplo, informagao ou confirmagao

— Contingéncia — Atributo que identifica as informagdes necessarias para preceder esta informacdo (para ela ser
considerada uma informacao)

e Camada do mundo social — O mundo construido socialmente pelo uso de estruturas de linguagem no nivel pragmatico
da semidtica, por exemplo, contratos, legislacdo, cultura

— Contexto — O atributo que identifica o contexto em que a informagéo faz sentido, é usada, tem valor, etc., por
exemplo, contexto cultural, contexto de dominio de assunto

Consideragdes adicionais sobre a informagao —Investimentos em informagao e tecnologia correlata se baseiam nos estudos
de caso, que incluem a analise do custo-beneficio. Custos e beneficios ndo se referem somente a fatores tangiveis e
mensuraveis, eles também consideram fatores intangiveis tais como vantagem competitiva, satisfagdo do cliente e incerteza
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tecnoldgica. A organizacdo gera beneficios a partir de tal analise somente apos o recurso da informagao ser aplicado ou
utilizado, e desse modo o valor da informagédo ¢ determinado exclusivamente através do seu uso (internamente ou pela sua
venda) e a informagao ndo tem valor intrinseco. O valor s6 pode ser gerado quando a informagao € colocada em agao.

O IM ¢ um novo modelo, muito valioso em termos de componentes diferentes. Ele ainda serd desenvolvido em uma
publicagdo separada. Para torna-lo mais tangivel para o usuario do COBIT 5, e para deixar sua relevancia mais clara no
contexto do modelo geral do COBIT 5, sdo apresentados os exemplos 13, 14 e 15 com o possivel uso do IM.

EXEMPLO 13 — MODELO DE INFORMAGAO USADO PARA AS ESPECIFICACOES DA INFORMAGAO

Ao desenvolver um novo aplicativo, o IM pode ser usado para apoiar as especificagdes do aplicativo bem como informagdes correlatas ou os
modelos de dados.

Os atributos de informagdo do IM podem ser usados para definir as especificagGes do aplicativo e dos processos de negdcios que fardo uso da
informacdo.

Por exemplo, o projeto e as especificagdes de um novo sistema devem especificar:

- Camada fisica — Onde a informagdo sera armazenada?

- Camada empirica — Como a informagdo pode ser acessada?

- Camada sintatica — Como a informagdo serd estruturada e codificada?

- Camada semantica — A informagdo é de que tipo? Qual é o nivel da informagdo?

- Camada pragmatica — Quais sdo os requisitos de retengdo? Que outra informagdo é necessdria para que esta informagdo seja Gtil e utilizavel?
Observando a dimensdo do interessado em combinagdo com o ciclo de vida da informagdo, é possivel definir quem precisarad de determinado
tipo de acesso aos dados durante determinada fase do ciclo de vida da informagao.

Quando o aplicativo é testado, os testadores podem observar os critérios de qualidade da informagdo para desenvolver um conjunto abrangente
de casos de teste.

EXEMPLO 14 — MODELO DE INFORMAGAO USADO PARA DETERMINAR A PROTECAO NECESSARIA

Grupos de seguranga corporativa podem se beneficiar com a dimensdo dos atributos do IM. De fato, quando incumbidos de proteger a
informacdo, eles devem observar:

- Camada fisica — Como e onde a informagdo é fisicamente armazenada?

- Camada empirica — Quais sdo os canais de acesso a informagdo?

- Camada semantica — Qual o tipo de informagdo? A informagdo é atual ou se refere ao passado ou futuro?

- Camada pragmatica — Quais sdo os requisitos de retengdo? A informacdo é histérica ou operacional?

Ao utilizar estes atributos, o usudrio poderd determinar o nivel de protegdo e os mecanismos de protegdo necessarios.

Observando a outra dimensdo do |M, profissionais de seguranga também podem considerar as fases do ciclo de vida da informagao, visto que a
informacdo deve ser protegida durante todas as fases do ciclo de vida. De fato, a seguranga comeca na fase de planejamento da informagao, e
implica diferentes mecanismos de protegdo para armazenamento, compartilhamento e descarte da informagdo. O IM garante que a protegdo da
informacgdo durante todo o seu ciclo de vida.

EXEMPLO 15 — MODELO DE INFORMACAO USADO PARA DETERMINAR A FACILIDADE DE USO DOS DADOS

Ao analisar um processo de negdcios (ou um aplicativo), o IM pode ser usado para auxiliar na andlise geral das informagées processadas e geradas
pelo processo, e dos sistemas de informagdo subjacentes. Os critérios de qualidade podem ser usados para avaliar em que medida a informagado
é disponibilizada — se a informagdo é completa, disponibilizada em tempo habil, factualmente correta, pertinente e disponibilizada na
quantidade adequada. Também é possivel considerar os critérios de acessibilidade — se a informagdo é acessivel quando necessario e protegida
adequadamente.

A andlise também pode ser estendida para incluir critérios de representagdo, por exemplo, a facilidade com que a informagdo pode ser
compreendida, interpretada, usada e manipulada.

A andlise que usar os critérios de qualidade da informagdo do IM fornecera a organizagdo uma visdo abrangente e completa sobre a atual
qualidade da informagdo dentro de um processo de negdcios.
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Habilitador COBIT 5: Servicos, Infraestrutura e Aplicativos

A capacidade de servigo se refere a recursos tais como aplicativos e infraestruturas alavancados na prestagao dos servigos
de TL

As especificidades do habilitador capacidade de servigo sdo comparadas com a descricdo do habilitador genérico e
apresentadas na figura 37.

O modelo do habilitador servigos, infraestrutura e aplicativos destaca:

Partes interessadas — Partes interessadas das capacidades de servigo (o termo combinado para servigos, infraestrutura
e aplicativos), podem ser internas e externas. Os servicos podem ser prestados por partes internas ou externas —
departamentos de TI internos, geréncias operacionais, fornecedores terceirizados. Os usuarios dos servigos também
podem ser internos — usudrios de negdcios — e externos a organizagdo — parceiros, clientes, fornecedores. Os interesses
de cada parte interessada devem ser identificados e serdo concentrados na prestagdo de servigos adequados ou no
recebimento dos servigos solicitados pelos fornecedores.

Metas — As metas de capacidade do nivel de servigo serfo expressas em termos de servicos — aplicativos, infraestrutura,
tecnologia — e niveis de servigo, levando em considerag@o quais servicos e niveis de servigo sdo mais econdomicos para
a organizacdo. Reiterando, as metas estarfio relacionadas com os servigos ¢ como eles sdo prestados, bem como seus
resultados, por exemplo, contribuicdo com processos de negdcios corretamente sustentados.

Ciclo de vida — As capacidades de servico possuem um ciclo de vida. As capacidades de servigo futuras ou planejadas
sdo tipicamente descritas em uma arquitetura alvo. Elas cobrem os mddulos, tais como aplicativos futuros e modelos de
infraestrutura alvo, e ainda descrevem as conexdes e relagdes entre estes modulos.

Figura - 37: Habilitador do COBIT 5: Servigos, Infraestrutura e Aplicativos
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Controle do Desempenho
do Habilitador

As atuais capacidades de servi¢o usadas ou operadas para prestar os atuais servicos de TI sdo descritas em uma arquitetura
de referéncia. Dependendo do tempo de duragdo da arquitetura alvo, uma arquitetura de transi¢do também pode ser definida,
que mostra a evolugdo corporativa desde a arquitetura de referéncia até a arquitetura alvo.

Boas praticas — As boas praticas das capacidades de servigo incluem:

— Defini¢ao dos principios de arquitetura — Principios de arquitetura sdo diretrizes gerais que norteiam a
implementagdo e o uso dos recursos de TI da organizag@o. Exemplos de possiveis principios de arquitetura sao:

o Reaproveitamento — Componentes comuns da arquitetura devem ser usados ao projetar e implementar solugdes
como parte das arquiteturas alvo ou de transigao.

o Compra ou desenvolvimento — As solugdes devem ser compradas a menos que haja uma justificativa aprovada
para seu desenvolvimento interno.

» Simplicidade — A arquitetura corporativa deve ser projetada e mantida da forma mais simples possivel e ainda
atender aos requisitos da organizagdo.

o Agilidade — A arquitetura corporativa deve ser agil para satisfazer as necessidades de mudanca dos negdcios de
forma eficaz e eficiente.

o Abertura — A arquitetura corporativa deve alavancar os padrdes abertos do setor.

— As defini¢des da organizacao dos pontos de vista de arquitetura mais adequados deverdo atender as necessidades de
diferentes partes interessadas. Estes sdo os modelos, catalogos e matrizes usados para descrever as arquiteturas de
referéncia, alvo ou de transi¢ao; por exemplo, a arquitetura de um aplicativo poderia ser descrita por meio de um
diagrama de interface de aplicativo, que mostra os aplicativos em uso (ou planejados) e as interfaces entre eles.

— Dispor de um arquivo de arquitetura, que pode ser usado para armazenar diferentes tipos de saidas arquitetonicas,
inclusive principios e padrdes de arquitetura, modelos de referéncia de arquitetura bem como outros servigos de
arquitetura, e que definam os médulos de servigo tais como:

o Aplicativos, que proporcionam funcionalidade aos negdcios
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o Infraestrutura de tecnologia, inclusive hardware, software de sistema e infraestrutura de rede
o Infraestrutura fisica
— Os niveis de servigo que devem ser definidos e alcancados pelos prestadores de servigos
Existem boas praticas para as estruturas de arquitetura e capacidades de servigo. Sdo diretrizes, modelos ou padrdes que
poderiam ser usados para acelerar a criagdo dos servigos da arquitetura. Exemplos:
— TOGAF'® fornece um Modelo de Referéncia Técnica e um Modelo Integrado de Referéncia da Infraestrutura da
Informacao.
— ITIL fornece ampla orientagdo sobre como conceber e operar os servigos.
¢ Relagdes com outros habilitadores — As intera¢cdes com outros habilitadores incluem:
— A informagao ¢ uma das capacidades de servigo e as capacidades de servigo sdo alavancadas pelos processos de
prestagdo de servigos internos e externos.
— Os aspectos culturais e comportamentais também sdo pertinentes quando uma cultura orientada ao servigo tiver de ser
criada.
— No COBIT 5, as entradas e saidas das praticas e atividades de gestdo podem incluir capacidades de servico,
requeridas como entradas ou geradas como resultados.

' www.opengroup.org/togaf
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Habilitador do COBIT 5: Pessoas, Habilidades e Competéncias

As especificidades do habilitador pessoas, habilidades e competéncias sdo comparadas com a descri¢gdo do habilitador
genérico e apresentadas na figura 38.

Figura - 38: Habilitador do COBIT 5: Pessoas, Habilidades e Competéncias
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O modelo do habilitador pessoas, habilidades e competéncias destaca:

Controle do Desempenho
do Habilitador

o Partes interessadas — As habilidades e competéncias podem ser encontradas em Partes Interessadas internas e externas
a organizacdo. Cada interessado assume fungdes participantes — administradores de negocios, administradores de
projeto, parceiros, concorrentes, recrutadores, instrutores, desenvolvedores, especialistas técnicos em TI, etc. — e cada
papel exige um conjunto de habilidades distintas.

e Metas — As metas das habilidades e competéncias estdo relacionadas com os niveis de educagdo e qualificagdo,
habilidades técnicas, niveis de experiéncia, conhecimento e habilidades comportamentais necessarios para realizar e
desenvolver as atividades do processo com sucesso, 0s papéis organizacionais, etc. As metas dos funcionarios incluem
niveis corretos de disponibilidade de pessoal e indice de rotatividade.

¢ Ciclo de vida:

— Habilidades e competéncias tém um ciclo de vida. Uma organizagdo tem que saber qual é sua atual base de
habilidades e planejar o que ela deve ser. Isto ¢ influenciado pela estratégia (entre outras coisas) e pelos objetivos
corporativos. As habilidades devem ser desenvolvidas (por exemplo, com treinamento) ou adquiridas (por exemplo,
com recrutamento) e implantadas nos diversos papéis da estrutura organizacional. As habilidades devem ser
transferidas, por exemplo, se uma atividade for automatizada ou terceirizada.

— Periodicamente, por exemplo, anualmente, a organizacao deve avaliar a base de competéncias para compreender a
evolugdo ocorrida, que serd informada no processo de planejamento do préximo periodo.

— Esta avaliagcdo também pode ser incluida no processo de recompensa e reconhecimento de recursos humanos.

e Boas praticas:

— As boas praticas de habilidades e competéncias incluem a defini¢do de requisitos de qualificagdo claros e objetivos de
cada papel desempenhado pelas diversas partes interessadas. Isto pode ser descrito em diferentes niveis de habilidades
em diversas categorias. Para cada nivel de habilidade apropriado em cada categoria de habilidade, uma defini¢ao da
habilidade devera ser disponibilizada. As categorias de habilidade correspondem as atividades de TT assumidas, por
exemplo, gestdo da informagao, andlise de negocios.

— Outras boas praticas:

« Ha fontes externas de boas praticas, como Skills Framework for the Information Age (SFIA),!” que fornece
defini¢des detalhadas de habilidades.

o Exemplos de potenciais categorias de habilidades, mapeados nos dominios de processo do COBIT 5 sao
apresentados na figura 39.
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Figura - 39: Categorias de Habilidades do COBIT 5

Dominio do Processo

Exemplos de Categorias de Habilidades

Avaliar, Dirigir e Monitorar (EDM)

e Governanga corporativa de Tl

Alinhar, Planejar e Organizar (APO)

e Formulagao da politica de Tl
o Estratégia de Tl

o Arquitetura corporativa

¢ Inovagao

¢ Gestao financeira

o Gestao de portfélio

Construir, Adquirir e Implementar (BAI)

o Analise de negdcios

e Gerenciamento de projetos

o Avaliagcéo de usabilidade

¢ Definigdo e gestao de requisitos
e Programagéao

e Ergonomia do sistema

o Desativagao de software

o Gestao da capacidade

Entregar, Servigos e Suporte (DSS)

e Gestao da disponibilidade

o Gestao de problemas

o Central de Atendimento e gestao de incidentes
e Administragao de seguranga

e Operagodes de Tl

o Administragdo do banco de dados

Monitorar, Avaliar e Analisar (MEA)

¢ Anadlise de conformidade
¢ Monitoramento de desempenho
o Auditoria de controles

o Relacdes com outros habilitadores — As interagdes com outros habilitadores incluem:

— Habilidades e competéncias sdo necessarias para realizar as atividades do processo e tomar decisdes em estruturas
organizacionais. Reciprocamente, alguns processos visam apoiar o ciclo de vida das habilidades e competéncias.

— Hé ainda uma relag@o com a cultura, ética e comportamento através das habilidades comportamentais, que orientam
o comportamento do individuo e sdo influenciadas pela ética da pessoa e pela ética da organizagdo.

— As defini¢des de habilidades também sao informagdes, para as quais boas praticas do habilitador de informagao

devem ser consideradas.
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TERMO

Alinhamento

DEFINICAO |
O estado em que os habilitadores de governanga e gestdo de Tl da organizagdo apoiam os
objetivos e estratégias da organizacdo

Aplicativo de TI

Funcionalidade eletrdnica que faz parte dos processos de negdcios assumidos por Tl ou
com a sua assisténcia

Aprovador

Pessoa ou grupo que detém ou possui os direitos e as responsabilidades em relagdo a uma
organizagdo, entidade ou ativo, por exemplo, responsavel pelo processo, responsavel pelo
sistema

Arquitetura de aplicativo

Descrigao do agrupamento ldgico das capacidades que controlam os objetos necessarios
para processamento da informagao e apoio aos objetivos corporativos

Arquitetura de referéncia

A atual descricdo do projeto basico subjacente dos componentes do sistema de negdcios
antes de entrar em um ciclo de andlise e novo projeto de arquitetura

Atividade

No COBIT, a principal agdo tomada para operar o processo. Orientagdo para cumprir as
praticas de administragdo visando éxito na governanca e gestdo de Tl da organizagdo. As
atividades:
e Descrevem um conjunto de etapas de implementagdo orientadas a agcdo necessdrias
e suficientes para atingir a Pratica de Governanga ou a Prética de gestdo
e Consideraram as entradas e saidas do processo
e Tém como base os padrdes e boas praticas geralmente aceitos
e Apoiam a criagdo de fungdes e responsabilidades bem definidas
e Nao sdo prescritivas e devem ser adaptadas e desenvolvidas em procedimentos
especificos adequados a organizagdo

Atributo (de capacidade) do
processo

ISO/IEC 15504: Uma caracteristica mensuravel da capacidade do processo aplicével a
qualquer processo

Autenticagao

O ato de verificar a identidade de um usuario e a qualificagdo do usudario para acesso as
informagdes computadorizadas

Nota sobre o Escopo: Garantia: O objetivo da autenticagdo é oferecer protegdo contra
atividades de logon (acesso) fraudulento. Ela também pode se referir a verificagdo da
exatiddo de um dado

Alinhamento

O estado em que os habilitadores de governanga e gestdo de Tl da organizagdo apoiam os
objetivos e estratégias da organizacdo

Aplicativo de TI

Funcionalidade eletrénica que faz parte dos processos de negdcios assumidos por Tl ou
com a sua assisténcia

Boas praticas

Atividade ou processo comprovado que tem sido aplicado com sucesso por diversas
organizag0es e tem sido apresentado para produzir resultados confidveis

Capacidade do processo

ISO/IEC 15504: Uma caracterizagdo da capacidade de um processo de cumprir os objetivos
do negdcio, atuais ou projetados

Catalogo de servicos

Informagao estruturada sobre todos os servigos de Tl disponiveis aos clientes

Ciclo de vida econémico

O periodo durante o qual se espera a realizagdo de beneficios substanciais para a
organizagdo e/ou durante o qual se espera a inocorréncia de despesas substanciais
(inclusive investimentos, custos com execugdo e aposentadoria) por um programa de
investimento

COBIT

1. COBIT 5: Conhecido antigamente como Control Objectives for Information and related
Technology [Objetivos de Controle da Informac&o e Tecnologia relacionada] (COBIT); agora
apresentado somente como uma sigla em sua quinta iteragdo. Uma estrutura completa,
aceita internacionalmente, para governanga e gestdo da tecnologia e informagao (Tl) da
organizagdo que apoia os executivos e a administracdo da organizagdo na definigcdo e
consecuc¢do dos objetivos do seu negdcio e dos objetivos de TI. O COBIT descreve cinco
principios e sete habilitadores que apoiam as organizagGes no desenvolvimento,
implementagdo, melhoria e monitoramento continuos das boas praticas de governanca e
gestdaode Tl

Nota sobre o Escopo: Versdes anteriores do COBIT se concentravam nos objetivos de
controle dos processos de Tl, gestdo e controle de processos de Tl e aspectos de
governanga de TI. A adogdo e o uso da estrutura do COBIT sdo apoiados pela orientagdo de
uma crescente familia de produtos de suporte (Ver www.isaca.org/cobit para mais
informagdes)

93

Personal Copy of: MAURICIO BARROS DE JESUS



COBI'T@

TERMO DEFINICAO

2. COBIT 4.1 e versdes anteriores: Conhecidos antigamente como Control Objectives for
Information and related Technology [Objetivos de Controle da Informagdo e Tecnologia
relacionada] (COBIT). Uma estrutura completa de processos de Tl, aceita
internacionalmente, que apoia os executivos de negdcios e de Tl bem como a
administragdo na defini¢do e consecugdo dos objetivos do seu negdcio e dos objetivos de
Tl, fornecendo um modelo abrangente de governanga, administracado, controle e garantia
de TI. O COBIT descreve os processos de Tl e os respectivos objetivos de controle, diretrizes
de gestdo (atividades, responsabilidades e métricas de desempenho) além de modelos de
maturidade. O COBIT apoia a administracdo da organizagdo no desenvolvimento,
implementag¢do, melhoria e monitoramento continuos das boas praticas de Tl

Nota sobre o escopo: A adogdo e o uso da estrutura do COBIT sdo apoiados por
orientagOes para executivos e para a administragdo (Board Briefing on IT Governance, 2nd
Edition), implementadores da governanca de Tl (COBIT Quickstart, 2nd Edition; IT
Governance Implementation Guide: Using COBIT and Val IT, 2nd Edition; e COBIT Control
Practices: Guidance to Achieve Control Objectives for Successful IT Governance), e
profissionais de garantia e auditoria de TI (IT Assurance Guide Using COBIT). Também ha
orientagdo para apoiar sua aplicabilidade a determinadas exigéncias legais e regulatdrias
(por exemplo, IT Control Objectives for Sarbanes-Oxley, IT Control Objectives for Basel Il)
bem como sua relevancia para a seguranga da informagdo (COBIT Security Baseline). COBIT
é mapeado em outras modelo e padr&es para ilustrar a cobertura completa do ciclo de
vida da gestdo de Tl e apoiar seu uso pelas organizagdes com o uso de multiplos padrdes e
modelo de Tl

Cobranga retroativa

A redistribuicdo das despesas as unidades de uma organizagao que lhes deram origem

Cédigo de Etica

Documento elaborado para influenciar o comportamento individual e organizacional dos
funcionarios definindo valores organizacionais e as regras a serem aplicadas em
determinadas situagoes. Ele é adotado para auxiliar os responsaveis pela tomada de
decisGes da organizagdo a entender a diferenga entre “certo” e “errado” e aplicar este
entendimento em suas decisdes

Competéncia

A habilidade de realizar uma tarefa, agdo ou fungdo especifica com sucesso

Conselho de arquitetura

Um grupo de participantes e especialistas responsaveis pela orientagdo nos assuntos e
decisGes relacionados a arquitetura corporativa e pela defini¢do das politicas e padrées de
arquitetura

Contexto

O conjunto completo de fatores internos e externos que podem influenciar ou determinar
como uma organizagao, entidade, processo ou individuo se comporta

Nota sobre o Escopo: O contexto inclui:

¢ Contexto tecnoldgico — Fatores tecnoldgicos que afetam a habilidade de uma
organizagao de capturar valor dos dados

¢ Contexto dos dados — Exatiddo, disponibilidade, atualizagdo e qualidade dos dados

¢ Habilidades e conhecimento — Experiéncia geral e habilidades analiticas, técnicas e
corporativas

» Contexto cultural e organizacional— Fatores politicos, e se a organizagao prefere dados
a intuicao

e Contexto estratégico — Objetivos estratégicos da organizagdo

Continuidade do negdcio

Prevencgdo, mitigagdo e recuperagdo apds uma interrupgdo. Os termos “planejamento de
restabelecimento de negécios”, “planejamento de recuperacgdo de desastres” e
“planejamento de contingéncia” também podem ser usados neste contexto; eles se
concentram nos aspectos de recuperagdo da continuidade, e por esse motivo o aspecto

“resiliéncia” também deve ser considerado

Controle

Os meios para gerenciar os riscos, inclusive politicas, procedimentos, diretrizes, praticas ou
estruturas organizacionais, que podem ser de natureza administrativa, técnica, ou juridica.
Também usado como sindnimo de salvaguarda ou contramedida

Controle do processo de
negocios

As politicas, procedimentos, praticas e estruturas organizacionais projetadas para fornecer
garantia razoavel de que um processo de negdcios alcangara seus objetivos

Criagdo de valor

O principal objetivo da governanga de uma organizagdo, atingido quando os trés objetivos
subjacentes

Cultura

Um padrao de comportamentos, convicgdes, assungoes, atitudes e formas de fazer as
coisas

Entradas e saidas

Os produtos do trabalho/artefatos do processo considerados necessarios para apoiar a
operagdo do processo. Eles facilitam decisGes importantes, fornecem um registro e uma
prova de auditoria das atividades do processo e permitem o acompanhamento no caso de
incidentes. Sao definidos no principal nivel da pratica de gestdao, podem incluir alguns
produtos do trabalho usados somente no processo e frequentemente sao entradas criticas
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para outros processos. A ilustragdo de “entradas e saidas do COBIT 5” ndo deve ser
considerada uma lista completa e definitiva uma vez que novos fluxos de informagdes
podem ser definidos dependendo do ambiente e da estrutura do processo de uma
organizagdo especifica

Estrutura de governanga

Estrutura é um conceito basico usado para resolver ou abordar assuntos complexos; um
habilitador de governanga; um conjunto de conceitos, assungdes e praticas que definem
como algo pode ser abordado ou entendido, as relagdes entre as entidades envolvidas, as
fungdes dos evolvidos e os limites (o que é ou ndo incluido no sistema de governanga)

Exemplos: COBIT e COSO’s Internal Control — Integrated Framework

Estrutura organizacional

Um habilitador de governanca e gestdo. Inclui a organizagdo e suas estruturas, hierarquias
e dependéncias

Exemplo: Comité diretor

Gestao

Implica o uso ponderado dos meios (recursos, pessoas, processos, praticas, etc.) para
atingir um determinado objetivo. E o meio ou instrumento pelo qual o érgio de
governanga alcanga um resultado ou objetivo. A gestdo é responsavel pela execugdo da
orientagdo definida pelo érgdo de governanga. Gestdo diz respeito ao alinhamento das
atividades de planejamento, desenvolvimento, organizagdo e controle operacional com a
orientagdo definida pelo érgao de governanga, e a geragdo de relatérios sobre essas
atividades

Gestdo de riscos

Um dos objetivos da governanga. Implica o reconhecimento do risco; avaliagdo do impacto
e da probabilidade daquele risco; e desenvolvimento de estratégias para evitar o risco,
reduzir o efeito negativo do risco e/ou transferir o risco, para administra-lo no contexto da
organizagao de inclinagdo ao risco.

Governanga

A estrutura, principios e politicas, modelo, processos e praticas, informacgao, habilidades,
cultura, ética e comportamento para determinar a orientagdo e monitorar a conformidade
e o desempenho da organizagdo em consonancia com o propdsito geral e os objetivos
definidos. A governanca define a responsabilidade e tomada de decisGes (entre outros
elementos)

Governanga corporativa

Um conjunto de responsabilidades e praticas exercidas pelo conselho e pela gestao
executiva com o objetivo de fornecer orientagdo estratégica, garantindo que os objetivos
sejam alcangados, considerando a gestdo de riscos adequada e verificando se os recursos
da organizagdo sdo utilizados com responsabilidade. Também poderia significar uma visdo
de governanga concentrada na organizagdao como um todo; a visdo da governanga em seu
nivel mais alto e a qual todos os demais devem se alinhar

Governanga Corporativa de Tl

Uma visdo de governanga que garante que a informacdo e a tecnologia relacionada apoiem
e possibilitem a estratégia da organizagdo e a consecugao dos objetivos corporativos.
Também inclui a governancga funcional de Tl, ou seja, garantindo que as capacidades de Tl
sejam fornecidas com eficiéncia e eficacia

Habilidade

A capacidade adquirida para atingir resultados predeterminados

Habilitador de governanga

Algo (tangivel ou intangivel) que auxilia na realizagdo da governanga efetiva. (O Tribunal de
Contas da Unido (TCU) e entidades do governo usam também o termo “Viabilizador”. Os
dois termos sdo aceitos como corretos “Habilitador de governanga” ou “Viabilizador de
governanga”)

Informagao

Um ativo, assim como outros ativos importantes da organizagdo, critico para os negdcios
da organizacgdo. Ela pode existir em muitas formas: impressa ou escrita em papel,
armazenada eletronicamente, enviada pelo correio e por um meio eletrénico, apresentada
em filmes ou ainda divulgada em conversas

Interessado

Qualquer pessoa responsavel por uma expectativa ou qualquer outro interesse da
organizagdao — por exemplo, participantes, usuarios, governo, fornecedores, clientes e o
publico

Métrica

Entidade quantificavel que permite a medigdo da consecugdo de um objetivo do processo.
As métricas devem ser SMART — especificas, mensurdveis, acionaveis, pertinentes e
tempestivas. A orientagdo completa das métricas define a unidade utilizada, a frequéncia
de medicdo, valor-alvo ideal (se for o caso) bem como o procedimento para fazer a
medi¢do e o procedimento para interpretagdo da avaliagdo

Modelo

Uma forma de descrever um determinado conjunto de componentes e como estes
componentes se relacionam entre si para descrever as principais fungdes de um objeto,
sistema ou conceito

Objetivo

Declaragdo do resultado esperado

Objetivo corporativo

Ver Objetivo do negdcio
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Objetivo de TI

Declaragdo que descreve o resultado de Tl esperado pela organizagdao em apoio aos
objetivos corporativos. O resultado pode ser um artefato, uma mudanga significativa de
um estado ou o aumento significativo da capacidade

Objetivo do negdcio

A traducdo da missdo da organizagdo, expressa em uma declaragdo de intengdo, em metas
de desempenho e resultados

Objetivo do processo

Declaragdo que descreve o resultado esperado de um processo. O resultado pode ser um
artefato, uma mudanga de estado significativa ou o aumento significativo da capacidade de
outros processos

Orgdo Gestor de Programas e
Projetos (PMO)

Fungdo responsavel por apoiar os gerentes de programas e projetos e reunir, avaliar e
reportar a informagdo por meio de relatério sobre a conduta de seus programas e dos
projetos que os compdem

Otimizagao de recursos

Um dos objetivos da governanga. Envolve o uso eficaz, eficiente e responsdavel de todos os
recursos humanos, financeiros, equipamentos, instalagdes, etc.

Parte consultada (RACI)

Refere-se aquelas pessoas cujas opinides sdo solicitadas em uma atividade (comunicagdo
bidirecional)

Em uma tabela RACI, responde a pergunta: Quem é responsavel pelas entradas?

As principais fungGes que fornecem entrada. Observe que também fica a critério das
fungBes responsaveis obterem as informacgdes junto a outras unidades ou parceiros
externos; no entanto, as entradas provenientes das fun¢des relacionadas serao
consideradas e, se necessario, agées adequadas deverdo ser tomadas para escalagdo,
inclusive a informag&o do responsavel pelo processo e/ou do comité diretor

Parte informada (RACI)
(Informed)

Refere-se as pessoas mantidas informadas e atualizadas sobre o andamento de uma
atividade (comunicagdo unidirecional)

Em uma tabela RACI, responde a pergunta: Quem recebe a informagdo?

As fungbes informadas sobre a consecugdo e/ou resultados da tarefa. A fungdo de
“responsavel”, evidentemente, sempre devera receber informag¢do adequada para
supervisionar a tarefa, da mesma forma que as fungGes responsaveis por sua area de
interesse

Parte Aprovadora (RACI)
(Accountable)

Pessoa, grupo ou entidade responsavel basicamente por um assunto, processo ou escopo

Em uma tabela RACI, responde a pergunta: Quem responde pelo sucesso da tarefa?

Parte Responsavel (RACI)
(Responsible)

Refere-se a pessoa que deve garantir que as atividades sejam concluidas com sucesso

Em uma tabela RACI, responde a pergunta: Quem esta realizando a tarefa?
As fungbes que tiverem o principal interesse operacional na realizagdo da atividade
relacionada e criarem o resultado esperado

Politica

Intengdo e orientagdo gerais conforme formalmente expressas pela administragcdo

Portfélio de investimentos

O conjunto de investimentos sendo considerados e/ou realizados

Pratica de governanga/gestido

Para cada processo do COBIT, as praticas de governanga e gestdo fornecem um conjunto
completo de requisitos em alto nivel para a pratica e eficiente governanca e gestdo de Tl
da organizagdo. Elas sdo declarages de agGes para os érgdos de governanga e para a
administragdo

Principio

Um habilitador de governancga e de gestdo. Ele inclui os valores e assungGes fundamentais
adotados pela organizacgdo, as convicgdes que orientam e impdem limites a tomada de
decisdo da organizagdo, a comunicagdo dentro e fora da organizagao bem como a
administragdo — gestdo de ativos de terceiros

Exemplo: Codigo de ética, Estatuto de responsabilidade social

Processo

Via de regra, um conjunto de praticas influenciadas pelas politicas e procedimentos da
organizagdo, alimentado por diversas fontes (inclusive outros processos), que manipula as
entradas e produz saidas (por exemplo, produtos, servigos)

Nota sobre o0 Escopo: Processos tém propdsitos corporativos claramente definidos para
existir, responsdveis, fungdes e responsabilidades bem definidos para execugdo do
processo, bem como os meios para medir o desempenho

Qualidade

Ser adequado ao objetivo (criar o valor esperado)

Realizagao dos beneficios

Um dos objetivos da governanga. A interposi¢do de novos beneficios para a organizacgdo,
manuteng¢do e ampliagdo de das atuais formas de beneficios e a eliminagdo daquelas
iniciativas e ativos que ndo criam o valor esperado

Recursos Qualquer ativo da organizagdo que pode ajuda-la a atingir seus objetivos
Responsabilidade pela A governanga garante que os objetivos corporativos sejam alcangados avaliando as
Governanga necessidades, condicGes e opgdes das partes interessadas; definindo a orientagdo através
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da priorizagdo e tomada de decisdo; e monitorando o desempenho, conformidade e
evolugdo dos planos. Na maioria das organizagdes, a governanga é de responsabilidade do
conselho de administragdo, sob a lideranga do presidente

Risco A combinagdo da probabilidade de um evento e suas consequéncias (ISO/IEC 73)

Saida Ver Entradas e Saidas
O fornecimento diario aos clientes de infraestrutura e aplicativos de Tl e suporte para seu

Servigo de TI uso. Exemplos incluem central de atendimento, fornecimento e mudancga de
equipamentos, bem como autorizagdes de seguranca

Servigcos Ver Servigo de Tl

Sistema de controle interno

Politicas, padrdes, planejamentos e procedimentos, e estruturas organizacionais
projetadas para fornecer a garantia razoavel de que os objetivos corporativos serdao
atingidos e eventos indesejados serdo evitados ou detectados e corrigidos

Tabela RACI

Ilustra quem é a pessoa Responsavel, Aprovador, Consultada ou Informada dentro da
estrutura organizacional

Tendéncia

Fatores internos e externos que desencadeiam e influenciam a forma como a organizagdo
ou as pessoas agem ou mudam
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